Konfiguration der SSD-Eigenschaften (Secure
Sensitive Data) auf Managed Switches der
Serien 200 und 300

Ziel

SSD (Secure Sensitive Data) schutzt vertrauliche Informationen wie Kennwarter, erméglicht
oder verweigert Benutzern den Zugriff auf vertrauliche Daten und verhindert, dass
Konfigurationsdateien durch boswillige Benutzer beschadigt werden. SSD verwendet
Passphrasen zum Sichern von Daten. Passphrasen ahneln einem Passwort, das im Switch
gespeichert und als Verschlisselungsschlissel verwendet wird. Gerate, die die Passphrase
nicht kennen, kdnnen die Daten, die die Passphrase verwenden, nicht entschlisseln.

In diesem Dokument sollen die Funktionen erlautert werden, die auf der Seite SSD-
Eigenschaften verfugbar sind.

Unterstiitzte Gerate

Managed Switches der Serien SF/SG 200 und SF/SG 300

Software-Version

+1.3.0.62

Konfiguration der SSD-Eigenschaften

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Security >
Secure Sensitive Data Management > Properties. Die Seite Eigenschaften wird geéffnet:

Properties

Persistent Settings

Current Local Passphrase Type: Default

Configuration File Passphrase Control: %) Unrestricted

[} Restricted
Configuration File Integrity Contral: [ Enable
Current Session Settings
Read Mode: ) Plaintext
® Enc rypted
[ Apply ] [ Cancel ] [ Change Local Passphrase ]

Hinweis: Das aktuelle lokale Passphrase-Steuerelement beschreibt, ob das Gerat die
Standard-Passphrase oder eine benutzerdefinierte Passphrase verwendet.



Schritt 2: Klicken Sie im Feld "Passphrase-Steuerung der Konfigurationsdatei" auf das
gewulnschte Optionsfeld.

Unrestricted (Unbeschrankt): Sendet die Passphrase in die Konfigurationsdatei, sodass
andere Gerate die Passphrase kennen kénnen.

Restricted (Eingeschrankt) - Verhindert, dass die Passphrase in die Konfigurationsdatei
gesendet wird, wodurch andere Gerate die Passphrase nicht lernen kdnnen.

Schritt 3: Aktivieren Sie das Kontrollkastchen Integritatskontrolle der Konfigurationsdatei, um
den Schutz vor unerwinschten Anderungen an der Konfigurationsdatei zu aktivieren.

Schritt 4: Klicken Sie auf das gewunschte Optionsfeld im Feld Lesemodus, um festzulegen,
wie die Datei gelesen wird.

Klartext — Verwendet Klartext, um die aktuellen Sitzungsinformationen anzuzeigen.
VerschlUsselt — Verschlusselt die Datei, bevor sie die Sitzungsinformationen anzeigt.

Schritt 5: Klicken Sie auf Anwenden, um die aktuellen Anderungen beizubehalten, oder auf
Abbrechen, um die auf der Seite vorgenommenen Anderungen rickgangig zu machen.

Lokale Passphrase dndern

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Security >
Secure Sensitive Data Management > Properties. Klicken Sie auf Lokale Passphrase andern
. Die Seite Lokale Passphrase &ndern wird gedffnet:

Change Local Passphrase

The minimum reguirements for Local Passphrase are as follows:
» Should be at least 8 characters up to 16 characters.
* Should be at least one upper case character, one lower case character, one numeric number, and one special charactere e.g. # 5.

Current Local Passphrase Type: Default

¢ Local Passphrase: () Default
0] User Defined {Plaintext) | --------------

Confirm Passphrase ~ [ssssssssessass

| apply | cancel | Back |

Hinweis: Der aktuelle lokale Passphrasentyp beschreibt, welche Passphrase verwendet
wird.

Schritt 2: Klicken Sie im Feld "Lokale Passphrase" auf das gewlinschte Optionsfeld.
Standard — Verwendet die Standard-Passphrase.
Benutzerdefiniert — Der Benutzer definiert, welche Passphrase verwendet wird.

Schritt 3: Wenn Sie auf Benutzerdefiniert geklickt haben, geben Sie die gewtlinschte
Passphrase in das Feld ein, und geben Sie diese dann im Feld Passwort bestétigen ein.

Schritt 4: Wahlen Sie Anwenden, um die Anderungen beizubehalten, oder Abbrechen, um



alle Anderungen auf dieser Seite riickgangig zu machen.

Schritt 5: Wahlen Sie Zurlck, um zur Seite Eigenschaften zurickzukehren.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



