Herunterladen oder Sichern der
Konfigurationsdatei auf einem Sx200-, Sx300-
oder Sx500-Switch

Ziel

Die Backup-Konfigurationsdatei oder das Protokoll des Switches ist nutzlich fir die
Fehlerbehebung oder wenn das Gerat versehentlich zuriickgesetzt wird. Diese enthalt
manuelle Kopien von Dateien, die zum Schutz vor Systemabschaltung oder zur Wartung
eines bestimmten Betriebszustands verwendet werden. Zum Beispiel konnen Sie die Mirror-
Konfiguration, die Startkonfiguration oder die Running Configuration in eine Sicherungsdatei
kopieren und speichern. Sie kdnnen diese Datei verwenden, um den Switch auf seinen
Funktionszustand zurlickzusetzen oder zu aktualisieren.

Die Backup-Konfigurationsdatei kann auf einem TFTP-Server (Trivial File Transfer Protocol),
einem SCP-Server (Secure Copy) oder auf lhrem Computer gespeichert werden. In diesem
Artikel erfahren Sie, wie Sie eine Systemkonfigurationsdatei mit einer der folgenden
Methoden herunterladen oder sichern:

. Uber TFTP — Die TFTP-Methode wird zum Herunterladen/Sichern der
Konfigurationsdatei Uber TFTP gewahlt. TFTP wird hauptsachlich zum Booten von
Computern im LAN verwendet und eignet sich auch zum Herunterladen von Dateien.

. Uber HTTP/HTTPS - Die Hyper Text Transfer Protocol (HTTP)- oder Hyper Text
Transfer Protocol Secure (HTTPS)-Methode wird zum Herunterladen/Sichern der
Konfigurationsdatei Uber HTTP/HTTPS ausgewahlt. Diese Methode ist bei
Dateidownloads beliebter, da sie sicherer ist.

. Uber SCP (Over SSH) - Die SCP (Over SSH)-Methode wird zum Herunterladen/Sichern
der Konfigurationsdatei Uber Secure Shell (SSH) gewahlt. Dieses Herunterladen/Sichern
von Konfigurationsdateien erfolgt tber ein sicheres Netzwerk.

Anwendbare Geréate

. Serie Sx200
. Serie Sx300
. Serie Sx500

Softwareversion

- 1,4/7,6

Download- oder Sicherungskonfigurationsdatei

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm lhres Switches an. Der
Standard-Benutzername und das Kennwort lautet cisco/cisco.

Hinweis: Wenn Sie das Kennwort bereits geandert oder ein neues Konto erstellt haben,
geben Sie stattdessen lhre neuen Anmeldeinformationen ein.



alaln Switch
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m Secure Browsing (HTTPS)

Schritt 2: Wahlen Sie eine der folgenden Download- oder Backup-Methoden aus:

. Uber TFTP
. Uber HTTP/HTTPS
. Uber SCP (iiber SSH)

Herunterladen oder Sichern einer Systemkonfigurationsdatei iber TFTP

Hinweis: Die verfliigbaren Mentoptionen kénnen je nach Geratemodell variieren. In diesem
Beispiel wird der Switch SG300-28 verwendet.

Schritt 1: Wahlen Sie Administration >File Management > Download/Backup
Configuration/Log aus.

nEs
Console Settings

» Management Interface
User Accounts
Idle Session Timeout

» Time Settings

|
= File Management I
| reflanguage

Copy/Save Configuration
DHCP Auto Cenfiguration/image Update
Reboot
» Diagnostics
Discovery - Bonjour
» Discovery - LLDP
» Discovery - CDP
Ping
Traceroute

Schritt 2: Klicken Sie im Bereich Transfer Method (Ubertragungsmethode) auf das
Optionsfeld via TFTP.

Download/Backup Configuration/Log

Transfer Method: @m TFTP

via HTTRHTTPS
via SCP (Over SSH)

Schritt 3: Klicken Sie entweder auf das Optionsfeld Download oder Backup, um anzugeben,
ob die Konfigurationsdatei oder das Protokoll heruntergeladen oder gesichert werden soll. In
diesem Beispiel wird "Sicherung" ausgewahit.



Save Action:

Download
e T —

Schritt 4: Klicken Sie im Bereich "TFTP Server Definition" auf ein Optionsfeld. Folgende
Optionen stehen zur Verfugung:

- Nach IP-Adresse: Geben Sie die IP-Adresse des TFTP-Servers ein. In diesem Beispiel
wird diese Option gewahit.

- Nach Name: Geben Sie den Hostnamen des TFTP-Servers ein. Wenn diese Option
ausgewahlt ist, fahren Sie mit Schritt 6 fort.

TFTP Server Definition: @E‘f IP address By name

Schritt 5: (Optional) Wenn Sie die Option Nach IP-Adresse ausgewahlt haben, wahlen Sie
entweder Version 4 (IPv4) oder Version 6 (IPv6) aus dem Bereich IP-Version. Wenn Sie
Version 6 ausgewahlt haben, geben Sie im Bereich IPv6 Address Type (IPv6-Adresstyp) an,
ob es sich bei der IPv6-Adresse um eine lokale oder eine globale Adresse handelt. Wenn es
sich um eine lokale Link-Adresse handelt, wahlen Sie die Schnittstelle aus der Dropdown-
Liste Lokale Schnittstelle verbinden aus. Wenn Version 4 ausgewahlt ist, fahren Sie mit
Schritt 6 fort.

TFTP Server Definition: 0 By IP address By name
IP Version: Version Ersi::-n 4

Hinweis: In diesem Beispiel wird die IP-Version 4 ausgewahlt.

Schritt 6: (Optional) Wenn Sie unter Schritt 4 By name (Name) ausgewahlt haben, geben Sie
den Hostnamen des TFTP-Servers in das Feld TFTPServer IP-Adresse/Name ein. Geben
Sie andernfalls die IP-Adresse ein.

TFTP Server Definition: ) By IP address By name
IP Version: Version 8 ) Version 4

TFTP Server IP Address/Name: § 192_.168.100.147]

Hinweis: In diesem Beispiel wird die Konfigurationsdatei mit der IP-Adresse 192.168.100.147
auf dem TFTP-Server gespeichert.

Schritt 7: Klicken Sie im Bereich Source File Type (Quelldatentyp) auf das Optionsfeld des
Dateityps, der gesichert werden soll. Der Switch verwaltet die folgenden
Konfigurationsdateien.

- Running Configuration (Konfiguration ausfuhren) - Die Konfigurationsdatei, die die
aktuelle Konfiguration enthalt, einschlieRlich aller Anderungen, die seit dem letzten
Neustart in Verwaltungssitzungen vorgenommen wurden.



- Startkonfiguration - Die Konfigurationsdatei, die im Flash-Speicher gespeichert wird.

- Backup-Konfiguration - Eine zusatzliche Konfigurationsdatei, die zum Backup auf dem
Switch gespeichert wird.

- Mirror Configuration (Spiegelung-Konfiguration): Die aktuelle Konfigurationsdatei wird
automatisch im Dateityp gespiegelte Konfigurationsdatei gespeichert, wenn sie
mindestens 24 Stunden lang nicht geédndert wird.

- Flash-Protokoll - Die Protokolldatei mit Protokolleintragen, die im Flash-Speicher
gespeichert sind.

Source File Type: @iu nning configuration file
Startup configuration file
Backup configuration file
Mirror configuration file
Flash Log

Hinweis: In diesem Beispiel wird die Running-Konfigurationsdatei ausgewahlt. Durch
Auswahl dieser Option werden die aktuellen Konfigurationseinstellungen gesichert.

Schritt 8: Wahlen Sie im Bereich Sensitive Daten aus, wie sensible Daten in die
Sicherungsdatei aufgenommen werden sollen. Folgende Optionen stehen zur Verfligung:

- Exclude (AusschlieRen): SchlieRen Sie vertrauliche Daten nicht in die Sicherung ein.

- Verschlisselt - Integrieren Sie vertrauliche Daten in die Sicherung in verschlisselter
Form.

- Klartext: Schlie3en Sie sensible Daten in die Sicherung in unverschlisselter Form ein.

Sensitive Data: Exclude
Encrypted
@Nainl&:ﬂ
Hinweis: In diesem Beispiel wird Plaintext gewahlt. Dadurch werden alle Daten in

unverschlusselter Form gesichert.

Schritt 9: Geben Sie den Namen der Sicherungsdatei im Feld Name der Zieldatei ein. In
diesem Beispiel wird SG300-28.txt verwendet.

Destination File Name: SG300-28. txt

Schritt 10: Klicken Sie auf Apply, um den Backup-Vorgang zu starten.



Download/Backup Configuration/Log

Transfer Method: D viaTFTP
via HTTP/HTTPS
via SCP (Over SSH)
Save Action: Download
O Backyp TN —
TFTP Server Dedinition: O By P address By name

IP Version: Version 6 ) Version 4

 TFTP Server IP Address/Name:  192.168.100,147]

Source File Type: © Running configuration file
Startup configuration file
Backup configuration file
Mirror configuration file
Flash Log
Sensitive: Data: Exclude
Encrypled
O Plaintext
Available sansitive data oplions are deterrmined by the current users 550 rules
% Destination File Name: SG300-28 txt {12160 characters used)

|}—m-—|| Gancel
Schritt 11: Klicken Sie nach Abschluss des Vorgangs auf die Schaltflache Fertig.

Download/Backup Configuration/Log

Bytes Transferred: 10422
Status: Copy finished
Error Message:

|—M|

Sie sollten jetzt die Konfigurationsdatei Ihres Switches erfolgreich Gber die TFTP-
Ubertragungsmethode heruntergeladen oder gesichert haben.

I rootfs88xx.11-0-1MPP-477.5bn Jun 27, 2017, 11:03 AM 521 MB
M rootfs288xx.11-0-1MPP-477.5bn Jun 27, 2017, 11:04 AM 52.7 MB

B sb288xx.BE-01-0203P.5bn Jun 27, 2017, 11:03 AM 432 KB
D2 2B BE-01-011.5bn Jun 27, 2017, 11:04 AM

: B8xx. B 757 KB
B sG300-28.00 Today, 1:41 PM

sipEELTI-0-TMFP-47 7. loads Jun 27, 2017, 11:04 AM 2 KB
B s5b288xx.BE-01-005.5bn Jun 27, 2017, 11:04 AM 130 KB
[Nach oben]

Herunterladen oder Sichern einer Systemkonfigurationsdatei iiber HTTP/HTTPS

Schritt 1: Wahlen Sie Administration > File Management > Download/Backup
Configuration/Log aus.



T System Sefings
Console Settings
» Management Interface
User Accounts
Idle Session Timeout
¢ Time Settings

+» File Management
rmware/Language

Copy/Save Configuration
DHCP Auto Configurationfimage Update
Reboot
» Diagnostics
Discovery - Bonjour
» Discovery - LLDP
» Discovery - COP
Ping
Traceroute

Schritt 2: Klicken Sie im Bereich Transfer Method (Ubertragungsmethode) auf das
Optionsfeld via HTTP/HTTPS.

Download/Backup Configuration/Log

Transfer Method: via TFTP
@via HTTP/HTTPS
via SCP (Over 55H)

Schritt 3: Klicken Sie entweder auf das Optionsfeld Download oder Backup, um anzugeben,
ob die Konfigurationsdatei oder das Protokoll heruntergeladen oder gesichert werden soll. In
diesem Beispiel wird "Sicherung" ausgewahit.

Save Action: Download
ckup U -

Schritt 4: Klicken Sie im Bereich Source File Type (Quelldatentyp) auf das Optionsfeld des
Dateityps, der gesichert werden soll. Der Switch verwaltet die folgenden
Konfigurationsdateien.

- Running Configuration (Konfiguration ausfuhren) - Die Konfigurationsdatei, die die
aktuelle Konfiguration enthalt, einschlielilich aller Anderungen, die seit dem letzten
Neustart in Verwaltungssitzungen vorgenommen wurden.

- Startkonfiguration - Die Konfigurationsdatei, die im Flash-Speicher gespeichert wird.

- Backup-Konfiguration - Eine zusatzliche Konfigurationsdatei, die zum Backup auf dem
Switch gespeichert wird.

- Mirror Configuration (Spiegelung-Konfiguration): Die aktuelle Konfigurationsdatei wird
automatisch im Dateityp gespiegelte Konfigurationsdatei gespeichert, wenn sie
mindestens 24 Stunden lang nicht geadndert wird.

- Flash-Protokoll - Die Protokolldatei mit Protokolleintrédgen, die im Flash-Speicher
gespeichert sind.



Source File Type: @Hunning configuration file
Startup configuration file
Backup configuration file
Mirror configuration file
Flash Log

Hinweis: In diesem Beispiel wird die Running-Konfigurationsdatei ausgewahlt. Durch
Auswahl dieser Option werden die aktuellen Konfigurationseinstellungen gesichert.

Schritt 5: Wahlen Sie im Bereich Sensitive Daten aus, wie sensible Daten in die
Sicherungsdatei aufgenommen werden sollen. Folgende Optionen stehen zur Verfugung:

- Exclude (Ausschlieen): SchlieRen Sie vertrauliche Daten nicht in die Sicherung ein.

- Verschlusselt - Integrieren Sie vertrauliche Daten in die Sicherung in verschlisselter
Form.

- Klartext: Schliel3en Sie sensible Daten in die Sicherung in unverschlisselter Form ein.

Sensitive Data: Exclude

Encrypted
[aintext

Hinweis: In diesem Beispiel wird Plaintext gewahlt. Dadurch werden alle Daten in
unverschlisselter Form gesichert.

Schritt 6: Klicken Sie auf Ubernehmen.
Download/Backup Configuration/Log

Transfer Method: via TFTP
0 via HTTP/HTTPS
via SCP (Over S5H)
Save Action: Download

0 ecwr . T — L)

Source File Type: £ Running configuration file
Startup configuration file
Backup configuration file
Mirmor configuration file

Flash Log

Sensitive Data: Exclude
Encrypted
£ Plaintext

ANVZNAD

—A.pply—| Cancel |

Schritt 7: Klicken Sie nach Abschluss des Vorgangs auf die Schaltflache Fertig.

Download/Backup Configuration/Log
Bytes Transferred: 10422
Status: Copy finished

Error Message:

| Done |




Sie sollten jetzt die Konfigurationsdatei Ihres Switches erfolgreich Uber die HTTP/HTTPS-
Ubertragungsmethode heruntergeladen oder gesichert haben.

© 2010-2014 Cisco Systems, Inc. All Rights Reserved.

[ running-config (1).txt ~

[Nach oben]

Laden Sie eine Systemkonfigurationsdatei mit SCP (Over SSH) herunter oder
sichern Sie sie.

Wichtig: Bevor Sie mit der SCP-Methode fortfahren, stellen Sie sicher, dass die SSH-
Serverauthentifizierung aktiviert und die entsprechenden Einstellungen konfiguriert sind.
Anweisungen zum Konfigurieren der SSH-Authentifizierungseinstellungen auf Ihrem Switch
finden Sie hier.

Schritt 1: Wahlen Sie Administration >File Management > Download/Backup
Configuration/Log aus.

Iﬁ
Console Settings
» Management Interface
User Accounts
Idle Session Timeout

» Time Settings
|
+ File Management I
| refLanguage

= |[u] E5 FIORenes
Copy/Save Configuration
DHCP Auto Configurationimage Update
Reboot
+ Diagnostics
Discovery - Bonjour
» Discovery - LLDP
¢ Discovery - COP
Ping
Traceroute

Schritt 2: Klicken Sie im Bereich Transfer Method (Ubertragungsmethode) auf das
Optionsfeld viaSCP (Over SSH). Die SCP-Methode wird zum Herunterladen/Sichern der
Konfigurationsdatei Uber Secure Shell (SSH) gewahlt. Dieses Herunterladen/Sichern von
Konfigurationsdateien erfolgt tGber ein sicheres Netzwerk.

Download/Backup Configuration/Log

Transfer Method: via TFTP
via HTTRIHTTPS

@via SCP (Over SSH)


ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=4006

Schritt 3: Stellen Sie sicher, dass die Remote SSH Server Authentication auf Enabled
(Aktiviert) eingestellt ist. Diese Funktion authentifiziert SSH-Server und stellt sicher, dass der
erwartete SSH-Server der richtige ist. Sie ist standardmafig deaktiviert. Auch wenn diese
Funktion deaktiviert ist, wirkt sich diese Funktion nicht auf die SSH-Kommunikation flr
Dateivorgange aus. Wenn diese Funktion deaktiviert ist, klicken Sie auf Bearbeiten, um die
Funktion zu aktivieren.

SSH Settings For SCP:

Remote SSH Server Authentication: Enabled | Edit

Schritt 4: Wahlen Sie eine Optionsschaltflache im Bereich SSH Client Authentication (SSH-
Client-Authentifizierung), um anzugeben, welche SSH-Anmeldeinformationen beim
Kontaktieren des Remote-Hosts verwendet werden sollen. Wahlen Sie SSH-Client-
Systemanmeldedaten verwenden, um die auf dem Switch gespeicherten permanenten SSH-
Anmeldeinformationen zu verwenden (diese Anmeldeinformationen kénnen fur die
zuklnftige Verwendung festgelegt werden, indem Sie auf Systemanmeldeinformationen
klicken, die die Seite SSH-Benutzerauthentifizierung 6ffnet), oder wahlen Sie SSH-Client-
Einmalanmeldedaten zum Verwenden temporarer Anmeldeinformationen verwenden.

Hinweis: Benutzername und Kennwort fur einmalige Anmeldeinformationen werden nicht in
der Konfigurationsdatei gespeichert.

SSH Settings For SCP:

Remote SSH Server Authentication: Enabled Edit

SSH Client Authentication: Use SSH Client System Credentials
Use SSH Client One-Time Credentials:

Usemame cisco

Password . nuunnl

Hinweis: In diesem Beispiel wird SSH-Client Einmalanmeldedaten verwenden ausgewahlt,
und die Benutzernamen- und Kennwortdetails werden entsprechend eingegeben.

Schritt 5: Klicken Sie entweder auf das Optionsfeld Download oder Backup, um anzugeben,
ob die Konfigurationsdatei oder das Protokoll heruntergeladen oder gesichert werden soll. In
diesem Beispiel wird "Sicherung" ausgewahlt.

Save Action: Download
@pecer . IS ——>

Schritt 6: Klicken Sie im Bereich SCP Server Definition auf ein Optionsfeld. Folgende
Optionen stehen zur Verfugung:

- Nach IP-Adresse: Geben Sie die IP-Adresse des SCP-Servers ein. In diesem Beispiel

wird diese Option gewahit.
- Nach Name: Geben Sie den Hostnamen des SCP-Servers ein. Wenn diese Option
ausgewahlt ist, fahren Sie mit Schritt 8 fort.



SCP Server Definition: @y IP address By name

IP Wersion: Version 6 ) Version 4

Schritt 7: (Optional) Wenn Sie die Option Nach IP-Adresse ausgewahlt haben, wahlen Sie
entweder Version 4 (IPv4) oder Version 6 (IPv6) aus dem Bereich IP-Version. Wenn Sie
Version 6 ausgewahlt haben, geben Sie im Bereich IPv6 Address Type (IPv6-Adresstyp) an,
ob es sich bei der IPv6-Adresse um eine lokale oder eine globale Adresse handelt. Wenn es
sich um eine lokale Link-Adresse handelt, wahlen Sie die Schnittstelle aus der Dropdown-
Liste Lokale Schnittstelle verbinden aus. Wenn Version 4 ausgewahlt ist, fahren Sie mit
Schritt 8 fort.

SCP Server Definition: O By IP address By name

IP Varsion: Version 'ersion 4

Hinweis: In diesem Beispiel wird die IP-Version 4 ausgewahlt.

Schritt 8: (Optional) Wenn Sie unter Schritt 6 By name (Name) ausgewahlt haben, geben Sie
den Hostnamen des TFTP-Servers in das Feld SCPServer IP Address/Name (IP-
Adresse/Name) ein. Geben Sie andernfalls die IP-Adresse ein.

SCP Server Definition: O By IP address By name
IP Wersion: Varsion 6 ) Version 4
SCP Server IP Address/Mame; 192.168.100.148

Hinweis: In diesem Beispiel wird die Konfigurationsdatei mit der IP-Adresse 192.168.100.148
auf dem SCP-Server gespeichert.

Schritt 9: Klicken Sie im Bereich Source File Type (Quelldatentyp) auf das Optionsfeld des
Dateityps, der gesichert werden soll. Der Switch verwaltet die folgenden
Konfigurationsdateien.

- Running Configuration (Konfiguration ausfuhren) - Die Konfigurationsdatei, die die
aktuelle Konfiguration enthalt, einschlieRlich aller Anderungen, die seit dem letzten
Neustart in Verwaltungssitzungen vorgenommen wurden.

- Startkonfiguration - Die Konfigurationsdatei, die im Flash-Speicher gespeichert wird.

- Backup-Konfiguration - Eine zusatzliche Konfigurationsdatei, die zum Backup auf dem
Switch gespeichert wird.

- Mirror Configuration (Spiegelung-Konfiguration): Die aktuelle Konfigurationsdatei wird
automatisch im Dateityp gespiegelte Konfigurationsdatei gespeichert, wenn sie
mindestens 24 Stunden lang nicht geadndert wird.

- Flash-Protokoll - Die Protokolldatei mit Protokolleintrédgen, die im Flash-Speicher
gespeichert sind.



Sourca File Type: @Qu nning configuration file
Startup configuration file

Backup configuration file
Mirror configuration file
Flash Log

Hinweis: In diesem Beispiel wird die Running-Konfigurationsdatei ausgewahlt. Durch
Auswahl dieser Option werden die aktuellen Konfigurationseinstellungen gesichert.

Schritt 10: Wahlen Sie im Bereich Sensitive Daten aus, wie sensible Daten in die
Sicherungsdatei aufgenommen werden sollen. Folgende Optionen stehen zur Verfugung:

- Exclude (Ausschlieen): SchlieRen Sie vertrauliche Daten nicht in die Sicherung ein.
- Verschlusselt - Integrieren Sie vertrauliche Daten in die Sicherung in verschlisselter

Form.
- Klartext: Schliel3en Sie sensible Daten in die Sicherung in unverschlisselter Form ein.

Sensitive Data: Exclude
Encrypted
@Plainlext

Hinweis: In diesem Beispiel wird Plaintext gewahlt. Dadurch werden alle Daten in
unverschlisselter Form gesichert.

Schritt 11: Geben Sie den Namen der Sicherungsdatei im Feld Name der Zieldatei ein. In
diesem Beispiel wird die Sicherungskonfigurationsdatei in der Datei SG300-28.txt
gespeichert.

Destination File Name: SG300-28.txt

Schritt 12: Klicken Sie auf Apply, um den Backup-Vorgang zu starten.



Download/Backup Configuration/Log

Transfer Mathod: via TFTPF
via HTTP/HTTPS
£ via SCP (Owver S5H)
S5H Settings For SCP:

Remote S5H Server Authentication: Enabled Edit

SEH Client Authentication: Uga SSH Clisnt System Cradentials
£ Use SSH Client One-Time Credentials:
Usermnarma cison [The usemame is not saved in the configuration fila)
Passwaord EEssERaEERaE (Tha password is not saved in the configuration fila)
Save Action: Daownload
O Bacxp ST —
SCP Sarver Definition: © By IP address By name
IP Version: Version 6 & Version 4
+ SCP Server IP Address/Mame: 182.168.100.148
Source Fila Typa: © Running configuration file
Stanup configuration file
Backup configuration file
Mirror configuration file
Flash Log
Sensitive Dafa: Exclude
© Encrypled
Plainbad
Ayrgilable sengilive data oplions arg determined by the cument user's S350 rules

* Destination File Namea: .SGEDO—ZE_M (12160 characters used)
|

[ aopty| | cancal |

Schritt 13: Klicken Sie nach Abschluss des Vorgangs auf die Schaltflache Fertig.

Download/Backup Configuration/Log
Bytes Transferred: 10422

Status: Copy finished

Error Message:

——

Sie sollten jetzt die Konfigurationsdatei lhres Switches erfolgreich Uber die SCP-
Ubertragungsmethode heruntergeladen oder gesichert haben.

[Nach oben]
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