Port- und VLAN-Spiegelung auf Managed
Switches der Serien 200 und 300

Ziel

Die Port- und VLAN-Spiegelung ist eine Funktion, mit der Sie den Datenverkehr in einem
bestimmten Port oder VLAN Uberwachen kénnen. Der Switch erstellt eine Kopie der
Datenverkehrsaktivitat auf einem bestimmten Port oder VLAN und sendet diese Kopie an
den Port, der mit dem Netzwerk/Gerat des Analysators verbunden ist. Sie kdnnen diese
Funktion anwenden, um die Datenverkehrsaktivitat an einem bestimmten Port zu
Uberwachen und nach Eindringlingen zu suchen, die in Ihr Netzwerk eindringen méchten.
Dies bietet Sicherheit fur Ihr Netzwerk und seine Ressourcen.

In diesem Artikel wird erldutert, wie Sie die Port- und VLAN-Spiegelung auf den Managed
Switches der Serien 200 und 300 konfigurieren.

Unterstiitzte Gerate

- Managed Switches der Serien SF/SG 200 und SF/SG 300

Software-Version
- 1.3.0.62

Port-/VLAN-Spiegelung einrichten

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie
Administration > Diagnostics > Port and VLAN Mirroring aus. Die Seite Port and VLAN
Mirroring (Port- und VLAN-Spiegelung) wird geodffnet:

Port and VLAN Mirroring

Port and VLAN Mirroring Table
Filter: T CE1 =
™ | Destination Port = Source Interface Type | Status

0 results found.

Add...

Schritt 2: Klicken Sie auf Hinzufiigen. Das Fenster Port- und VLAN-Spiegelung hinzufiigen
wird angezeigt.
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Schritt 3: Wahlen Sie in der Dropdown-Liste Destination Port (Zielport) den Port aus, der als
Analyzer-Port verwendet werden soll. Dieser Port, der direkt mit dem Netzwerk verbunden
ist, analysiert den Netzwerkverkehr.
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Schritt 4: Im Feld Source Interface (Quellschnittstelle) gibt es zwei Moglichkeiten, den
Datenverkehr zu Gberwachen. Klicken Sie auf das entsprechende Optionsfeld. Folgende
Optionen zur Uberwachung des Datenverkehrs stehen zur Verfugung:

Destination Port:
Source Interface: FPort = VLA
| #pply|| Ciose |

- Port - Wahlen Sie aus der Dropdown-Liste Port den Port aus, von dem der Datenverkehr an
den Analyzer-Port gesendet wird.

- VLAN: Wahlen Sie aus der Dropdown-Liste "VLAN" das VLAN aus, von dem der
Datenverkehr an den Analyzer-Port gesendet wird.

Destination Port: GES |3

Source Interface: @ Port VLAN
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Schritt 5: Wenn Sie in Schritt 4 Port als Quellschnittstelle ausgewahlt haben, ist das Feld
Type (Typ) verfugbar. Klicken Sie im Feld Type (Typ) auf das Optionsfeld fur den Pakettyp,



den der Analyzer-Port analysieren soll. Folgende Optionen sind verfugbar:

- Rx Only (Nur Rx): Nur der eingehende Datenverkehr des Quell-Ports wird an den Analyzer-

Port gesendet.

- Tx Only (Nur Tx): Nur der ausgehende Datenverkehr vom Quellport an den Analyzer-Port

wird gesendet.

- Tx und Rx: Senden von sowohl ein- als auch ausgehendem Datenverkehr vom Quellport an

den Analyzer-Port.
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Schritt 6: Klicken Sie auf Apply, um die Konfiguration zu speichern.

Part and VLAN Mirraring Table
Filter:

+| | Destination Port | Source Interface | Type
o

Status

Schritt 7: Aktivieren Sie das Kontrollkastchen des zu bearbeitenden
Spiegelungstabelleneintrags, und klicken Sie auf Bearbeiten. Das Fenster Bearbeiten wird

angezeigt.
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Schritt 8: Wahlen Sie eine der Einstellungen aus, die Sie gegenlber den zuvor
ausgewahlten Einstellungen andern mochten.

Port and VLAN Mirroring Table
Filter:

«| | Destination Port | Source Interface | Type
«

| Asd. || Edt. |( Deete |

Status

Schritt 9. (Optional) Aktivieren Sie das Kontrollkastchen des Spiegelungstabelleneintrags,
den Sie I6schen mdchten, und klicken Sie auf Léschen.
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