RADIUS-Konfiguration mit Cisco Managed
Switches der Serien 200 und 300 und Windows
Server 2008

Ziel

RADIUS (Remote Authorization Dial-in User Service) bietet eine robuste Moglichkeit zur
Benutzerauthentifizierung fur den Zugriff auf einen Netzwerkdienst. Aus diesem Grund bieten
RADIUS-Server eine zentralisierte Zugriffskontrolle, bei der der Serveradministrator entscheidet, ob
ein bestimmtes Segment authentifiziert wird oder nicht. In diesem Artikel werden die allgemeinen
Schritte zum Einrichten von RADIUS in einer Client/Server-Umgebung erlautert, in der der Client
durch den Cisco Managed Switch der Serien 200/300 reprasentiert wird und auf dem Server Windows
Server 2008 mit aktiviertem RADIUS ausgefuhrt wird.
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Die Konfiguration erfolgt in zwei Tellen. Zuerst muss der Switch als RADIUS-Client eingerichtet
werden, dann muss der Server korrekt fur RADIUS eingerichtet werden.

Einrichten von RADIUS auf dem Switch

Schritt 1. Wahlen Sie im Konfigurationsprogramm fur die SG200/300 Serie die Option Security >
RADIUS (Sicherheit > RADIUYS). Die Seite RADIUS wird gedffnet:



RADIUS

Use Default Parameters

IP Version: Version & Version 4

Retries: 3

Timeout for Reply: |3

Dead Time: 0
Key String:
[—ﬁpply—” Cancel
RADIUS Table
Server | Priority | Key Timeout  Authentication Retries Dead LUsage
String | for Reply Port Time | Type

0 results found.

Add...

Schritt 2: Geben Sie die RADIUS-Standardeinstellungen ein.

IP-Version &€” Zeigt die unterstiitzte |P-Version an.

Wiederholungen - Geben Sie in diesem Feld die Anzahl der Ubertragenen Anforderungen ein, die an
den RADIUS-Server gesendet werden, bevor ein Fehler auftritt.

Timeout fur Antwort &” Geben Sie in diesem Feld die Zeit in Sekunden ein, die der Switch auf eine
Antwort vom RADIUS-Server wartet, bevor er eine Abfrage erneut versucht.

Dead Time (Ausfallzeit) - Geben Sie in diesem Feld die Zeit in Minuten ein, die der Switch wartet,
bevor er den RADIUS-Server umgeht.

SchlUissel zeichenfolge - Geben Sie in dieses Feld die Standardzeichenfolge ein, die fir die
Authentifizierung und Verschlisselung zwischen dem Switch und dem RADIUS-Server verwendet
wird. Der Schliissel muss mit dem Schitissel Ubereinstimmen, der auf dem RADIUS-Server
konfiguriert wurde.

Schritt 3: Klicken Sie auf Apply, um die aktuelle Konfiguration des Switches mit den RADIUS-
Einstellungen zu aktualisieren.

l{m_u.qw]ll Cancel ]

Schritt 4: Sie miissen den RADIUS-Server zum Switch hinzufiigen. Klicken Sie auf Hinzufiigen. Die
Seite RADIUS Server hinzufligen wird in einem neuen Fenster gedffnet:




Server Definition: @ By|P address By name

IP Version: ]

& Senver IP Address/Mame:

£ Priority:
Key String: @ Llse Default
ser Defined
& Timeout far Reply: @ Llse Default
ser Defined
& Authentication Paort: 1812
& Refries: @ Llse Default
ser Defined
& Dead Time: @ Llse Default
ser Defined
sage Type: Laogin
02 1x
@ All

[—ﬁpplq—” Close ]

Schritt 5: Geben Sie die Werte in die Felder fir den Server ein. Wenn Sie die Standardwerte
verwenden moéchten, wahlen Sie im gewtinschten Feld die Option Standard verwenden.

Serverdefinition - In diesem Feld geben Sie an, wie eine Verbindung zum Server hergestellt werden
soll, entweder Uber die IP-Adresse oder den Servernamen.

IP-Version - Wenn der Server anhand der IP-Adresse identifiziert werden soll, wéhlen Sie die |Pv4-
oder die IPv6-Adresse aus.

IPv6 Address Type (IPv6-Adresstyp): In diesem Feld wird der Typ Global der IPv6-Adresse
angezeigt.

Server-1P-Adresse/-Name &€ Geben Siein diesem Feld die IP-Adresse oder den Doménennamen des
RADIUS-Serversein.

Prioritét - Geben Sie in diesem Feld die Prioritét des Servers ein. Wenn mehr als ein Server
konfiguriert ist, versucht der Switch, entsprechend diesem Prioritétswert eine Verbindung zu jedem
Server herzustellen.

Schltissel zeichenfolge - Geben Sie in dieses Feld die Standardzeichenfolge ein, die fur die
Authentifizierung und Verschliisselung zwischen dem Switch und dem RADIUS-Server verwendet
wird. Der Schltissel muss mit dem Schltissal Gbereinstimmen, der auf dem RADIUS-Server
konfiguriert wurde.

Timeout fur Antwort &” Geben Sie in diesem Feld die Zeit in Sekunden ein, die der Switch auf eine
Antwort vom RADIUS-Server wartet, bevor er eine Abfrage erneut versucht.

Authentication Port (Authentifizierungsport) - Geben Siein diesem Feld die UDP-Portnummer ein,
die fur Authentifizierungsanforderungen fir den RADIUS-Server festgelegt wurde.
Wiederholungen - Geben Sie in diesem Feld die Anzahl der Ubertragenen Anforderungen ein, die an
den RADIUS-Server gesendet werden, bevor ein Fehler auftritt.

Dead Time (Ausfallzeit) - Geben Sie in diesem Feld die Zeit in Minuten ein, die der Switch wartet,
bevor er den RADIUS-Server umgeht.



» Usage Type - Geben Sie in diesem Feld den Authentifizierungstyp des RADIUS-Servers ein. Es gibt
drei Optionen:

- Anmeldung - Der RADIUS-Server authentifiziert Benutzer, die den Switch verwalten mdchten.
- 802.1X: RADIUS-Server wird fur die 802.1X-Authentifizierung verwendet.
- Alle- Der RADIUS-Server wird fur Anmelde- und 802.1X-Authentifizierungen verwendet.

Schritt 6: Klicken Sie auf Apply, um die Serverdefinition zur aktuellen Switch-Konfiguration
hinzuzuftgen.

Konfigurieren von Windows Server 2008 fir RADIUS

Schritt 1: Wahlen Sie auf dem Windows Server 2008-Computer Start > Verwaltung >
Netzwer krichtlinienserver aus. Das Fenster Netzwerkrichtlinienserver wird getffnet:

S5 Network Policy Server

File Action View Help

o | H=

@ MPS {Local) Polici
. olicies
_| RADIUS Clients and Servers

‘_j Policies
h Metwork Access Protection Connection Request Policies
B Accounting

Connection request policies allow you to designate whether connection reque
forwarded to remote RADIUS servers. For NAP VPN or 802.1X, you must cor
connection request policy.

EJ Configure Connection Request Policies B Leammore

Metwork Policies
| | |

Schritt 2: Um den RADIUS-Server fur ein bestimmtes Netzwerksegment zu aktivieren, missen Sie
eine neue Netzwerkrichtlinie erstellen. Um eine neue Netzwerkrichtlinie zu erstellen, wahlen Sie
Richtlinien > Netzwerkrichtlinie, klicken Sie mit der rechten Maustaste, und wahlen Sie Neu aus.
Das Fenster Neue Netzwerkrichtlinie wird getffnet:




%o Network Policy Server

File Action View Help

as|rm HE

@‘u MPS (Local)
= ' “  MNetwork policies allow you to designate who is authorized to
:I RAP_IUS Clients and Servers | connect to the network and the circumstances under which
B 5 Policies —"  tan or cannot connect .
| Connection Request Policies
=) m Policy Name |
| Health Policies| K. EW ,l_'t_'jCDnnedinns to Microsoft Routing and Remote Access server
5 Metwork Access Py Export List .Cﬂnnediuns to other access servers
B Accounting View N
Refresh
1] |

k.

Schritt 3: Geben Sieim Feld Policy Name (Name der Richtlinie) den Namen fir die neue Richtlinie
ein. Klicken Sie auf Next (Weiter).

Hew Network Policy

You can specify a name for your network policy and the type of connections to which the policy

! Specify Network Policy Name and Connection Type

' |5G200/300 Series| ]

— Metwork connection method
Select the type of network access server that sends the connection request to MPS. You can select either the network
type or Vendor specific.

* Type of network access server:
| Unspecied =l

" Vendor specific:
10

Freyvious | Firizh

Schritt 4: Sie missen die Bedingungen dieser Richtlinie angeben. Es missen zwei Bedingungen
erfullt werden: mit welchem Benutzersegment der RADIUS-Server implementiert wird und mit
welcher Methode die Verbindung zu diesem Segment hergestellt wird. Klicken Sie auf Hinzufigen,
um diese Bedingungen hinzuzufiigen.



New Network Policy

Specify Conditions
'
*‘d specify the conditions that determine whether this network policy is evaluated for a connection

of one conditionis required.

Conditions:
| Condition | Value

Condition description:

Previous | i [0 I Firmzh

Schritt 5: Unter Gruppen gibt es drei Optionen: Windows-Gruppen, Computergruppen und
Benutzergruppen. Wahlen Sie die Gruppe entsprechend der Einstellung des Netzwerks aus, und
klicken Sie auf Hinzufligen. Ein neues Fenster wird getffnet, das der ausgewahlten Gruppe
entspricht. Klicken Sie auf Gruppen hinzuftigen.

Select condition

Select a condition, and then click Add.

Groups
g Windows Groups

" The Windows Groups condition specifies that the connecting user or computer must belong to one of the s

_ Machine Groups
__1!.;.__1! The Machine Groups condition specifies that the connecting computer must belong to one of the selected

l User Groups
The User Groups condition specifies that the connecting user must belong to one of the selected groups.
HCAFP

Location Groups
H The HCAF Location Groups condition specifies the Host Credential Authorization Protocol (HCAF) locatio

reguired to match this policy. The HCAP protocol is used for communication between NPS and some third
network access senvers (NASs). See your NAS documentation before using this condition.

| 39 HCAP User Groups

) cone

Schritt 6: Wahlen Sie den Objekttyp und die Position aus, und geben Sie den Namen des Objekts ein.
Klicken Sie auf OK und dann auf OK. Klicken Sie auf Hinzufiigen, um die néchste Bedingung
hinzuzufgen.



Select this object type:
IGmup Ohject Types...

From this location:
IHadius.te.-st Locations...

Erter the object name to select (examples):
est Group Check Mames

4

Advanced... | ' Cancel |

Schritt 7. Wahlen Sie unter RADIUS Client (RADIUS-Client) I1Pv4 Address (IPv4-Adresse) als
Methode fur die Verbindung des Servers mit den RADIUS-Clients aus, in diesem Fall die IP-Adresse
des Switches. Klicken Sie auf Hinzufligen.

Select condition

Select a condition. and then click Add.
RADIUS Client

, Calling Station ID
& The Calling Station |0 condition specifies the network access server telephone number dialed by the a

. Client Friendly Name
1*\1 The Client Friendly Mame condition specifies the name of the RADIUS client that forwarded the connec

Client |IPvd Address

The Client IP Address condition specifies the I[P address of the RADIUS client that forwarded the conne
to NPS.

"" Client IPv6 Address
5% The Client IPvE Address condition specifies the |PvE address of the RADIUS client that forwarded the ¢

e request to NP5,

7 Client Vendor
The Client Vendor Condition specifies the name of the vendor of the RADIUS client that sends connecti

Schritt 8: Geben Sie die entsprechende |P-Adresse ein, und klicken Sie dann auf OK. Eine Liste mit
den hinzugefiigten Bedingungen wird angezeigt. Klicken Sie auf Weiter.

Schritt 9. Wahlen Sie auf der Seite "Zugriffsberechtigung angeben” die Option Zugriff gewahrt aus.
Klicken Sie auf Next (Weiter).



Mew Network Policy

Specify Access Permission
*4

Configure whether you want to grant network access or deny network access if th
policy.

(a Access granted )
Grant access f client connection attempts match the conditions of this policy.

" Access denied
Deny access if client connection attempts match the conditions of this palicy.

[T Accessis determined by User Dialin properties (which ovemide NP5 policy)
Grant or deny access according to user dialin properties if client connection attempts match the conc

Schritt 10. Legen Sie auf der Authentifizierungsseite die Authentifizierungsmethode fest, die am
besten zu Ihrem Netzwerk passt. Klicken Sie auf Next (Weiter).

New Network Policy

i
"d. Configure one or more authentication methods required forthe connection reques:
authentication, you must configure an EAP type. If you deploy NAP with 802.1X% ar
Protected EAP in connection request policy, which overrides network policy authen

. Configure Authentication Methods

EAP types are negotiated between NP5 and the cliert in the order in which they are listed.

EAP Types:
fdave g |
Muveannl
Add.. | Edi Remove

Less secure authentication methods:
¥ Microsoft Encrypted Authentication version 2 (MS-CHAP-v2)
W User can change password after it has expired
¥ Microsoft Encrypted Authentication (MS-CHAP)
¥ User can change password after it has expired
™ Encrypted authentication (CHAP)
™ Unencrypted authentication (PAP, SPAP)
[T Alow clients to connect without negotiating an authertication method.

[~ Perform machine health check onfy
Previous H Mead '

Schritt 11. Verwenden Sieim Fenster Constraints konfigurieren die Standardwerte. Klicken Sie auf
Next (Weiter).




Schritt 12: Klicken Sie auf der Seite "Configure Settings' unter RADIUS Attributes auf Vendor
Specific, und klicken Sie dann auf Add.

Hinweis: Fur die Ubrigen Einstellungen auf dieser Seite gelten die Standardwerte. Sie missen sich nur
um die anbieterspezifischen Einstellungen kimmern.

Hew Network Policy

Configure Settings
* MWPS applies settings to the connection request if all of the network policy condition

are matched.

Settings:

RADIUS Attributes =1 | To send addtional attributes to RADIUS dlients. select a Vend
@'. Standard then click Edit. ¥ you do not configure an attibute, it is not ser
your RADIUS client documentation for required attributes.

Vendor Specific

Metwork Access
Protechon

W8, NAP Enforcement Atributes:
MName | Yendor | Val

(B Extended State

Routing and Remote

Access

& Multilink and

™ Bandwidth Allocation
Protocol (BAF)

% |F Filters

% Encryption . | Add... || Edit.. | Remove |

IP Settings ;I

Previous | Meadt I

Wahlen Sie unter Anbieter die Option Cisco aus. Klicken Sie auf Hinzufligen. Das Fenster
Attributinformationen wird gedffnet.

Add Vendor Specific Attribute x|

To add an attribute to the settings, select the attibute, and then click Add.

To add a Vendor Specific attibute that is not listed, select Custom, and then click Add.

Attributes:

MName | Vendor |
Cisco-AV-Pair Cisco

Description:

Specifies the Cisco AV Pair V5A.



Klicken Sieim Fenster Attributinformationen auf Hinzuftigen, und geben Sie den Wert shell:priv-
Ivl:15 ein. Klicken Sie auf OK.

Attribute Information x|

Attribute name:
Cisco-A\-Pair

Attribute number:
H000

Attribute format :
String
Attribute values:

Wendor | Walue
iCisco shell:privdvl: 15

0K Cancel |

Hinweis. Dieser Wert wird von Cisco zugewiesen, damit der RADIUS-Server den Zugriff auf das
webbasierte Switch-K onfigurationsprogramm gewahren kann.

Klicken Sie auf OK, um das Fenster Attributinformationen zu schlief3en, und klicken Sie dann auf
Schlief3en, um das Fenster Herstellerspezifisches Attribut hinzuftigen zu schlief3en. Klicken Sie auf
Next (Weiter).

Schritt 13: Eine Zusammenfassung der Einstellungen fur diese Richtlinie wird angezeigt. Klicken Sie
auf Fertig stellen. Die Netzwerkrichtlinie wird erstellt.



New Network Policy

! Completing New Network Policy

fou have successfully created the following network policy:
5G200/300 Series

Policy conditions:
Condition | Walue

‘Windows Groups RADIUSTest Group
Client |Pv4 Address  152.168.1.10

Policy settings:

Condition | Value

Authentication Method MS-CHAP v1 OR MS-CHAF w1 {User can change password after it has expired) OF
Access Permission Grant Access

|pdate Moncompliant Clients  True

MNAP Enforcement Allow full networlc access

Framed-Protocol PPP

Service-Type Framed

To close this wizard, click Finish.

Previous [t et |‘ Finish '
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