Erstellen einer MAC-basierten ACL auf dem
SG350XG und SG550XG

Ziel

Eine Zugriffskontrollliste (ACL) ist ein Regelsatz, der zum Bearbeiten von Paketen erstellt
werden kann, je nachdem, ob sie bestimmte Kriterien erflllen. Diese Kriterien kdnnen Quell-
oder Zieladressen, Headerfelder und andere Komponenten eines Pakets sein. Wenn ein
Paket den angegebenen Kriterien einer ACL entspricht, wird es entweder verworfen oder
zum Fortfahren zugelassen. Eine MAC-basierte ACL verwendet Regeln, die den Layer-2-
Header eines Pakets fir diese Kriterien analysieren, z. B. MAC-Adressen, VLAN-IDs und
Ethertype-Werte. Durch die Implementierung einer MAC-basierten Zugriffskontrollliste
kénnen Pakete, die Uber den Switch Ubertragen werden, auf Layer-2-Ebene gesteuert
werden.

In diesem Dokument wird erlautert, wie Sie eine MAC-basierte Zugriffskontrollliste auf den
SG350XG- und SG550XG-Switches erstellen und konfigurieren.

Unterstiitzte Gerate

- SG350XG
- SG550XG

Software-Version

- vV2.0.0.73

Konfigurieren MAC-basierte ACLs

Erstellen eine ACL und Regeln

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie
Zugriffskontrolle > MAC-basierte Zugriffskontrollliste aus. Die Seite MAC-basierte ACL wird
geodffnet.

MAC-Based ACL

MAC-Based ACL Table
ACL Name

0 results found.

| Add..

| MAC-Based ACE Table

Schritt 2: In der MAC-basierten ACL-Tabelle werden alle MAC-basierten ACLs angezeigt,



die sich derzeit auf dem Switch befinden. Um eine neue ACL zu erstellen, klicken Sie auf die
Schaltflache Add.... Das Fenster MAC-basierte ACL hinzufiigen wird geoffnet.

MAC-Based ACL

MAC-Based ACL Table
ACL Name

0 results found.

( Add. )

| MAC-Based ACE Table

Schritt 3: Geben Sie im Feld ACL Name (ACL-Name) den Namen fur die neue ACL ein.
Dieser Name hat keine Auswirkungen auf die Funktion der Zugriffskontrollliste und dient nur
zur ldentifizierung.

t ACL Name: 'ExampleﬂCL |
\Apply|| Close |

Schritt 4: Klicken Sie auf Apply (Anwenden). Die neue ACL wird der MAC-basierten ACL-
Tabelle hinzugefugt. Klicken Sie auf SchlieRen, um zur MAC-basierten ACL-Seite
zurlckzukehren, oder erstellen Sie eine weitere ACL, indem Sie den vorherigen Schritt
wiederholen.

¢ ACL Name: IExampIeﬂGL

(-~ Apply—)| Close

Schritt 5: Alle neu erstellten Zugriffskontrolllisten sind leer. d. h. es enthalt keine Regeln, um
Pakete basierend auf MAC-Adressen zu blockieren oder zuzulassen. Um diese Regeln zu
erstellen, muss der ACL ein Zugriffskontrolleintrag (ACE) hinzugefligt werden. Klicken Sie
dazu auf die Schaltflache MAC-Based ACE Table, um zur MAC-Based ACE-Seite zu
gelangen.




MAC-Based ACL

MAC-Based ACL Table

ACL Name
ExampleACL

| Add..

(| MAC-Based ACE Table )

Schritt 6: Wahlen Sie auf der Seite MAC-Based ACE (MAC-basierter ACE) die ACL aus, der
Sie einen ACE hinzufiigen mdchten. Wahlen Sie dazu in der Dropdown-Liste am oberen
Rand der MAC-basierten ACE-Tabelle aus, und klicken Sie auf Go (Los). In der Tabelle
werden alle ACEs angezeigt, die aktuell der ausgewahlten ACL zugeordnet sind. Um einen
ACE hinzuzufugen, klicken Sie auf die Schaltflache Add.... Das Fenster MAC-basierter ACE
hinzufigen wird geoffnet.

MAC-Based ACE

MAC-Based ACE Table

Filter: ACL Name equals to ExampIeACL | Go

Priority ~ Action = Logging Destination Source VLANID  8021p 802 1p Mask Ethertype
MAC Address = Wildcard Mask MAC Address  Wildcard Mask
0 results found.

| MAC Based ACL Table |

Schritt 7: Das Feld ACL Name (ACL-Name) zeigt den Namen der ACL an, der ein ACE
hinzugefligt wird. Geben Sie im Feld Prioritét eine Prioritdatsnummer fir den ACE ein. Je
héher die Prioritat eines ACE ist, desto schneller wird er verarbeitet. Der Bereich liegt
zwischen 1 und 2147483647, wobei 1 die hochste Prioritat darstellt.



ACL Name: ExampleACL

& Priority: 1 (Range: 1 - 2147483647)
Action:
-::fj} Shutdown
Logging: Enable
Time Range: [] Enable
Time Range Mame: I_E Edit
Destination MAC Address: @ Any
() User Defined
£t Destination MAC Address Value: I
# Destination MAC Wildcard Mask: I (0s for matching, 1s for no matching)
Source MAC Address: =)
() User Defined
£ Source MAC Address Value: I
£ Source MAC Wildcard Mask: I (0s for matching, 1s for no matching)
VLAN ID: I (Range: 1 - 4094)
802 1p: Include
£ 802 1p Value: I (Range: 0-7)
% 802 1p Mask: | (Range: 0 - 7)
Ethertype: | (Range: 5DD - FFFF)

\Apply || Close |

Schritt 8: Im Feld Aktion aktivieren Sie ein Optionsfeld, um zu bestimmen, was geschieht,
wenn die ACE-Kriterien erfullt sind.



ACL Name:
% Priority:

Action:

Logqging:

Destination MAC Address:

ExampleACL

1

() Permit

i@ Deny
(7) Shutdown

[] Enable

I ~ | Edit
@ Any
(") User Defined

Range: 1 - 2147483647)

0s for matching, 1s for no matching)

Source MAC Address: @ Any
() User Defined
I 0s for matching, 1s for no matching)
VLAN ID: | Range: 1 - 4094)
802.1p: [] Include
I Range: 0-7
I Range: 0-7
Ethertype: I Range: 5DD - FFFF
}—Apply—{ I Close

Folgende Optionen sind verfugbar:

. Zulassen - Leiten Sie Pakete weiter, die die Kriterien erfillen.
- Verweigern - Verwerfen Sie Pakete, die die Kriterien erflllen.
. Herunterfahren: Verwerfen Sie Pakete, die die Kriterien erflillen, und deaktivieren Sie dann

den Port.

Schritt 9: Aktivieren Sie im Feld Protokollierung das Kontrollkastchen Aktivieren, um die
Protokollierung von ACL-Flissen zu aktivieren, die der ACE-Regel entsprechen. Wenn Sie
den Standardanzeigemodus verwenden, fahren Sie mit Schritt 12 fort. Der Anzeigemodus
kann Uber die Dropdown-Liste oben rechts im Webdienstprogramm geandert werden.



ACL Name: ExampleACL

2 Priority: 1 (Range: 1-2147483647)
Action: () Permit
@ Deny
(7) Shutdown
Logging: Enable
Time Range Enable
Time Range Name ¥ | Edit
Destination MAC Address: @ Any
(7) User Defined

£ Destination MAC Address Value |

£ Destination MAC Wildcard Mask | (0s for matching, 1s for no matching)

Source MAC Address: @ Any
(7) User Defined

£ Source MAC Address Value I

# Source MAC Wildcard Mask | (Os for matching, 1s for no matching)
VLAN ID: | (Range: 1 - 4094)
802.1p: [ Include

&t 802 1p Value I (Range: 0-7)

# 802.1p Mask | (Range: 0-7)
Ethertype: I (Range: 5DD - FFFF)

| Apply-|| Close |

Schritt 10: Aktivieren Sie im Feld Zeitbereich das Kontrollkastchen Enable (Aktivieren), damit
der ACE nur fur einen bestimmten Zeitraum aktiv ist. Wenn auf dem Switch keine
vorhandenen Zeitbereiche konfiguriert sind, ist dieses Feld nicht verfugbar.



ACL Name: ExampleACL

& Priority: 1 (Range: 1 - 214748364T7)
Action: (") Permit
@ Deny
(") Shutdown
Logging: Enable
Time Range: Enable
Time Range Name: | ExampleRange E Edit
Destination MAC Address: @ Any
~) User Defined
£ Destination MAC Wildcard Mask | (0s for matching, 1s for no matching)
Source MAC Address: @ Any
(") User Defined

(0s for matching, 15 for no matching)

|
|
VLAN ID | (Range: 1 - 4094)
802.1p: [] Include
W 802 e I (Range:0-7
& 802 I (Range: 0-7
Ethertype: I (Range: 5DD - FFFF)

| Apply || Ciose |

Schritt 11: Wenn Sie einen Zeitbereich fur diesen ACE aktiviert haben, steht das Feld Time
Range Name (Zeitbereichsname) zur Verfugung. Verwenden Sie die Dropdown-Liste, um
einen Zeitraum auszuwahlen, der bereits auf dem Switch konfiguriert ist und auf den ACE
angewendet werden soll. Wenn auf dem Switch keine Zeitbereiche vorhanden sind, ist
dieses Feld nicht verfigbar. Klicken Sie auf den Link Bearbeiten, um zur Seite Zeitbereich zu
wechseln, um Zeitbereiche zu erstellen oder zu dndern. Weitere Informationen finden Sie im
Artikel Einrichten eines Zeitbereichs auf dem SG350XG und SG550XG.



ukp.aspx?vw=1&articleid=5090

ACL Name: ExampleACL

& Priority: 1 Range: 1 - 2147483647
Action: () Permit
@ Deny
(") Shutdown
Logging: Enable
Time Range: Enable

Time Range Name:

ExampleRange E Edit]

Destination MAC Address: @ Any
) User Defined

—

Source MAC Address: @ Any
(") User Defined
|
I a 5 a
VLAN ID: | Ranae: 1 - 4094
802.1p: [] Include
I Range 7
I Range 7
Ethertype: I Range: 50D - FFFF
}—Aﬁaﬁy—{ I Close ]

Schritt 12: Wahlen Sie im Feld Ziel-MAC-Adresse ein Optionsfeld aus, um festzulegen,
welche MAC-Zieladressen eine Ubereinstimmung darstellen sollen. Wahlen Sie Any
(Beliebig) aus, damit jede Zieladresse einer Ubereinstimmung entspricht, oder User Defined
(Benutzerdefiniert), um eine Adresse oder einen Adressbereich anzugeben.

Destination MAC Address: () Any
(e User Defined

« Destination MAC Address Value: [00:12:34:56:78:90

4 Destination MAC Wildcard Mask: [00:00:00:00:00:00 (Os for matching, 1s for no matching)

Wenn Sie Benutzerdefiniert ausgewahlt haben, fullen Sie die folgenden Felder aus:

. Ziel-MAC-Adressenwert - Geben Sie die MAC-Zieladresse ein. Wenn ein Paket diese
Zieladresse enthalt, betrachtet der ACE diese als Ubereinstimmung.

. Ziel-MAC-Platzhaltermaske - Geben Sie eine Maske ein, um einen Adressbereich zu
definieren. Wenn Sie ein Bit auf 1 setzen, wird das entsprechende Bit in der MAC-Adresse



ignoriert, und die 0 wird den Bits entsprechen.

Hinweis: Bei einer Maske von 0000 000 000 000 000 000 000 000 000 000 000 000 000 111
11111 (d. h., dass Sie auf den Bits Ubereinstimmen, die es gibt s 0 und stimmen Sie nicht
mit den Bits Uberein, bei denen es 1 s gibt). Sie missen die 1s in einen Hexadezimalwert
Ubersetzen und Sie schreiben 0 flir jeweils vier Nullen. In diesem Beispiel wird die Maske
seit 1111 111 = FF geschrieben: als 00:00:00:00:00:FF.

Schritt 13: Wahlen Sie im Feld Quell-MAC-Adresse ein Optionsfeld aus, um zu bestimmen,
welche Quell-MAC-Adressen eine Ubereinstimmung darstellen. Wahlen Sie Any (Beliebig),
damit die Quelladresse einer Ubereinstimmung entspricht, oder User Defined
(Benutzerdefiniert), um eine Adresse oder einen Adressbereich anzugeben.

Source MAC Address: () Any
(@ User Defined
¢ Source MAC Address Value: 00:98:76:54:32:10
Source MAC Wildcard Mask: 00:00:00:00:FF:FF

Wenn Sie Benutzerdefiniert ausgewahlt haben, flllen Sie die folgenden Felder aus:

- Quell-MAC-Adressenwert - Geben Sie die Quell-MAC-Adresse ein. Wenn ein Paket diese
Quelladresse enthélt, betrachtet der ACE diese als Ubereinstimmung.

- MAC-Platzhaltermaske - Geben Sie eine Maske ein, um einen Adressbereich festzulegen.
Wenn Sie ein Bit auf 1 setzen, wird das entsprechende Bit in der MAC-Adresse ignoriert, und
die 0-Bit-Einstellung entspricht den Bits (z. B. 00:00:00:00:00:11).

Hinweis: Bei einer Maske von 0000 000 000 000 000 000 000 000 000 000 000 000 000 111
11111 (d. h., dass Sie auf den Bits Ubereinstimmen, die es gibt s 0 und stimmen Sie nicht
mit den Bits Uberein, bei denen es 1 s gibt). Sie missen die 1s in einen Hexadezimalwert
Ubersetzen und Sie schreiben 0 flir jeweils vier Nullen. In diesem Beispiel wird die Maske
seit 1111 111 = FF geschrieben: als 00:00:00:00:00:FF.

Schritt 14: Geben Sie im Feld "VLAN ID" eine VLAN-ID zwischen 1 und 4094 ein. Wenn ein
Paket diese VLAN-ID enthélt, betrachtet der ACE diese als Ubereinstimmung. Dieses Feld

ist nicht erforderlich. Wenn sie leer gelassen wird, beriicksichtigt der ACE beim Uberpriifen
von Paketen keine VLAN-IDs.

VLAN ID: 10

Schritt 15: Aktivieren Sie im Feld 802. 1p das Kontrollkastchen Include (Einschliel3en), damit
die Kriterien ACE include 802.1p festgelegt werden. Wenn Sie 802.1p-Kriterien
eingeschlossen haben, geben Sie einen 802.1p-Wert und eine 802.1p-Maske in die Felder
802.1p Value und 802.1p Mask ein. Der Bereich fur beide Felder liegt zwischen 0 und 7.
Wenn ein Paket den entsprechenden 802.1p-Wert enthalt und flr die Maske passt, wird es
vom ACE als Ubereinstimmung betrachtet.



802.1p: Include

+ 802.1p Value: 5

802.1p Mask: 0

Schritt 16: Geben Sie im Feld Ethertype einen Ethertype-Wert ein, der mit eingehenden
Paketen verglichen wird. Ethertype ist ein Zwei-Oktett-Feld in einem Frame, das angibt,
welches Protokoll im Paket gekapselt ist. Der Bereich ist 5DD-FFFF. Wenn ein Paket den
angegebenen Ethertype-Wert enthalt, betrachtet der ACE diesen als Ubereinstimmung. Eine
Liste der Ethertype-Werte finden Sie auf dieser IEEE-Standardseite.

Ethertype: 5DD

Schritt 17: Klicken Sie auf Apply (Anwenden). Der ACE wird der angegebenen ACL
hinzugefugt. Klicken Sie auf SchlieBen, um zur MAC-basierten ACE-Seite zurlickzukehren.



ACL Name:
= Priority:

Action:

Logging:
Destination MAC Address:

& Destination MAC Address Value:

3

Destination MAC Wildcard Mask:

Source MAC Address:

& Source MAC Address Value:

£

Source MAC Wildcard Mask:

VLAN ID:

802.1p:

ik

802.1p Value:

o

802.1p Mask:

Ethertype:

ExampleACL

L
() Permit

(e Deny
() Shutdown

Enable
O Any

(@) User Defined

|00:12:34:56:78:90

|00:00:00:00:00:00

) Any

(@) User Defined

|00:93:76:54:32:10

|00:00:00:00:FF:FF

|10

Include

(Range: 1 - 2147483647)

(Os for matching, 1s for no matching)

(0s for matching, 1s for no matching)

(Range: 1 - 4094)

(Range: 0-7)
(Range: 0-7)

(Range: 5DD - FFFF)

(Cnomyl) ciose |

Zuordnung einer MAC-basierten ACL zu Ports

Schritt 1: Eine ACL kann entweder Ports oder VLANs zugeordnet werden. Um eine MAC-
basierte ACL einem oder mehreren Ports zuzuordnen, navigieren Sie zu Access Control >
ACL Binding (Port). Die Seite ACL Binding (Port) wird gedffnet.



Fitter: Interface Type equalste [ Portof Unit 1 =] [ Go |

MAC ACL IPv4 ACL | IPvE ACL | Default Action

N

N e N

O

[1-10] [11-20] [21-30] [31-40] [41-48]

Schritt 2: Wahlen Sie in der Dropdown-Liste am oberen Rand der ACL Binding Table
entweder Ports oder LAG (Link Aggregation Group) als Schnittstellentyp aus. Wenn der
Switch Teil eines Stacks ist, kdnnen Ports von anderen Einheiten ausgewahlt werden.
Klicken Sie auf Go, um eine Liste des angegebenen Schnittstellentyps anzuzeigen.

]
3
:
%

Filter: Interface Type equals to || Port of Unit 1 E
Part of Unit 1
:

[ 1

(e

[T

Schritt 3: Aktivieren Sie das Kontrollkdstchen einer Schnittstelle, und klicken Sie dann auf
die Schaltflache Bearbeiten.... Das Fenster ACL-Bindung bearbeiten wird gedffnet.



ACL Binding (Port)

A port can be bound with either a policy or an ACL, but not both.
The default action is to discard (Deny Any) all the packets that do not meet the rules in an ACL. You can override the default
action of an ACL to forward those packets by configuring Permit Any on the desired ports.

ACL Binding Table

Filter: Inferface Type equals to I Port of Unit 1 : I Go ‘

Entry No. | Interface = MAC ACL IPv4 ACL IPwS ACL Default Action

XG2
XG3
XG4
XGhH
XG6
XG7
XG8
XG9
XG10

=T« T N > B L

—y
=

I Copy Settings... ‘ ( Edit... ] I Clear ‘

Schritt 4: Das Feld "Schnittstelle" zeigt den Port oder die LAG an, die gerade konfiguriert
wird. Die in der ACL-Bindungstabelle ausgewahlte Schnittstelle wird automatisch angezeigt.
Dieses Feld kann verwendet werden, um schnell zwischen verschiedenen Schnittstellen zu
wechseln, ohne zur Seite ACL Binding (Port) zurtickzukehren.

Interface: [a unit [1]=] Port [XG1 ] © LAG |_v]
Select MAC-Based ACL: | -
I_v
I_v

Default Action: @ Deny Any
Fermit Any

- Apply||  Close

Schritt 5: Aktivieren Sie das Kontrollkastchen MAC-basierte Zugriffskontrollliste auswéhlen,
und wahlen Sie mithilfe der Dropdown-Liste eine ACL aus, die der angegebenen
Schnittstelle zugeordnet werden soll.



Interface: @ Unit [1]x] Port [XG1 [v] © LAG [1 [~

[ Select MAC-Based ACL: | ExampleACL EJ

(]
(T
(T

(F ]

(T
[wn]
[a¥)
7y}
(T

1
L
T
4|

Default Action: @ Deny Any
() Permit Any

- Apply| | Close

Schritt 6: Wahlen Sie im Feld Default Action (Standardaktion) ein Optionsfeld aus, um
festzulegen, wie Pakete behandelt werden, die nicht den Kriterien der ACL entsprechen. Der
Standardwert ist Deny Any (Any verweigern). Dadurch werden alle Pakete verworfen, die
nicht den Kriterien der ACL entsprechen. Stattdessen leitet "Permit Any" nicht
Ubereinstimmende Pakete weiter.

Interface: @ unit [1][=] Port [XG1 [v] © LAG [T [~

Select MAC-Based ACL: | ExampleACL | v |

(]
(T
(T

(W]

1]

() Permit An

Default Action: [{;. Deny Any ]
Y

[pply | | Close |

Schritt 7: Klicken Sie auf Apply (Anwenden). Die ACL ist der angegebenen Schnittstelle
zugeordnet. Sie kdnnen das Feld Schnittstelle verwenden, um eine andere zu
konfigurierende Schnittstelle auszuwahlen, oder auf Schlie3en klicken, um zur Seite ACL
Binding (Port) zuriickzukehren.

Interface: @ unit [1][=] Port [XG1 [v] © LAG [T |~

Select MAC-Based ACL: | ExampleACL | |

(K]

el A
P lased ACL I -
- IBvE Bacad A
[ Vo-Dased AL =

Default Action: @ Deny Any

() Permit Any
m[ Close

T
IT

(8]

1]




Schritt 8: Um die Einstellungen einer Schnittstelle schnell in andere Schnittstellen zu
kopieren, aktivieren Sie das Kontrollkdstchen der zu kopierenden Schnittstelle, und klicken
Sie dann auf die Schaltflache Copy Settings... Das Fenster Kopiereinstellungen wird
geodffnet.

ACL Binding (Port)

A port can be bound with either a policy or an ACL, but not both.
The default action is to discard (Deny Any) all the packets that do not meet the rules in an ACL. You can override the default
action of an ACL to forward those packets by configuring Permit Any on the desired ports.

ACL Binding Table

Filter: Interface Type equals to IPort of Unit 1 j | Go |

Entry No. | Interfface = MAC ACL IPvd4 ACL | IPv6 ACL | Default Action

XG2
XG3
XG4
XG5
XG6
XG7
XG8
XG9
XG10

[=Ta B N = S L L

-
=

( Copy Settings... J | Edit... | | Clear |

Schritt 9: Geben Sie im Textfeld die Schnittstelle oder Schnittstellen ein, in die Sie die
Einstellungen kopieren mdchten. Die Schnittstellen kdnnen durch Kommas getrennt oder ein
Bereich angegeben werden.

Copy configuration from entry 1 (XG1)

to: ||2-5 |
\Apply|| Close |

Schritt 10: Klicken Sie auf Apply (Anwenden). Die Einstellungen werden kopiert.

Copy configuration from entry 1 (XG1)

to: IE-E

[ Apply)| Close

Schritt 11: Wenn Sie die Einstellungen einer Schnittstelle I6schen méchten, aktivieren Sie
das entsprechende Kontrollkdstchen, und klicken Sie auf Loschen. Beachten Sie, dass
mehrere Schnittstellen gleichzeitig ausgewahlt und geléscht werden kénnen.



ACL Binding (Port)

A port can be bound with either a policy or an ACL, but not both.
The default action is to discard (Deny Any) all the packets that do not meet the rules in an ACL. You can override the default
action of an ACL to forward those packets by configuring Permit Any on the desired ports.

ACL Binding Table

Filter: Interface Type equals to | Port of Unit 1 |z| | Go |
Entry No. | Interfface = MAC ACL IPvd4 ACL | IPv6 ACL | Default Action

XG2
XG3
XG4
XG5
XG6
XG7
XG8
XG9
XG10

| Copy Settings... | | Edit... | l Clear l

WO =N MmN

ey
(=)

Zuordnung einer MAC-basierten ACL zu VLANs

Schritt 1: Eine ACL kann entweder Ports oder VLANs zugeordnet werden. Um eine MAC-
basierte ACL einem VLAN zuzuordnen, navigieren Sie zu Access Control > ACL Binding
(VLAN). Die Seite ACL Binding (VLAN) wird geéffnet.

ACL Binding (VLAN)

ACL Binding Table
VLANID | MAC ACL @ IPv4 ACL | IPv6 ACL Default Action

0 results found.

| Add.. |

Schritt 2: Die ACL-Bindungstabelle zeigt alle ACLs an, die derzeit VLANs zugeordnet sind.
Wenn keine Zugriffskontrolllisten zugeordnet wurden, ist die Tabelle leer. Um eine ACL
einem VLAN zuzuordnen, klicken Sie auf die Schaltflache Hinzufiigen.... Das Fenster ACL-
Bindung hinzuftigen wird gedffnet.

ACL Binding (VLAN)

ACL Binding Table
VLANID | MAC ACL @ IPv4 ACL | IPv6 ACL Default Action

0 results found.

Add...

Schritt 3: Wahlen Sie ein VLAN aus, um mithilfe der Dropdown-Liste im Feld VLAN ID eine
ACL zuzuordnen. Dieses Feld kann auch verwendet werden, um schnell zwischen
verschiedenen VLANs zu wechseln, ohne zur Seite ACL Binding (VLAN) zurickzukehren.



VLAM ID:
[] Select MAC-Based ACL: -

Default Action: @ Deny Any
) Permit Any

\Apply—| | Close

Schritt 4: Aktivieren Sie das Kontrollkédstchen MAC-basierte Zugriffskontrollliste auswéhlen,
und wahlen Sie mithilfe der Dropdown-Liste eine Zugriffskontrollliste aus, die dem
angegebenen VLAN zugeordnet werden soll.

VLAN ID: |TE|

[ Select MAC-Based ACL: IExampIeﬂGL vJ

o A

Default Action: @ Deny Any
) Permit Any

\Apply- |  Close

Hinweis: Eine MAC-basierte ACL, die eine VLAN-ID als Teil der Kriterien verwendet, kann
nicht an ein VLAN gebunden werden. Darlber hinaus kann eine ACL mit einem Zeitbereich
nicht an ein VLAN gebunden werden.

Schritt 5: Wahlen Sie im Feld Default Action (Standardaktion) ein Optionsfeld aus, um
festzulegen, wie Pakete behandelt werden, die nicht den Kriterien der ACL entsprechen. Der
Standardwert ist Deny Any (Any verweigern). Dadurch werden alle Pakete verworfen, die
nicht den Kriterien der ACL entsprechen. Stattdessen leitet "Permit Any" nicht
Ubereinstimmende Pakete weiter.



VLAN ID: |TE|

Select MAC-Based ACL: | ExampleACL | v |

) Permit An

Default Action: [ﬁn Deny Any ]
Y

\Apply- | Close |

Schritt 6: Klicken Sie auf Apply (Anwenden). Die ACL ist dem angegebenen VLAN
zugeordnet. Sie kdnnen das Feld VLAN-ID verwenden, um ein anderes zu konfigurierendes
VLAN auszuwahlen, oder auf Schlieen klicken, um zur Seite ACL Binding (VLAN)
zuruckzukehren.

VLAN ID: |TE|

Select MAC-Based ACL: | ExampleACL | v |

LN
[44]
(P

(W)

[4¢
[q¢

Default Action: @ Deny Any

) Permit Any

(mwoly )| Close

Schritt 7: Um schnell die VLAN-Einstellungen in andere VLANSs zu kopieren, aktivieren Sie
das Kontrollkdstchen der VLAN-Konfiguration, die kopiert werden soll, und klicken Sie dann
auf die Schaltflache Copy Settings... Das Fenster Kopiereinstellungen wird getffnet.

ACL Binding (VLAN)

ACL Binding Table
VLANID MAC ACL IPvd ACL  IPv6 ACL Default Action

V]
| Copy Settings... H Add.. || Edit. || Delete |

Schritt 8: Geben Sie im Textfeld die VLAN-ID oder die VLAN-IDs ein, in die Sie die
Einstellungen kopieren mochten. Die IDs konnen durch Kommas getrennt oder ein Bereich
angegeben werden.



Copy configuration from VLAN1

to VLAN(s): {10 (Example: 1,3,5-10)

hpply| [ Close |

Schritt 9: Klicken Sie auf Apply (Anwenden). Die Einstellungen werden kopiert.

Copy configuration from VLAN1

to VLAN(s): |1ﬂ (Example: 1,3,5-10)

o[ oo |

Schritt 10: Wenn Sie die Einstellungen eines VLAN I6schen méchten, aktivieren Sie das
entsprechende Kontrollkastchen, und klicken Sie auf Léschen. Beachten Sie, dass mehrere
VLANS gleichzeitig ausgewahlt und geléscht werden kdnnen.
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1 ExampleACL Deny Any
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