Konfigurieren der MAC-basierten
Authentifizierung auf einem Switch Uber die
Befehlszeilenschnittstelle

Ziel

802.1X ist ein Verwaltungstool, mit dem Sie Listengerate zulassen kénnen, um
unautorisierten Zugriff auf Ihr Netzwerk zu verhindern. In diesem Dokument wird erldutert,
wie Sie die MAC-basierte Authentifizierung auf einem Switch mithilfe der CLI (Command
Line Interface) konfigurieren.

Weitere Informationen finden Sie im Glossar.

Wie funktioniert Radius?

Die 802.1X-Authentifizierung besteht aus drei Hauptkomponenten: einer Komponente
(Client), einem Authentifizierer (Netzwerkgerat wie einem Switch) und einem
Authentifizierungsserver (RADIUS). Der Remote Authentication Dial-In User Service
(RADIUS) ist ein Zugriffsserver, der AAA-Protokoll (Authentication, Authorization,
Accounting) verwendet, um die Verwaltung zu unterstitzen. Er hat die statische IP-Adresse
192.168.1.100 und die statische IP-Adresse 192.168.1.101.

Anwendbare Geréate

Serie Sx350X
SG350XG-Serie
Serie Sx550X
SG550XG-Serie

Softwareversion

2.4,0,94

Konfigurieren eines RADIUS-Servers auf einem Switch

Schritt 1: SSH zu Ihrem Switch, der der RADIUS-Server sein wird. Der Standard-
Benutzername und das Kennwort lautet cisco/cisco. Wenn Sie einen neuen Benutzernamen
oder ein neues Kennwort konfiguriert haben, geben Sie stattdessen die
Anmeldeinformationen ein.

Hinweis: Um zu erfahren, wie Sie Uber SSH oder Telnet auf einen SMB-Switch zugreifen
kénnen, klicken Sie auf hier.


/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html

login as: cisco

User Name:cisco
Pagswant kst

RADIUS ]

Schritt 2: Geben Sie im privilegierten EXEC-Modus des Switches Folgendes ein, um in den
globalen Konfigurationsmodus zu wechseln:

login as: cisco

User Name:cisco
Password: ****xk**x%

. DlUS#cuug4gu%§E
DIUS (config) #j§

Schritt 3: Verwenden Sie den Befehl radius server enable, um den RADIUS-Server zu
aktivieren.

login as: cisco

User Name:cisco

Password: ¥**kkxkx

RADIUS{#configure
DIUS (config) #radius server enable)

5fUS(C0nfigfﬁI




Schritt 4: Um einen geheimen Schllssel zu erstellen, verwenden Sie den Befehl radius
server nas secret key im globalen Konfigurationsmodus. Die Parameter sind wie folgt
definiert:

« key - Gibt den Authentifizierungs- und Verschlisselungsschlissel fur die Kommunikation
zwischen dem Gerat und den Benutzern der angegebenen Gruppe an. Dieser Bereich
umfasst 0 bis 128 Zeichen.

« default - Gibt den standardmalligen geheimen Schlissel an, der fir die Kommunikation
mit NAS ohne privaten Schlissel angewendet wird.

e ip-address - Gibt die IP-Adresse des RADIUS-Client-Hosts an. Bei der IP-Adresse kann
es sich um eine IPv4-, IPv6- oder IPv6z-Adresse handeln.

In diesem Beispiel wird example als Schlissel und 192.168.1.101 als IP-Adresse unseres
Authentifizierers verwendet.

Schritt 5: Um in den RADIUS Server Group Configuration-Modus zu wechseln und eine
Gruppe zu erstellen, falls diese nicht vorhanden ist, verwenden Sie den Befehl radius server
group im Global Configuration-Modus.

In diesem Artikel wird MAC802 als unser Gruppenname verwendet.

oxample 192.168.1.101




Schritt 6: Um einen Benutzer zu erstellen, verwenden Sie den Befehl radius server user im
globalen Konfigurationsmodus. Die Parameter sind wie folgt definiert:

« user-name (Benutzername): Gibt den Benutzernamen an. Die Lange ist 1-32 Zeichen.

e group-name: Gibt den Namen der Benutzergruppe an. Die Lange des Gruppennamen
betragt 1-32 Zeichen.

e uncrypted-password - Gibt das Benutzerkennwort an. Die Lange kann zwischen 1 und 64
Zeichen betragen.

In diesem Beispiel verwenden wir die MAC-Adresse unseres Ethernet-Ports als
Benutzernamen, MAC802 als Gruppennamen und das unverschliisselte Kennwort als
Beispiel.

Hinweis: Einige der Oktette in der MAC-Adresse sind verschwommen. Das Beispiel fir ein
Kennwort ist kein sicheres Kennwort. Verwenden Sie ein sichereres Kennwort, da dieses nur
als Beispiel verwendet wurde. Beachten Sie auch, dass der Befehl im Bild zu lang war, dass
er automatisch den Befehl eingeschlossen hat.

Schritt 7: (Optional) Um die aktuelle Konfigurationssitzung zu beenden und zum
privilegierten EXEC-Modus zurlickzukehren, verwenden Sie den Befehl end.

L

d example




Schritt 8: (Optional) Um eine beliebige Datei von einer Quelle in ein Ziel zu kopieren,
verwenden Sie den Befehl copy im privilegierten EXEC-Modus. In diesem Beispiel speichern
wir unsere aktuelle Konfiguration als startup-config.

login as: cisco

User Name:cisco
Password; %% kkkk&

RADIUS#configure

RADIUS (config) #radius server enable

RADIUS (config) #radius server nas secret key example 192.168.1.101
RADIUS (config) #radius server group MACB802

RADIUS (config) #Srname 54:EE:75:C9:E1:E7 group MAC802 password example
RADIUS (config-radius-server—group) #end :

QADIUS#copy running-config staztup—configi

Overwrite file [startup-configl.... (/M) N1 2

Schritt 9: (Optional) Es wird eine Meldung angezeigt, in der Sie gefragt werden, ob Sie die
Startkonfigurationsdatei Uberschreiben mdchten. Geben Sie Y fur Ja oder N fur Nein ein. Wir
werden Y eingeben, um unsere startup-config-Datei zu Uberschreiben.

login as: cisco

User Name:cisco

Passwordoxakass

RADIUS#configure

RADIUS (config) #radius server enable

RADIUS (config) #radius server nas secret key example 192.168.1.101

RADIUS (config) #radius server group MACS802

RADIUS (config) #Srname 54:EE:75:C9:E1:E7 group MAC802 password example

RADIUS (config-radius-server-group) #end

RADIUS#copy running-config startup-config

gveIM'l 3 erupfconfig].. (YfN)iN] ?Y:

31-May-2018 03:13:53 %COPY-1-FILECPY: Files Copy - source URL running-config de
stination URL flash://system/configuration/startup-config

31-May-2018 03:13:54 $COPY-N-TRAP: The copy operation was completed successfull

Konfigurieren des Authentifizierer-Switches

Schritt 1: SSH an den Switch, der als Authentifizierer fungieren soll. Der Standard-
Benutzername und das Kennwort lautet cisco/cisco. Wenn Sie einen neuen Benutzernamen
oder ein neues Kennwort konfiguriert haben, geben Sie diese stattdessen ein.

Hinweis: Um zu erfahren, wie Sie Uber SSH oder Telnet auf einen SMB-Switch zugreifen




kénnen, klicken Sie auf hier.

login as:
User Name:cisco
Password: *****

Auth@nticator#l

Schritt 2: Geben Sie im privilegierten EXEC-Modus des Switches Folgendes ein, um in den
globalen Konfigurationsmodus zu wechseln:

login as: cisco

User Name:cisco
Password: *** &%

uthenticator#configure)
Authenticator (config) #jjf

Schritt 3: Um 802.1X global zu aktivieren, verwenden Sie den Befehl dot1x system-auth-
control im globalen Konfigurationsmodus.

login as: cisco

User Name:cisco
Password: *****

Authenticator#confiqure B . )
Quthenticator (confiqg) #dotlx system-auth-control)

Authenticator (config) Hl




Schritt 4: Verwenden Sie den Befehl RADIUS-Server-Host Global Configuration Mode, um
einen RADIUS-Server-Host zu konfigurieren. Die Parameter sind wie folgt definiert:

e ip-address - Gibt die IP-Adresse des RADIUS-Server-Hosts an. Bei der IP-Adresse kann
es sich um eine IPv4-, IPv6- oder IPv6z-Adresse handeln.

« hostname: Gibt den Hostnamen des RADIUS-Servers an. Die Ubersetzung nur in IPv4-
Adressen wird unterstitzt. Die Lange des Hostnamens liegt zwischen 1 und 158 Zeichen,
und die maximale Lange des Labels betragt 63 Zeichen.

« auth-port auth-port-number - Gibt die Portnummer fur Authentifizierungsanforderungen
an. Wenn die Portnummer auf O festgelegt ist, wird der Host nicht fur die Authentifizierung
verwendet. Der Bereich liegt zwischen 0 und 65.535.

o ACC-Port ACT-Port-Nummer - Portnummer fir Buchhaltungsanfragen. Der Host wird
nicht fur die Abrechnung verwendet, wenn er auf O festgelegt ist. Wenn nicht angegeben,
lautet die Standardeinstellung fur die Porthummer 1813.

e timeout timeout - Gibt den Timeoutwert in Sekunden an. Der Bereich liegt zwischen 1 und 30.

« reUbertragen von Versuchen - Gibt die Anzahl der erneuten Ubertragungen an. Der
Bereich liegt zwischen 1 und 15.

o Deadtime Deadtime - Gibt die Zeitdauer in Minuten an, wahrend der ein RADIUS-Server
von Transaktionsanforderungen ubersprungen wird. Sie reicht von 0 bis 2000.

« key key-Zeichenfolge: Gibt den Authentifizierungs- und Verschlisselungsschlissel fur
alle RADIUS-Kommunikation zwischen dem Gerat und dem RADIUS-Server an. Dieser
Schlussel muss mit der im RADIUS-Daemon verwendeten Verschlisselung tbereinstimmen.
Um eine leere Zeichenfolge anzugeben, geben Sie "" ein. Die Lange kann zwischen 0 und
128 Zeichen betragen. Wird dieser Parameter ausgelassen, wird der global konfigurierte
Radius-Schlussel verwendet.

« key encrypted-key-string - Wie eine Schlisselzeichenfolge, aber der Schlissel ist im
verschlusselten Format.

« priority priority (Prioritatsprioritdf) - Gibt die Reihenfolge an, in der Server verwendet
werden, wobei 0 die hochste Prioritat hat. Der Prioritatsbereich liegt zwischen 0 und 65.535.

o use {login|dot1.x|all} — gibt den RADIUS-Serververwendungstyp an. Mogliche Werte
sind:

o login - Gibt an, dass der RADIUS-Server fur die Authentifizierung von
Benutzeranmeldeinformationen verwendet wird.

o dot1.x - Gibt an, dass der RADIUS-Server fiur die 802.1x-Portauthentifizierung
verwendet wird.

o all - Gibt an, dass der RADIUS-Server fur die Benutzeranmeldeauthentifizierung und
die 802.1x-Portauthentifizierung verwendet wird.

In diesem Beispiel werden nur der Host und die Schlisselparameter verwendet. Wir
verwenden die |IP-Adresse 192.168.1.100 als IP-Adresse des RADIUS-Servers und das
Wort example als Schlusselzeichenfolge.



Schritt 5: Bei der MAC-basierten Authentifizierung basiert der Benutzername des Supplicant
auf der MAC-Adresse des jeweiligen Gerats. Im Folgenden wird das Format dieses MAC-
basierten Benutzernamen definiert, der vom Switch im Rahmen des
Authentifizierungsprozesses an den RADIUS-Server gesendet wird. Die folgenden Felder
sind definiert als:

o MAC-Authentifizierungstyp - Wahlen Sie einen MAC-Authentifizierungstyp aus.

o eap - Verwenden Sie RADIUS mit EAP-Kapselung flr den Datenverkehr zwischen
dem Switch (RADIUS-Client) und dem RADIUS-Server, der eine MAC-basierte
Komponente authentifiziert.

o radius - Verwenden Sie flr den Datenverkehr zwischen dem Switch (RADIUS-Client)
und dem RADIUS-Server, der eine MAC-basierte Komponente authentifiziert, RADIUS
ohne EAP-Kapselung.

e groupsize - Anzahl der ASCII-Zeichen zwischen Trennzeichen der als Benutzername
gesendeten MAC-Adresse. Sie kénnen 1, 2, 4 oder 12 ASCII-Zeichen zwischen
Trennzeichen verwenden.

« Trennzeichen: Zeichen, das als Trennzeichen zwischen den definierten Zeichengruppen
in der MAC-Adresse verwendet wird. Als Trennzeichen kénnen Bindestrich, Doppelpunkt
oder Punkt verwendet werden.

e case - Senden Sie den Benutzernamen in Grol3- oder Kleinschreibung. Die Optionen sind
Grol3- oder Kleinschreibung.

dotlx mac-auth I

In diesem Beispiel verwenden wir eap als MAC-Authentifizierungstyp, eine GruppengréfRe
von 2, den Doppelpunkt als Trennzeichen und senden unseren Benutzernamen in
GroRbuchstaben.




Schritt 6: Verwenden Sie den folgenden Befehl, um das Kennwort festzulegen, das der
Switch fur die MAC-basierte Authentifizierung anstelle der MAC-Adresse des Hosts
verwendet. Wir verwenden das Wort example als unser Kennwort.

login as:

User Name:cisco
Password:*****

Authenticatorfconfigure

Authenticator (config) #dotlx system—-auth-control

Authenticator (config) #radius-server host 192.168.1.100 key example
Authenticator (config) #5th eap username groupsize 2 separator : uppercase
thLLLaLuL(LunLlu)ﬁdnle mac-auth pdsswu_d cxauple,
( ) 4

f uthenticator (c unf1_g“ I

Schritt 7: Um in den Schnittstellenkonfigurationsmodus zu wechseln, um eine Schnittstelle
zu konfigurieren, verwenden Sie den Befehl interface Global Configuration Mode. Wir
werden GigabitEthernet1/0/1 konfigurieren, da unser End-Host mit ihm verbunden ist.

Hinweis: Konfigurieren Sie den Port, der mit dem RADIUS-Server verbunden ist, nicht.

login as:

User Name:cisco
Passwords: ** &%

Authenticatorfconfigure

Authenticatmr(ronqu)#iof]x system-auth-control

Authenticator (config) #radius—-server host 192. 1£d 1.100 key example
Authenticator (config) #5th eap username groupsize 2 separator : uppercase
Authenticator (config) #dotlx mac-auth pas *d_example

{ henLicaLuL(LunLLg)ﬁLnL: -face bluabLLL,1yrnbLl/ﬂ/l;

Authenticator (config-1t) 7l

Hinweis: Wenn Sie mehrere Ports gleichzeitig konfigurieren mdchten, verwenden Sie den
Befehl interface range (Schnittstellenbereich).

Das nachfolgende Beispiel zeigt die Konfiguration der Ports 1-4 mithilfe des Range-Befehls:




Schritt 8: Um einen einzelnen Host (Client) oder mehrere Hosts an einem IEEE802.1X-
autorisierten Port zuzulassen, verwenden Sie den Befehl dot1x im Host-Modus im
Schnittstellenkonfigurationsmodus. Die Parameter sind wie folgt definiert:

¢ Multi-Host - Mehrere Hosts aktivieren
o Ein Port ist autorisiert, wenn mindestens ein autorisierter Client vorhanden ist.

o Wenn ein Port nicht autorisiert ist und ein Gast-VLAN aktiviert ist, wird nicht
markierter Datenverkehr dem Gast-VLAN neu zugeordnet. Tagged Datenverkehr wird
verworfen, es sei denn, er gehdrt zum Gast-VLAN oder zu einem nicht authentifizierten
VLAN. Wenn das Gast-VLAN auf einem Port nicht aktiviert ist, wird nur markierter
Datenverkehr Gberbrickt, der zu nicht authentifizierten VLANs gehort.

o Wenn ein Port autorisiert ist, wird der nicht getaggte und getaggte Datenverkehr aller
Hosts, die mit dem Port verbunden sind, je nach der Konfiguration des statischen Ports
fur die VLAN-Mitgliedschaft Uberbrickt.

o Sie kdnnen festlegen, dass nicht markierter Datenverkehr vom autorisierten Port
einem VLAN zugewiesen wird, das wahrend des Authentifizierungsprozesses von
einem RADIUS-Server zugewiesen wird. Der getaggte Datenverkehr wird verworfen,
es sei denn, er gehdrt zum RADIUS-zugewiesenen VLAN oder zu den nicht
authentifizierten VLANs. Die RADIUS-VLAN-Zuweisung fur einen Port wird auf der
Seite Port Authentication (Portauthentifizierung) festgelegt.

» Single-Host - Einzelhost-Modus aktivieren

o Ein Port ist autorisiert, wenn ein autorisierter Client vorhanden ist. Auf einem Port
kann nur ein Host autorisiert werden.

o Wenn ein Port nicht autorisiert ist und das Gast-VLAN aktiviert ist, wird nicht
markierter Datenverkehr dem Gast-VLAN neu zugeordnet. Tagged Datenverkehr wird
verworfen, es sei denn, er gehdrt zum Gast-VLAN oder zu einem nicht authentifizierten
VLAN. Wenn ein Gast-VLAN auf dem Port nicht aktiviert ist, wird nur markierter
Datenverkehr Gberbrickt, der zu den nicht authentifizierten VLANs gehort.

o Wenn ein Port autorisiert ist, wird der nicht getaggte und getaggte Datenverkehr vom
autorisierten Host basierend auf der Konfiguration des statischen Ports fir die VLAN-
Mitgliedschaft Uberbrickt. Datenverkehr von anderen Hosts wird verworfen.

o Ein Benutzer kann festlegen, dass nicht markierter Datenverkehr vom autorisierten
Host einem VLAN zugeordnet wird, das wahrend des Authentifizierungsprozesses von
einem RADIUS-Server zugewiesen wird. Der getaggte Datenverkehr wird verworfen,
es sei denn, er gehdrt zum RADIUS-zugewiesenen VLAN oder zu den nicht
authentifizierten VLANs. Die RADIUS-VLAN-Zuweisung fur einen Port wird auf der
Port-Authentifizierungsseite festgelegt.

o Multisitzungen - Multisitzungsmodus aktivieren

o Im Gegensatz zum Single-Host- und Multi-Host-Modus besitzt ein Port im Multi-
Session-Modus keinen Authentifizierungsstatus. Dieser Status wird jedem Client
zugewiesen, der mit dem Port verbunden ist.

o Tagged-Datenverkehr, der zu einem nicht authentifizierten VLAN gehort, wird immer
Uberbruckt, unabhangig davon, ob der Host autorisiert ist oder nicht.



o Getaggte und nicht getaggte Zugriffe von nicht autorisierten Hosts, die nicht zu
einem nicht authentifizierten VLAN gehdren, werden dem Gast-VLAN neu zugeordnet,
wenn sie im VLAN definiert und aktiviert sind, oder verworfen, wenn das Gast-VLAN
auf dem Port nicht aktiviert ist.

o Sie kdnnen festlegen, dass nicht markierter Datenverkehr vom autorisierten Port
einem VLAN zugewiesen wird, das wahrend des Authentifizierungsprozesses von
einem RADIUS-Server zugewiesen wird. Der getaggte Datenverkehr wird verworfen,
es sei denn, er gehdrt zum RADIUS-zugewiesenen VLAN oder zu den nicht
authentifizierten VLANs. Die RADIUS-VLAN-Zuweisung fur einen Port wird auf der
Seite Port Authentication festgelegt.

In diesem Beispiel wird der Host-Modus so konfiguriert, dass er mehrere Sitzungen umfasst.

login as: cisco

User Name:cisco

Password: *¥**x*

Authenticator#configure
Authenticator (config) #dotlx system-auth-control
Authenticator (config) #fradius-server host 192.168.1.100 key example
Authenticator (
Authenticator (config) #dotlx mac-auth password example
AULh&HLLLCLHL(LUNfi%
e ( :
I (

)

config) #3th eap username groupsize 2 separator : uppercase
)
)

finterface GigabitEthernetl/0/1
Quthenticator(config-if)#dotlx host-mode multi-sessions)
Authenticator (config-1f) #j

Schritt 9: Um die Authentifizierungsmethode auf einem Port zu konfigurieren, verwenden Sie
den folgenden Befehl, um die MAC-basierte Authentifizierung zu aktivieren.

1.‘.“!_} 1n as: C1SCO

User Name:cisco
Password: **x*x**

Authenticator#configure
Authenticator (config) #dotlx system—-auth-control
Authenticator(confiq)#laiwuc—setael host 192.168 .100 key example
‘henticator (config) #5th eap username groupsize 2 separator : uppercase
henticator (config) #dotlx mac-auth password example
henticator(config) #interface ﬁlgdbltfth(lﬂnil/@/]
henticator (config-if) #dotlx host-mode multi -Sess ions
%uthentlbatwl(tunflq if)#dotlx authentication mac\
Authenticator (config-if) #l)




Schritt 10: Um die Port-basierte Authentifizierung und Autorisierung auf dem Gerat zu
aktivieren, verwenden Sie den Befehl port-control, um den Port-Kontrollwert zu
konfigurieren. Der Autorisierungsstatus des Verwaltungsports wird als Auto ausgewahlt.
Dadurch kénnen wir die Port-basierte Authentifizierung und Autorisierung auf dem Gerat
aktivieren. Die Schnittstelle wechselt zwischen einem autorisierten oder einem nicht
autorisierten Zustand, der auf dem Authentifizierungsaustausch zwischen Gerat und Client
basiert.

login as: cisco

User Name:cisco
Password: *****

Authenticator#configure
Authenticator (config) #dotlx system-auth-control
Authenticator (config) #radius-server host 192. 168 1.100 key example
Authenticator (config) #3th eap username groupsize 2 separator : uppercase
)
) 4

config) #interface GigdbLLELhernetl/O/l
config-if)#dotlx host-mode multi-sessions

Authenticator
AUL enticator

!
I
b
Authenticator (config) #dotlx mac-auth password example
I
I

(
(c
(
(
(
(
(
(

jontlrmfml ronflq lf)&dmilx cuthgntlcailun mac
\uthenticator CUDFI@"'f)ﬁlOTTX pO?T —control futof
Authenticator (config-i £) +ii

Schritt 11: (Optional) Um die aktuelle Konfigurationssitzung zu beenden und zum
privilegierten EXEC-Modus zuriickzukehren, verwenden Sie den Befehl end.

login as: cisco

User Name:cisco
Password: x***%

Authenticator#configure

Authenticator (confiqg) #dotlx system—auth-control

Authenticator (confiqg) #radius-server host 192.168.1.100 key example
Authenticator (config) #3th eap username groupsize 2 separator : uppercase
Authenticator (config) #dotlx mac-auth password example
Authenticator (config) #interface GigabitEthernetl1l/0/1

Authenticator (config-if) #dotlx host-mode multi-sessions
Authenticator (config-if) #dotlx authentication mac

Authenticator Lonfiu—1i)hroL1x port-control auto

-T thenticator CODfTﬂ— f)#nn

Authenticator#jj

Schritt 12: (Optional) Um eine beliebige Datei von einer Quelle in ein Ziel zu kopieren,
verwenden Sie den Befehl copy im privilegierten EXEC-Modus. In diesem Beispiel speichern
wir unsere aktuelle Konfiguration als startup-config.

login as:




Schritt 13: (Optional) Es erscheint eine Meldung, in der Sie gefragt werden, ob Sie die
Startkonfigurationsdatei Uberschreiben mdchten. Geben Sie Y fur Ja oder N fur Nein ein. Wir
werden Y eingeben, um unsere startup-config-Datei zu tGberschreiben.

User Name:cisco
Password: *****

Authenticator#configure
Authenticator (config) #dotlx system-auth-control
Authenticator (config) #radius-server host 192.168.1.100 key example
Authenticator (config) #S5th eap username groupsize 2 separator : uppercase
futhonLLLdLu}(LunﬁLq)flmtlx mac-auth password example
“henticator (config)#interface GigabitEthernetl1/0/1
henticator (config-if) #dotlx host-mode multi-sessions
henticator (config-if) #dotlx authentication mac
henticator (config-if) #dotlx port-control auto
1enticator (config-if) #end
Authenticatorf#copy running-config startup-config
Qyorwrit@ file [startup-configl].... (Y/N) [N] ?Y:}
31-May-2018 03:35:43 %COPY-I-FILECPY: Files Copy — source URL running-config des
tination URL flash://system/configuration/startup-config
31-May-2018 03:35:45 %COPY-N-TRAP: The copy operation was completed successfully

AuthenticaLor#l

Schlussfolgerung

Sie sollten jetzt die MAC-basierte Authentifizierung auf Ihrem Switch Uber die CLI
konfiguriert haben. Flhren Sie die folgenden Schritte aus, um zu Gberprifen, ob die MAC-
basierte Authentifizierung funktioniert.

Schritt 1: Um aktive 802.1X-autorisierte Benutzer flr das Gerat anzuzeigen, verwenden Sie
den Befehl show dot1x users im privilegierten EXEC-Modus.

Authenticatorf#configure

Authenticator (config) #dotlx system—auth-control
Authenticator (config) #radius-server host 192.168.1.100 key example

Authenticator (config) #5th eap username groupsize 2 separator : uppercase
Authenticator (config) #dotlx mac-auth password example
Authenticator (config) #interface GigabitEthernetl/0/1

Authenticator (config-if) #dotlx host-mode multi-sessions

Authenticator (config-if)#dotlx authentication mac

Authenticator (config-if) #dotlx port-control auto

Authenticator (config-if) #end

Authenticatorf#copy running-config startup-config

Overwrite file [startup-config].... (Y/N) [N] ?2Y

31-May-2018 03:35:43 %COPY-I-FILECPY: Files Copy - source URL running-config des
tination URL flash://system/configuration/startup-config

31-May-2018 03:35:45 %COPY-N-TRAP: The copy operation was completed successfully

“-henticator#show dotlx users )

MAC Auth Auth Session
Addre Method Server

Remote
Authenticator#f
Schritt 2: Um die 802.1X-Schnittstellen oder den angegebenen Schnittstellenstatus
anzuzeigen, verwenden Sie den Befehl show dot1x im privilegierten EXEC-Modus.

thenticator#show dotlx interface GigabitEthernetl/0 /i}

Authentication is enabled

\uthenticator G Configuration:
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