Verwalten von RMON-Statistiken (Remote
Network Monitoring) auf einem Switch

Ziel

Remote Network Monitoring (RMON) wurde von der Internet Engineering Task Force (IETF)
entwickelt, um die Uberwachung und Protokollanalyse von LANs (Local Area Networks) zu
unterstiitzen. Es handelt sich um eine Standard-Uberwachungsspezifikation, die es
verschiedenen Netzwerkuberwachungs- und Konsolensystemen erméglicht, ihre
Netzwerkiberwachungsdaten untereinander auszutauschen. RMON ermdglicht
Netzwerkadministratoren die Auswahl unter den Diagnosetools und Konsolen fir die
Netzwerkiberwachung, die Funktionen bieten, die ihren jeweiligen Netzwerkanforderungen
entsprechen. RMON definiert speziell die Informationen, die ein
Netzwerklberwachungssystem bereitstellen kann. Statistiken, Ereignisse, Verlauf, Alarme,
Hosts, Hosts oben N, Matrix, Filter, Erfassung und Token-Ring sind die zehn Gruppen in
RMON.

Die Seite RMON Statistics (RMON-Statistik) des Switches zeigt detaillierte Informationen zu
Paketgré3en und Informationen zu Fehlern auf physischen Ebenen an. Die Informationen
werden entsprechend dem RMON-Standard angezeigt. Ein GbergroRes Paket wird als
Ethernet-Frame mit den folgenden Kriterien definiert:

- Die Paketlange ist grofier als die maximale Grolke der Empfangseinheit (MRU).

- Das Kollisionsereignis wurde nicht erkannt.

- Spates Kollisionsereignis wurde nicht erkannt.

- Empfangenes (Rx)-Fehlerereignis wurde nicht erkannt.

- Das Paket verfiigt Gber eine glltige CRC-Prifung (Cyclische Redundanz Check).

Dieser Artikel enthalt Anweisungen zum Verwalten von RMON-Statistiken auf lhrem Switch.

Anwendbare Geréate

. Serie Sx250

. Serie Sx300

. Serie Sx350

- SG350X-Serie
. Serie Sx500

.- Serie Sx550X

Softwareversion

- 1.4.7.05 — Sx300, Sx500
- 2.2.8.04 - Sx250, Sx350, SG350X, Sx550X

Verwalten von RMON-Statistiken auf dem Switch

Verwalten von RMON-Statistiken einer Schnittstelle



Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm lhres Switches an, und
wahlen Sie dann Status und Statistiken > RMON > Statistics aus.

Hinweis: In diesem Beispiel wird der SG350X-48MP-Switch verwendet.

System Summary

CPU Utilization

Interface

Etherlike
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Health and Power
» Diagnostics

Schritt 2: Wahlen Sie im Bereich Interface (Schnittstelle) die Schnittstelle aus, fur die die
Ethernet-Statistiken angezeigt werden sollen.

Hinweis: In diesem Beispiel wird Port GE2 von Einheit 1 ausgewahlt.

Statistics

Interface: © Unit 1%/ Port | GE2 3 LAG

Hinweis: Wenn Sie Uber einen Switch verfliigen, der nicht stapelbar ist (z. B. Switch der Serie
Sx250 oder Sx300), sind die Optionen nur Port und LAG.

Interface: O Port GE2 3 LAG
Schritt 3: Klicken Sie im Bereich "Aktualisierungsrate" auf eine Aktualisierungsrate. Dies ist
der Zeitraum, der vergeht, bevor die Schnittstellenstatistiken aktualisiert werden.

Refresh Rate: No Refresh
15 sec

@50 880

Hinweis: In diesem Beispiel wird 60 Sek. gewahlt.

Fir die ausgewahlte Schnittstelle werden die folgenden Statistiken angezeigt:



Bytes Received: 1792576
Drop Events: 0
Packets Recaived: BO7Y
Broadcast Packets Received: 40
Multicast Packels Received: BOT
CRC & Align Errors: 0
Undersize Packets: 0
Dwversize Packets: 0
Fragments: 0
Jabbers: 0
Collisions: 0
Frames of 64 Bytes: 2368
Frames of 65 to 127 Bytes: 1761
Frames of 128 to 255 Byles: 653
Frames of 256 to 511 Bytes: 1761
Frames of 512 to 1023 Bytes: 1553
Frames of 1024 Bytes or More; 2227
Clear Interface Counters || Refresh | | Graphic View || View Al Interfaces Statistics

- Empfangene Byte - Octets, einschliel3lich fehlerhafter Pakete und FCS-Oktette, jedoch

ohne Framing-Bits.

- Drop Events (Ereignisse verwerfen): Pakete wurden verworfen.
- Empfangene Pakete - Gute empfangene Pakete, einschliellich Multicast- und

Broadcast-Pakete.

- Empfangene Broadcast-Pakete - Gute empfangene Broadcast-Pakete. Diese Nummer
enthalt keine Multicast-Pakete.

- Empfangene Multicast-Pakete - Gute empfangene Multicast-Pakete.

- CRC & Align Errors (CRC- und Align-Fehler): Es sind CRC- und Align-Fehler

aufgetreten.

- Untergrof3e Pakete - Zu kleine Pakete (weniger als 64 Oktette) werden empfangen.

- UbergroRe Pakete - Uberdimensionierte Pakete (liber 2000 Oktette).

- Fragmente - Die Fragmente oder Pakete mit weniger als 64 Oktetten, ohne Framing-
Bits, jedoch einschlieRlich FCS-Oktette (Frame Check Sequence).

- Jabber - Empfangene Pakete mit mehr als 1632 Oktetten. Diese Zahl beinhaltet keine
Frame-Bits, aber beinhaltet FCS-Oktette, die entweder einen schlechten FCS mit einer
ganzzahligen Oktettanzahl (FCS-Fehler) oder einen fehlerhaften FCS mit einer nicht
ganzzahligen Oktett-Nummer (Alignment Error) aufweisen. Ein Jabber-Paket wird als
Ethernet-Frame definiert, der die folgenden Kriterien erfullt:

- Die Paketdatenlange ist grofer als MRU.

- Das Paket hat ein ungultiges CRC.



- Empfangs-Fehlerereignis (Rx) wurde nicht erkannt.

- Kollisionen - Die Kollisionen empfangen. Wenn Jumbo Frames aktiviert sind, wird der
Grenzwert von Jabber-Frames auf die maximale GréRe von Jumbo Frames erhoht.

- Frames mit 64 Byte - Frames mit 64 Byte, die gesendet oder empfangen wurden.

- Frames mit 65 bis 127 Byte - Frames mit 65 bis 127 Byte, die gesendet oder empfangen
wurden.

- Frames mit 128 bis 255 Byte - Frames mit 128 bis 255 Byte, die gesendet oder
empfangen wurden.

- Frames mit 256 bis 511 Byte - Frames mit 256 bis 511 Byte, die gesendet oder
empfangen wurden.

- Frames mit 512 bis 1023 Byte - Frames mit 512 bis 1023 Byte, die gesendet oder
empfangen wurden.

- Frames mit 1024 Byte oder mehr - Frames mit 1024-2000 Byte und Jumbo-Frames, die
gesendet oder empfangen wurden.

Schritt 4: (Optional) Klicken Sie auf Clear Interface Counters, um die Zahler der
ausgewabhlten Schnittstelle zu |6schen.

Bytes Received: 1792576
Drop Events: 0
Packets Recaived: B07Y

Ercadcast Packets Received: 40
Multicast Packets Received: BO¥
CRC & Align Ermors:
Undersize Packets:
Dversize Packets:
Fragments:
Jabbers:

e o o o o O

Collisions:
Frames of 64 Bytes: 5368
Frames of 65 lo 127 Bytes: 1761
Frames of 128 to 255 Bytes: B53

Frames of 256 to 511 Bytes: 1761
Frames of 512 to 1023 Bytes: 1553
Frames of 1024 Bytes or More: 2227

Clear Interface Counters || Refresh || Graphic View || View All Interfaces Statistics

Schritt 5: (Optional) Klicken Sie auf OK, um die Schnittstellenstatistiken zu I6schen.




This operation will clear the interface statistics, the Etherlike
- statistics and the RMON statistics for the selected interface.

=

Schritt 6: (Optional) Klicken Sie auf Aktualisieren, um die Statistikseite zu aktualisieren.

Bytes Received: 17892576
Drop Events: 0
Packets Received: BO7TS

Broadcast Packets Received: 40
Multicast Packets Received: 897
CRC & Align Ermors:
Undersize Packets:
Owversize Packets:
Fragments:
Jabbers:

o o &2 o o O

Collisions:
Frames of 64 Bytes: 5368
Frames of 65 to 127 Bytes: 1761
Frames of 128 to 255 Byles: 653

Frames of 256 to 511 Bytes: 1761
Frames of 512 to 1023 Bytes: 1553
Frames of 1024 Bytes or More; 2227

| Clear Interface Counters ][ Graphic View || View All Interfaces Statistics |

Sie sollten jetzt die RMON-Statistiken einer Schnittstelle auf Ihrem Switch erfolgreich
verwalten.

RMON-Statistiken aller Schnittstellen anzeigen

Schritt 1: Klicken Sie auf der Seite Statistik auf Alle Schnittstellenstatistiken anzeigen, um
alle Ports in der Tabellenansicht anzuzeigen.



Bytes Received: 1792576
Drop Events: 0
Packets Received: BOTa
Broadcast Packels Received: 40
Multicast Packels Received: 887
CRC & Align Errors:
Undersize Packets:
Oversize Packets:
Fragments:
Jabbers:

o o e o o O

Caollisions:
Frames of 64 Bytes: 5368
Frames of 65 to 127 Bytes: 1761
Frames of 128 to 255 Byles: 653

Frames of 256 to 511 Bytes: 1761
Frames of 512 to 1023 Bytes: 1553
Frames of 1024 Bytes or Mora; 2227

| Clear Interface Counters || Refresh || Graphic View

Schritt 2: (Optional) Wahlen Sie aus der Dropdown-Liste Refresh Rate (Aktualisierungsrate)
eine Aktualisierungsrate aus. Dies ist der Zeitraum, der vergeht, bevor die
Schnittstellenstatistiken aktualisiert werden.

Statistics

Refresh Rate; .~ No Refresh
15 sec

Filter: Inte

Hinweis: In diesem Beispiel wird 60 Sek. gewahlt.

Schritt 3: Wahlen Sie in der Dropdown-Liste Schnittstellentyp den Schnittstellentyp aus, und
klicken Sie dann auf Los.

RMON Statistics Table

Filter: Inferface Type equals to | PortofUnit1 5| | Go

Hinweis: In diesem Beispiel wird Port von Einheit 1 ausgewahit.

Die RMON-Statistiktabelle zeigt die Statistiken aller Ports des ausgewahlten Switches an.
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Schritt 4: (Optional) Klicken Sie auf Clear Interface Counters, um die Zahler der
ausgewabhlten Schnittstelle zu |6schen.

GE2T 0 o L1 o o (1]
GE28 0 0 0 0 0 Li]

Clear Interface Countars Clear All Interfaces Counlers View Interface Statistics | Refresh

Schritt 5: (Optional) Klicken Sie auf Aktualisieren, um die Statistikseite zu aktualisieren.

GE2T 0 ] 0 ] 1] (1]
GEZ28 0 0 0 i} 0 (1]
Clear Interface Counters | Clear All Interfaces Couniers View Intarface Statistics

Sie sollten jetzt die RMON-Statistiken aller Ports lhres Switches erfolgreich anzeigen
konnen.

Grafische RMON-Statistikansicht einer Schnittstelle

Hinweis: Diese Funktion ist fir Switches der Serien Sx300 und Sx500 nicht verfugbar.

Schritt 1: Klicken Sie auf der Seite Statistik auf die Schaltflache Grafikansicht, um diese
Ergebnisse in grafischer Form anzuzeigen.



Bytes Received: 1792576
Drop Events: 0
Packets Recaived: 6079
Broadcast Packets Received: 40
Multicast Packels Received: 897
CRC & Align Errors:
Undersize Packets:
Oversize Packets:
Fragments:
Jabbers:

2 o o O o 9O

Collisions:
Frames of 64 Bytes: 5368
Frames of 65 to 127 Bytes: 1761
Frames of 128 to 255 Bytes: 653

Frames of 256 to 511 Bytes: 1761
Frames of 512 to 1023 Bytes: 1553
Frames of 1024 Bytes or More: 2227

| Clear Interface Counters || Refresh ]["l.n"iale Interfaces Statistics

Schritt 2: Wahlen Sie im Bereich Interface (Schnittstelle) die Schnittstelle aus, fur die die
Ethernet-Statistiken angezeigt werden sollen.

Hinweis: In diesem Beispiel wird Port GE2 von Einheit 1 ausgewahlt.

Statistics

Interface: O Unit | 13| Port | GE2 3 LAG 12

Hinweis: Wenn Sie Uber einen Switch verfigen, der nicht stapelbar ist (z. B. Switch der Serie
Sx250), sind die Optionen nur Port und LAG.

Interface: O Port GE2 % LAG

Schritt 3: (Optional) Uberpriifen Sie die GréRe der Frames, die angezeigt werden sollen.



Frames of 64 Bytes

Frames of 65 to 127 Bytes

Frames of 128 to 255 Bytes
Frames of 256 to 511 Bytes
Frames of 512 to 1023 Bytes
Frames of 1024 Bytes or More

Hinweis: In diesem Beispiel werden Frames von 256 bis 511 Byte, Frames von 512 bis 1023
Byte und Frames von 1024 bis 1023 Byte oder mehr ausgewabhit.

Schritt 4: (Optional) Klicken Sie im Bereich "Time Span" (Zeitspanne) auf die Zeitspanne der
RMON-Statistiken, die Sie anzeigen mochten.

Time Span: Last 5 Minutes

@.551 Hour

Last Day

Hinweis: In diesem Beispiel wird Last Hour ausgewahilt.

Das Diagramm sollte die RMON-Statistiken der gewahlten Schnittstelle und Frames lhres
Switches anzeigen.

IR Frierea of 517 6 10070 Bylies.
Fraevaa off 9204 Bvies o ors

Frames

Sie sollten jetzt die grafische RMON-Statistik einer Schnittstelle auf Ihrem Switch erfolgreich
anzeigen konnen.
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