Konfigurieren der LLDP-Port-Einstellungen (Link
Layer Discovery Protocol) auf einem Switch

Ziel

Das LLDP (Link Layer Discovery Protocol) Media Endpoint Discovery (MED) stellt
zusatzliche Funktionen zur Unterstutzung von Medienendgeréten bereit, z. B. die Anzeige
von Netzwerkrichtlinien fur Anwendungen wie Sprache oder Video, die Erkennung des
Geratestandorts und Informationen zur Fehlerbehebung. LLDP und Cisco Discovery
Protocol (CDP) sind beide ahnliche Protokolle. Der Unterschied besteht darin, dass LLDP
die Interoperabilitat zwischen verschiedenen Anbietern erleichtert und CDP proprietar ist.

Mithilfe von LLDP kann ein Gerat seine Identifizierung, Konfiguration und Funktionen an
benachbarte Gerate weitergeben, die die Daten dann in einer Management Information Base
(MIB) speichern. Die Informationen, die von den Nachbarn gemeinsam genutzt werden,
reduzieren den Zeitaufwand fir das Hinzufligen eines neuen Gerats zum Local Area
Network (LAN) und liefern auRerdem Details, die zur Behebung vieler
Konfigurationsprobleme erforderlich sind.

LLDP kann in Szenarien verwendet werden, in denen Sie zwischen Geraten arbeiten
mussen, die nicht von Cisco proprietar sind, und Geraten, die von Cisco proprietar sind. Der
Switch liefert alle Informationen zum aktuellen LLDP-Status der Ports. Sie kdnnen diese
Informationen verwenden, um Verbindungsprobleme im Netzwerk zu beheben. Dies ist eines
der Protokolle, die von Netzwerkerkennungsanwendungen wie FindlIT Network Management
zum Erkennen von Geraten im Netzwerk verwendet werden.

An einen bestimmten LAN-Switch kbnnen Gerate mit einem der folgenden Funktionssatze
angeschlossen sein:

- Gerate, die nur LLDP-MED unterstitzen (z. B. Telefone von Drittanbietern)

- Gerate, die nur CDP unterstitzen (z. B. altere Cisco Switches oder altere Cisco
Telefone)

- Gerate, die nur LLDP unterstltzen (z. B. Router von Drittanbietern oder Switches von
Drittanbietern)

- Gerate, die sowohl LLDP als auch CDP unterstitzen (z. B. ein Cisco Router)

- Gerate, die sowohl LLDP-MED als auch CDP unterstiitzen (z. B. ein Cisco Telefon)

- Gerate, die LLDP, LLDP-MED und CDP unterstitzen (z. B. ein Cisco Switch)

Das folgende Diagramm zeigt ein Szenario, in dem CDP- und LLDP- oder LLDP-MED-
Protokolle gleichzeitig auf Cisco Geraten ausgefiuhrt werden. Sie kdnnen das Steuerelement
so konfigurieren, dass jedes dieser Protokolle deaktiviert werden kann.
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Das folgende Diagramm zeigt ein Szenario, in dem die Steuerung in Protokollen bereits
entsprechend konfiguriert wurde: CDP wird zwischen Cisco Geréaten verwendet, wahrend
LLDP-MED zwischen Geraten von Cisco und Drittanbietern verwendet wird.
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Dieser Artikel enthalt Anweisungen zum Konfigurieren der LLDP-Port-Einstellungen auf dem

Switch.

Hinweis: Um zu erfahren, wie die globalen LLDP-Eigenschaften auf Ihrem Switch konfiguriert

werden, klicken Sie hier.

Anwendbare Geréate

- Serie Sx250

. Serie Sx300

. Serie Sx350

- SG350X-Serie
. Serie Sx500

. Serie Sx550X

Softwareversion

- 1.4.7.05 — Sx300, Sx500

- 2.2.5.68 - Sx250, Sx350, SG350X, Sx550X

Konfigurieren der LLDP-Port-Einstellungen auf einem Switch

Konfigurieren der LLDP-Port-Einstellungen

Die Seite "LLDP Port Settings" (LLDP-Porteinstellungen) aktiviert die LLDP- und SNMP-
Benachrichtigung pro Port und gibt die TLVs ein, die in der LLDP PDU gesendet werden. Die
anzuzeigenden LLDP-MED-TLVs kénnen auf der Seite LLDP MED Port Settings (LLDP-
MED-Porteinstellungen) ausgewahlt werden. Aul3erdem kann die Management-Adresse TLV
des Gerats konfiguriert werden. Um zu erfahren, wie die LLDP MED-Port-Einstellungen auf


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2572

einem Switch konfiguriert werden, klicken Sie hier.

Befolgen Sie diese Schritte, um die LLDP-Porteinstellungen auf lhrem Switch zu
konfigurieren.

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm lhres Switches an, und
wahlen Sie dann in der Dropdown-Liste Anzeigemodus die Option Erweitert aus.

Hinweis: Die verfiigbaren Menioptionen kdnnen je nach Geratemodell variieren. In diesem
Beispiel wird SG350X-48MP verwendet.

R Ll Basic
Basic

Advanced

Hinweis: Wenn Sie Uber einen Switch der Serie Sx300 verfugen, fahren Sie mit Schritt 2 fort.
Schritt 2: Wahlen Sie Administration > Discovery - LLDP > Port Settings aus.

» Administration

Schritt 3: Wahlen Sie in der Dropdown-Liste Schnittstellentyp den gewlinschten
Schnittstellentyp aus, und klicken Sie dann auf Los.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2601

Port Settings

LLDP Port Setting Table

Fiter: Interface Type equalsto ] Fortof Unit1 & | Go

Entry No.  Interface Administrative SNMP Notification Selected Optional TLVs
Status

Hinweis: In diesem Beispiel wird Port von Einheit 1 ausgewahit.

Schritt 4: Klicken Sie auf das Optionsfeld neben der Schnittstellennummer.
Port Settings

LLDP Port Setting Table

Filter: Interface Type equalsto | PoriofUnit1 $| | Go.

Entry Mo,  Interface | Administrative = SHMP Notification = Selected Optional TLV's Management IP Address
Status Mode IP Address
: 2 GE2 Tx & Rx Disabled System Mame, System Capabiliies  Auto Advertise
3 GE3 Tx & Rx Desabled  System Mame, System Capabiliies  Auto Advertse
4 GE4 Tx & Rx Disabled  Systern Name, System Capabilities  Auto Advertise

Hinweis: In diesem Beispiel wird Port GE1 von Einheit 1 ausgewahlt.

Schritt 5: Blattern Sie nach unten, und klicken Sie dann auf Bearbeiten, um die LLDP-
Einstellungen fur die Schnittstelle zu konfigurieren.

49 XG1 Tx & Rx
50 XG2 Tx & Rx
51 XG3 Tx & Rx
52 XG4 Tx & Rx

S e

Schritt 6: (Optional) Wahlen Sie in den Dropdown-Listen "Interface" (Schnittstelle) die
gewunschte Schnittstelle aus, die konfiguriert werden soll.

Hinweis: In diesem Beispiel wird Port GE1 von Einheit 1 ausgewahlt.

Properties

Interface: Unit | 15 Port GE1 3

Hinweis: Wenn Sie Uber einen Switch der Serie Sx500 verfligen, wird diese Option als
Einheit/Steckplatz angezeigt.

Schritt 7: Klicken Sie im Bereich "Verwaltungsstatus" auf die LLDP-Veréffentlichungsoption
fur den Port. Folgende Optionen stehen zur Verfligung:

- Tx Only (Nur Tx): Veroffentlicht, wird aber nicht erkannt.



- Rx Only (Nur Rx): Erkennt, verdffentlicht aber nicht.
- Tx & Rx - Veroffentlicht und entdeckt.
- Disable (Deaktiviert): Zeigt an, dass LLDP auf dem Port deaktiviert ist.

Administrative Status: Tx Only
Rx Only
Tx & Rx
Disable

Hinweis: In diesem Beispiel wird Tx & Rx ausgewahlt.

Schritt 8: Aktivieren Sie das Kontrollkdstchen SNMP Notification Enable (SNMP-
Benachrichtigungsaktivierung aktivieren), um Benachrichtigungen an SNMP-
Benachrichtigungsempfanger zu senden.

Hinweis: Um zu erfahren, wie Sie das Zeitintervall zwischen Benachrichtigungen
konfigurieren, klicken Sie hier. Um zu erfahren, wie SNMP-Benachrichtigungsempfanger
mithilfe der SNMPv1.2-Benachrichtigungsempfanger definiert werden, klicken Sie hier.

SNMP Notification: Enable

Schritt 9: Klicken Sie auf die TLVs, die der Switch verdffentlichen soll, und klicken Sie auf
den Pfeil nach rechts, um sie in die Liste Ausgewahlte optionale TLVs zu Ubertragen. TLVs
sind kurze Informationselemente, die zur Kommunikation komplexer Daten verwendet
werden. Jeder TLV gibt einen einzigen Informationstyp bekannt, z. B. seine Gerate-ID,
seinen Typ oder seine Managementadressen.

Hinweis: Alternativ kbnnen Sie die TLVs entfernen, indem Sie die gewlnschte Option
auswahlen und auf den Pfeil nach links klicken.

Die verfugbaren TLVs enthalten folgende Informationen:

- Portbeschreibung - Informationen Gber den Port, einschlieRlich Hersteller, Produktname
und Hardware- oder Softwareversion.

- Systemname - Der zugewiesene Name des Systems im alphanumerischen Format. Der
Wert entspricht dem sysName-Obijekt.

- Systembeschreibung - Beschreibung der Netzwerkeinheit im alphanumerischen Format.
Dazu gehoéren der Name des Systems und die Versionen der Hardware, des
Betriebssystems und der vom Gerat unterstitzten Netzwerksoftware. Der Wert ist gleich
dem sysDescr-Objekt.

- Systemfunktionen - Primare Funktionen des Gerats und ob diese Funktionen auf dem
Gerat aktiviert sind. Die Funktionen sind durch zwei Oktette gekennzeichnet. Die Bits 0
bis 7 zeigen jeweils "Other" (Andere), "Repeater" (Repeater), "Bridge" (Bridge),
"Wireless Local Area Network Access Point (WLAN-AP), "Router" (Router), "Telefone"
(Telefon), "Data Over Cable Service Interface Specification (DOCSIS)"-Kabelgerat und
Station an. Bits 8 bis 15 sind reserviert.

- 802.3 MAC-PHY:: Duplex- und Bitrate-Funktion und die aktuellen Duplex- und
Bitrateneinstellungen des sendenden Gerats. Aullerdem wird angegeben, ob die
aktuellen Einstellungen auf die automatische Aushandlung oder die manuelle


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2572
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2697

Konfiguration zurtickzufiihren sind.

- 802.3-Stromversorgung Uber MDI - Maximale Leistung, die Gber Multiple Document
Interface (MDI) Gbertragen wird.

- 802.3 Link-Aggregation - Legt fest, ob die Verbindung (die mit dem Port verkntipft ist,
auf dem die LLDP PDU Ubertragen wird) aggregiert werden kann. Auf3erdem wird
angegeben, ob die Verbindung derzeit aggregiert ist, und wenn ja, die aggregierte Port-
ID.

- 802.3 Maximale Frame-Grof3e - maximale Frame-Grolie bei der MAC-PHY-
Implementierung.

- 4-Wire Power via MDI: Dies ist fir PoE-Ports relevant, die 60-W-PoE unterstitzen.
Proprietare Cisco TLV zur Unterstitzung von Power-over-Ethernet mit einer Leistung
von 60 Watt definiert. Die Standardunterstutzung betragt bis zu 30 Watt.

Available Optional TLVs: Selected Optional TLVs:

System Name
System Capabilities

802.3 Link Aggregation

Hinweis: In diesem Beispiel werden die Portbeschreibung und die Systembeschreibung in
die Liste der ausgewahlten optionalen TLVs uUbertragen.

Schritt 10: Wahlen Sie eine der Optionsschaltflachen fir den Werbemodus aus, um die IP-
Management-Adresse des Gerats anzuzeigen. Folgende Optionen stehen zur Verfligung:

- Automatische Werbung - Gibt an, dass die Software automatisch eine Management-
Adresse auswahlt, um von allen IP-Adressen des Geréts anzuzeigen. Bei mehreren IP-
Adressen wahlt die Software die niedrigste IP-Adresse unter den dynamischen IP-
Adressen aus. Wenn keine dynamischen Adressen vorhanden sind, wahlt die Software
die niedrigste IP-Adresse unter den statischen IP-Adressen aus.

- None (Keine): Geben Sie die Management-IP-Adresse nicht an.

- Manual Advertise (Manuelle Werbung): Wahlen Sie diese Option und die anzuzeigende
Management-IP-Adresse aus. Wir empfehlen, diese Option auszuwahlen, wenn das
Gerat mit mehreren IP-Adressen konfiguriert ist.

Management Address Optional TLV

Advertisement Mode: Auto Advertise

Hinweis: In diesem Beispiel wird die manuelle Werbung ausgewahlt.

Schritt 11: (Optional) Wenn unter Schritt 9 die manuelle Werbung ausgewahlt ist, wahlen Sie
die Management-IP-Adresse aus der Dropdown-Liste IP Address (IP-Adresse) aus.



Management Address Optional TLV

Advertisement Mode: Auto Advertise
Mone
© Manual Advertise

IP Address: 192.168.100.103 ¢ |

Hinweis: In diesem Beispiel wird die Management-IP-Adresse 192.168.100.103 verwendet.

Schritt 12: Aktivieren Sie das Kontrollkastchen PVID, um die PVID in der TLV anzuzeigen.

802.1 VLAN and Protocol

PVID: Enable

Schritt 13: Geben Sie die VLANSs ein, die im Feld VLAN-ID angekindigt werden.
802.1 VLAN and Protocol

PVID: Enable

VLAN 1D: (VLAN Range; Example: 1,3,5-10)

Hinweis: In diesem Beispiel wird eine VLAN-ID von 40 verwendet.

Schritt 14: Klicken Sie auf die Protokoll-IDs, die der Switch veroffentlichen soll, und klicken
Sie auf den Pfeil nach rechts, um sie in die Liste Ausgewahlte Protokoll-IDs zu Ubertragen.

Hinweis: Alternativ kbnnen Sie die Protokoll-IDs entfernen, indem Sie die gewlinschte Option
auswahlen und auf die Schaltflache Pfeil nach links klicken.

Selected Protocol IDs
>

Hinweis: In diesem Beispiel wird RSTP in die Liste der ausgewahlten Protokoll-IDs
verschoben.

Schritt 15: Klicken Sie auf Ubernehmen und anschlielend auf SchlieRen.



Properties

Interface: Unit 15 Port  GE1 &
Administrative Status: Tx Only

Rx Only

O Tx&Rx

Disable
SNMP Notification: Enable
Available Optional TLVs: Selected Optional TLVs:
802.3 MAC-PHY | 'System Name
802.3 Power via MDI System Capabilities
802.3 Link Aggregation Port Description
802.3 Maximum Frame Size System Description

4-Wire Power via MDI

Management Address Optional TLV

Advertisement Mode: Auto Advertise

None

© Manual Advertise
IP Address: 192.168.100.103 3
802.1 VLAN and Protocol
PVID: Enable
VLAN ID: 40 (VLAN Range; Example: 1,3,5-10)
Protocol I1Ds Selected Protocol IDs

' RSTP

E= o

Schritt 16: (Optional) Klicken Sie auf Speichern, um die Einstellungen in der
Startkonfigurationsdatei zu speichern.
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LLDP Port Sesting Table Showing 1-520l52 A1 4
Filer: infevfoce Type equalsto | Portofunit1 ¢ | Ga |

EntryNo. Inierface Administrative  SNMP Notification  Selected Optional TLVs Managoment IP Ad
Status Mede If

1 681 Ta & Rx Enatied  Port Description, System Name, System Description, System Capatiies  Auto Advastise

2 GE2  TuhRx Enatied  Port Description, System Name, System Description, System Capabilties  Auto Advertise

3 Ta & Rx Disatied  Sysiem Name, System Capabities Austo Advertise

4 GE4 Tak Rx Disatipd  Sysiom Nama, Systom Capabiitios Austas Actotisg

5 GES Tul Rx Dizatied  Sysiem Mame, Sysiem Capabiities Huto Advestize

Sie sollten jetzt die LLDP-Port-Einstellungen auf Ihrem Switch erfolgreich konfiguriert haben.

LLDP-Port-Einstellungen kopieren

Schritt 1: Klicken Sie in der Tabelle fir die LLDP-Porteinstellung auf das Optionsfeld neben
der Schnittstellennummer.

Port Settings

LLDP Port Setting Tabla
Filter: Interface Type equals to | Portof Unit 1 4 | Go |

Entry Mo.  Inlerface | Administrative  SHMP Notification  Selected Optional TLV's Management IP Address
Status Mode IP Address

e

System Name, System Capabilities
3 GE3 T & Rx Disabled  Systern Mame, System Capabiliies  Auto Advertse
GE4 Tx & Rx Disabled  System Mame, System Capabiliies  Auto Advertise

Hinweis: In diesem Beispiel wird GE1 ausgewahit.

Schritt 2: Blattern Sie nach unten, und klicken Sie dann auf Copy Settings, um die LLDP-
Einstellungen auf eine andere Schnittstelle zu kopieren.

489 XG1 Tx & Rx

50 XG2 Tx & Rx

51 XG3 Tx & Rx

Schritt 3: Geben Sie die Schnittstellennummer(n) in das Feld Copy configuration from entry #
to (Konfiguration kopieren von Eingabe-Nr. in) ein.



Copy configuration from entry 1 (GE1)

tooffatof ] (Example: 1,3,5-10 or: GE1,GE3-GES5)

Hinweis: In diesem Beispiel werden die LLDP-Einstellungen in die Schnittstellen 3 bis 10

kopiert.

Schritt 4: Klicken Sie auf Ubernehmen.

Copy configuration from entry 1 (GE1)

to: 3-10 (Example: 1,3,5-10 or: GE1,GE3-GE5)

Bt oo |

Schritt 5: (Optional) Klicken Sie auf Speichern, um die Einstellungen in der

Startkonfigurationsdatei zu speichern.
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Selected Optional TLVS

Port Settings

||.|.n|-|-nnl-nu1'lh

Fiter: Interface Type equals o | Portofunt1 3| | Go |

Ertry No.  Inferface  Admiristathes | SMMP Nolification
Status

1 GE1 Tu & Rx Enabled
2 GEZ T & Rx Enabled
3 GE3 Tx & Rx Enabled
4 GE4 Tu & Rx Enablad
5 GES T & Rx Erabled
B GES Tu & Rx Enabled
7 BET T & Rx Erablad
B GE& Tu & Rx Enaibled
8 GES Tu & Rx Enabled
10 GEID  Tx&Rx Enatled

Port Descripion, System Name, Systern Description, System Capabilities
Fort Descripton, Systom Name, System Descripion, Sysbem Capakililios
Port Description, System Name, System Description, System Capabiities
Port Descripton, System Name, System Description, System Capabilities
Port Description, System Name, System Description, System Capabilities
Port Descriptan, System Nama, System Description, System Capatiitos
Pt Deseriptian, Systarm Name, Syabem Deatristion, Syatem Canakiliies
Port Descripion, System Name, Systemn Description, System Capabilities
Port Descripton, System Name, System Description, System Capabiives
Port Description, System Name, System Description, System Copabiities

Managemaend P A
Mode

Huso Advertise
Auto Adveriise
Fusto Advertise
Ao Advartise
HAudo Advertise
Auso Advartise
ALRD Adviariiss
Hugo Advartise
Auho Adveriise
Fuso Advertise

Sie sollten jetzt die LLDP-Einstellungen eines Ports erfolgreich auf andere Ports kopiert

haben.
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