Konfigurieren der Secure Shell (SSH)-
Benutzerauthentifizierungseinstellungen auf
einem Cisco Business Switch der Serie 350

Ziel

Dieser Artikel enthalt Anweisungen zum Konfigurieren der Client-Benutzerauthentifizierung auf
Cisco Switches der Serie Business 350.

Einflihrung

Secure Shell (SSH) ist ein Protokoll, das eine sichere Remote-Verbindung mit bestimmten
Netzwerkgeraten ermdoglicht. Diese Verbindung stellt Funktionen bereit, die einer Telnet-
Verbindung ahnlich sind, jedoch verschlisselt sind. Mithilfe von SSH kann der Administrator den
Switch Uber die Befehlszeilenschnittstelle (CLI) mit einem Drittanbieterprogramm konfigurieren.

Im CLI-Modus Gber SSH kann der Administrator erweiterte Konfigurationen in einer sicheren
Verbindung ausfiihren. SSH-Verbindungen sind bei der Remote-Fehlerbehebung eines Netzwerks
nutzlich, wenn der Netzwerkadministrator nicht physisch am Netzwerkstandort anwesend ist. Mit
dem Switch kann der Administrator Benutzer authentifizieren und verwalten, um Gber SSH eine
Verbindung zum Netzwerk herzustellen. Die Authentifizierung erfolgt Gber einen 6ffentlichen
Schlissel, mit dem der Benutzer eine SSH-Verbindung zu einem bestimmten Netzwerk herstellen
kann.

Die SSH-Clientfunktion ist eine Anwendung, die Uber das SSH-Protokoll ausgefihrt wird, um
Gerateauthentifizierung und -verschllsselung bereitzustellen. Sie ermdglicht es einem Gerat, eine
sichere und verschlisselte Verbindung zu einem anderen Gerat herzustellen, das den SSH-
Server ausfuhrt. Mit Authentifizierung und Verschlisselung ermoglicht der SSH-Client eine sichere
Kommunikation Uber eine unsichere Telnet-Verbindung.

Unterstiitzte Gerate | Softwareversion

- CBS 350 (Datenblatt) | 3.0.0.69 (Laden Sie die aktuelle Version herunter)
- CBS350-2X (Datenblatt) | 3.0.0.69 (Laden Sie die aktuelle Version herunter)
- CBS350-4X (Datenblatt) | 3.0.0.69 (Laden Sie die aktuelle Version herunter)

Konfigurieren der Authentifizierungseinstellungen fiir den SSH-
Client

SSH-Dienst aktivieren

Zur Unterstitzung der automatischen Konfiguration eines Out-of-Box-Gerats (Gerat mit
werksseitiger Standardkonfiguration) ist die SSH-Serverauthentifizierung standardmafig
deaktiviert.

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie Security >
TCP/UDP Services aus.
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Schritt 2: Aktivieren Sie das Kontrollkdstchen SSH-Service, um den Zugriff auf die Switch-
Eingabeaufforderung tber SSH zu aktivieren.

TCP/UDP Services

HTTP Service: [+ Enable
HTTPS Service: [/ Enable
SNMP Service: [ Enable
Telnet Service: () Enable
SSH Service: ([v/)JEnable

Schritt 3: Klicken Sie auf Apply, um den SSH-Dienst zu aktivieren.

TCP/UDP Services Cancel

HTTP Service: [~/ Enable
HTTPS Service: f Enable
SNMP Service: ([ Enable
Telnet Service: ([ Enable
SSH Service: (¥ Enable

Konfigurieren der Authentifizierungseinstellungen fir SSH-Benutzer



Wahlen Sie auf dieser Seite eine SSH-Benutzerauthentifizierungsmethode aus. Sie kbnnen einen
Benutzernamen und ein Kennwort auf dem Gerat festlegen, wenn Sie die Kennwortmethode
auswahlen. Sie kdnnen auch einen Ron Rivest-, Adi Shamir- und Leonard Adleman-Schlussel
(RSA) oder einen DSA-Schlussel (Digital Signature Algorithm) generieren, wenn die Methode des
offentlichen oder privaten Schlissels ausgewahlt ist.

Beim Booten werden fur das Gerat RSA- und DSA-Standardschlisselpaare generiert. Einer dieser
Schlussel wird zur Verschlisselung der Daten verwendet, die vom SSH-Server heruntergeladen
werden. Der RSA-Schlissel wird standardmafig verwendet. Wenn der Benutzer eine oder beide
Schlussel |8scht, werden diese neu generiert.

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm lhres Switches an, und wahlen Sie
dann in der Dropdown-Liste Anzeigemodus die Option Erweitert aus.

Advanced w

Basic
Advanced
AD

Schritt 2: Wahlen Sie Security > SSH Client > SSH User Authentication (Sicherheit > SSH-Client >
SSH-Benutzerauthentifizierung) aus dem Menu aus.
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¥ SSH Client

Schritt 3: Klicken Sie unter "Globale Konfiguration" auf die gewlinschte SSH-
Benutzerauthentifizierungsmethode.

Global Configuration

SSH User Authentication Method: ((®)) By Password
() By RSA Public Key
() By DSA Public Key

Wenn ein Gerat (SSH-Client) versucht, eine SSH-Sitzung zum SSH-Server einzurichten,
verwendet der SSH-Server eine der folgenden Methoden fur die Client-Authentifizierung:

- By Password (Kennwort) - Mit dieser Option kdnnen Sie ein Kennwort fur die
Benutzerauthentifizierung konfigurieren. Dies ist die Standardeinstellung, und das
Standardkennwort ist anonym. Wenn diese Option ausgewahlt ist, stellen Sie sicher, dass der
Benutzername und die Anmeldeinformationen fir das Kennwort auf dem SSH-Server
festgelegt wurden.

- By RSA Public Key (Offentlicher RSA-Schliissel) - Mit dieser Option kénnen Sie den
offentlichen RSA-Schlussel fur die Benutzerauthentifizierung verwenden. Ein RSA-Schlissel
ist ein verschlusselter Schlissel, der auf der Faktorisierung groRer Ganzzahlen basiert. Dieser
SchlUssel ist der gangigste Schlissel fur die SSH-Benutzerauthentifizierung.

- By DSA Public Key (Offentlicher DSA-Schliissel) - Mit dieser Option kénnen Sie einen
offentlichen DSA-SchlUssel fur die Benutzerauthentifizierung verwenden. Ein DSA-Schlissel
ist ein verschlusselter Schlissel, der auf dem diskreten ElIGamal-Algorithmus basiert. Dieser
Schlussel wird normalerweise nicht fur die SSH-Benutzerauthentifizierung verwendet, da der
Authentifizierungsprozess mehr Zeit in Anspruch nimmt.

In diesem Beispiel wird By Password (Kennwort) ausgewahlt.

Schritt 4: Geben Sie im Bereich Anmeldeinformationen im Feld Benutzername den
Benutzernamen ein.



Credentials
Username: ciscosbuser? (12/70 characters used)

¢ Password: (® Encrypted AUy3Nne84DHjTuVuzd1Ays(

(O Plaintext (Default Password: anonymous)

In diesem Beispiel wird ciscosbuser1 verwendet.

Schritt 5: (Optional) Wenn Sie in Schritt 2 die Option By Password (Kennwort) ausgewahlt haben,
klicken Sie auf die Methode, und geben Sie das Kennwort in das Feld Encrypted (Verschliisselt)

oder Plaintext ein.

Credentials
Username: ciscosbuser1 (12/70 characters used)
¢ Password: () Encrypted

(®) Plaintext = C1SCOSBSwi+ch (Default Password: anonymous)

Folgende Optionen sind verflgbar:

- Verschlisselt - Mit dieser Option kdnnen Sie eine verschllsselte Version des Kennworts

eingeben.
- Plaintext: Mit dieser Option kénnen Sie ein Passwort im Klartext eingeben.

In diesem Beispiel wird Plaintext gewahlt und ein Passwort flr einfachen Text eingegeben.

Schritt 6: Klicken Sie auf Apply, um die Authentifizierungskonfiguration zu speichern.



Cancel

SSH User Authentication

() By RSA Public Key
() By DSA Public Key

Credentials
“ Username: ciscosbuser? (12/70 ch
“ Password: (O Encrypted | AUy3Nne84DHjTuVuzd1Ays

(@) Plaintext =~ C1SC0SBSwi+ch
Schritt 7: (Optional) Klicken Sie auf Standardanmeldeinformationen wiederherstellen, um den

Standardbenutzernamen und das Standardkennwort wiederherzustellen. Klicken Sie anschlielRend
auf OK, um fortzufahren.

SSH User Authentication Cancel

Global Configuration

Confirm Restore Default Credentials X

L The Username and Password will be restored to the default values

(anonymous/anonymous). Do you want to continue?

Der Benutzername und das Kennwort werden auf die Standardwerte zurtickgesetzt:
anonym/anonym.

Schritt 8: (Optional) Klicken Sie auf Sensitive Daten als Nur-Text anzeigen, um die sensiblen
Daten der Seite im Textformat anzuzeigen, und klicken Sie dann auf OK, um fortzufahren.



Global Configuration

Confirm Display Method Change X

Sensitive data for the current page will be displayed as plaintext. Your HTTP web

session is insecure. Do you want to continue?

IE'

Konfigurieren der SSH-Benutzerschliisseltabelle

Schritt 9: Aktivieren Sie das Kontrollkdstchen des Schllssels, den Sie verwalten méchten.

SSH User Key Table

Generate E?: ]ﬁ]’ Details

() KeyType Key Source Fingerprint
@ RSA Auto Generated MDb5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2
() DSA Auto Generated MD5:03:¢8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb

In diesem Beispiel wird RSA ausgewahilt.

Schritt 10: (Optional) Klicken Sie auf Generate (Generieren), um einen neuen Schlissel zu
generieren. Der neue Schlissel Gberschreibt die aktivierte Taste und klickt dann auf OK, um

fortzufahren.

SSH User Key Table

‘ Generate ' @ ]ﬁ] Details

() Key Type Key Source Fingerprint

v/  RSA Auto Generated MDb5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2

(] DSA Auto Generated MD5:03:c8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb



Confirm Key Generation X

U Generating a new key will overwrite the existing key. Do you want to continue?

Schritt 11: (Optional) Klicken Sie auf Bearbeiten, um einen aktuellen Schlissel zu bearbeiten.

SSH User Key Table

@r

Key Type Key Source Fingerprint
v/ RSA Auto Generated MDb5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2
() DSA Auto Generated MD5:03:¢8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb

Schritt 12: (Optional) Wahlen Sie in der Dropdown-Liste Key Type (Schlisseltyp) einen
Schlusseltyp aus.

Edit SSH Client Authentication Settings

When a Key is entered, it should contain the " BEGIN™ and " END"

Key Type:

2 Public Key: RSA

DSA

AN N D

SSH2 PUBLIC KEY --

RSA Public Key
7a(CTve2FAAAADNAOAR,

In diesem Beispiel wird RSA ausgewahilt.

Schritt 13: (Optional) Geben Sie den neuen &ffentlichen Schliissel in das Feld Offentlicher
Schliissel ein.



Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v

# Public Key: ---- BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key
AAAAB3NzaC1yc2ZEAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZgLgYuMB8NHNoVhIWPAKmBp004VVhTXPgGCzg4/IIFlpm
hf4lmgpX+XB7alLCI3ChOvsulL JEahjrCS5IRCVEPrh9oUocec/GBCFhe7zXYHpRXkoGBC4I0SXBYSS5xKpxuSwLIDsxgY 10
[9IpXWKK8UN2r7P2PVJITAPr2RnjlUe 1LVZTirpMSgZ6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZCAuMoaWkljQFsIXMBOLL
/D/cydxLa887DJQaMPnudGOPuQALWT88h5hsHpZEhmeptoCO0B+AubyOmXG6leESbKFDpb2UFLJzHodDOfCY9b

—___EnIh U DRI I VEV

= Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as Plaintext

Schritt 14: (Optional) Geben Sie den neuen privaten Schllssel in das Feld Privater Schliissel ein.

Sie kénnen den privaten Schlissel bearbeiten und auf Verschlisselt klicken, um den aktuellen
privaten Schlissel als verschllsselten Text anzuzeigen, oder auf Nur-Text, um den aktuellen
privaten Schlissel im Klartext anzuzeigen.

Schritt 15: (Optional) Klicken Sie auf Sensitive Daten als Nur-Text anzeigen, um die
verschlisselten Daten der Seite im Textformat anzuzeigen, und klicken Sie dann auf OK, um
fortzufahren.

Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v~

# Public Key: ---- BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key

AAAAB3NzaC 1yc2EAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZgl gYuMBNHNoVhIWTPAKmBpO04vVhTXfPgGCzg4/IIFlpm
hf4lmgpX+XB7aLCI3ChOvsuLJEahjrCS5iRCVEPrh9oUoec/GBCFhe7zXYHpRXkoGBC4lI0SXBVShxKpxuSwLIDsxgY 10
[9IpXWKK8UN2r7P2PVJITAPr2RnjlUe 1LVZTiIrpMSgZ6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZCAuMoaWk[jQFsIXMBOLL
/D/cydxL a887DJQaMjPnudGOPUQAL WtT88h5hsHpZEhmeptoCO0B+AubyOmXG6leE5bKFDpb2UFL JzHodDOfC9b

———-ENIN QU2 DRI I KEYV oo

* Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as PIaintex




Confirm Display Method Change

Sensitive data for the current page will be displayed as plaintext. Do you want to
continue?

() Don't show me this again

Schritt 16: Klicken Sie auf Ubernehmen, um die Anderungen zu speichern, und klicken Sie dann
auf Schlie®en.

Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v

# Public Key: - BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key

AAAAB3NzaC 1yc2EAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZgLgYuMBNHNoVhIWPAKmBp004VVhTXPgGCzg4/IIFlpm
hf4lmgpX+XB7alLCI3ChOvsuL JEahjrCS5iRCVEPrh9oUocec/GBCFhe7zXYHpRXkoGBC4I0SXBVS5xKpxuSwLIDsxgY 10
[9IpXWKKBuN2r7P2PVJITAPr2RnjlUe 1LVZTrpMSgZ6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZCAuMoaWkljQFsIXMBOLL
/D/cydxLa887DJQaM|PnudGOPuQALWtT88h5hsHpZEhmcptoCO0B+AubyOmXG6leESbKFDpb2UFLJzHodDOfC9b

———-ENIN QU2 DRI I KEYV oo

# Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as Plaintext

Schritt 17: (Optional) Klicken Sie auf Lé6schen, um den aktivierten Schlissel zu l6schen.

SSH User Key Table

Generate E?:

() KeyType Key Source Fingerprint
v RSA User Defined MD5:02:26:b2:5c:56:51:b6:cf:db:fa:f/:bb:1a:26:7e:33
(] DSA Auto Generated MD5:03:c8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:c6

Schritt 18: (Optional) Klicken Sie nach Aufforderung durch eine Bestatigungsmeldung, wie unten
gezeigt, auf OK, um den Schllssel zu lI6schen.



Delete User Generated Key X

| The selected user defined key will be deleted and replaced by an auto generated
key. Do you want to continue?

Schritt 19: (Optional) Klicken Sie auf Details, um die Details des aktivierten Schlissels

anzuzeigen.

SSH User Key Table

[ _a%

Generate & il Details

(] Key Iype Key Source Fingerprint

SSH User Key Details

SSH Server Key Type:
Public Key:

Private Key (Encrypted):

RSA

---- BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key

AAAAB3NzaC1yc2EAAAADAQABAAABAQCXBoUggll UWILBwkarVUG9jbM40QUDsPdr
VmHGNKIRJVg3nxO2wmw 10xckYy7YZLPaoriNd/obTuGZ 4jOghSgfQckghibcSNdlaUrw:
w1v4QBwWHBUbGNw1yV/SaECMuFre/VzYdRP
JRVGDNCNOphgMMJyCQ3D+WG21361+1li+U3Kn9BOb0OsSn+gz7c10vNoXQ9t+NvtJDF
3MfMhmvwx0XIEKgMZgV+ennjipMPjaOFP8HGbIh
/hOPdhUIPmMaRheE3hsDS1S9TJXLu7RnGOTrknL+QUFqZeRT3jSablwZsaGyE8okIpP5EF
K9gsLJZlgeMm2gWijziB

---- END SSH2 PUBLIC KEY ----

---- BEGIN SSH2 ENCRYPTED PRIVATE KEY ----
Comment: RSA Private Key
AKNK2himPem2VeoSwyp0OU+1FXk81mva9RGX2rBMhCDIj/79rYDLBnYKdSHk3A7HqgO

aDjeLKVROxyRccQOUiVFp70SYz6mmijfrvwAXgCnZoNkhv8WO+KtzOtLIIHAj2gWaXerYB
NRanz¥+ROAI RNANZI INRGARAMEMY T

Schritt 20: (Optional) Klicken Sie auf die Schaltflache Speichern am oberen Seitenrand, um die
Anderungen in der Startkonfigurationsdatei zu speichern.



I _ -
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SSH User Authentication cancel E

Sie haben jetzt die Einstellungen fir die Client-Benutzerauthentifizierung auf lnrem Cisco Switch
der Serie Business 350 konfiguriert.
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