Kennworteinstellungen auf einem CBS-Switch
uber die CLI

Ziel

Bei der ersten Anmeldung an lhrem Switch Gber die Konsole missen Sie den
Standardbenutzernamen und das Standardkennwort cisco verwenden. Sie werden dann
aufgefordert, ein neues Kennwort fur das Cisco Konto einzugeben und zu konfigurieren. Die
Kennwortkomplexitat ist standardmaRig aktiviert. Wenn das von Ihnen gewahlte Kennwort nicht
komplex genug ist, werden Sie aufgefordert, ein anderes Kennwort zu erstellen.

Da Passworter zur Authentifizierung von Benutzern verwendet werden, die auf das Gerat
zugreifen, sind einfache Passworter potenzielle Sicherheitsrisiken. Aus diesem Grund werden die
Anforderungen an die Kennwortkomplexitat standardmafdig durchgesetzt und kénnen bei Bedarf
konfiguriert werden.

Dieser Artikel enthalt Anweisungen zum Definieren der grundlegenden Kennworteinstellungen,
des Leitungskennworts, des Aktivierungskennworts, der Wiederherstellung von
Dienstkennwdrtern, der Regeln zur Komplexitat von Passwortern auf den Benutzerkonten und der
Kennwortalterungseinstellungen auf lhrem Switch Gber die Befehlszeilenschnittstelle (CLI) in
Cisco Business Switches der Serien CBS 250 und 350.

Hinweis: Sie kdnnen die Einstellungen fur Kennwortstarke und Komplexitat auch Gber das
webbasierte Dienstprogramm des Switches konfigurieren. Klicken Sie hier, um Anweisungen zu
erhalten.

Unterstiitzte Gerate | Softwareversion

. CBS 250 (Datenblatt) | 3,0 0
- CBS 350 (Datenbilatt) | 3,0 0
- CBS350-2X (Datenblatt) | 3,0 0
. CBS350-4X (Datenblatt) | 3,00

Konfigurieren der Kennworteinstellungen tber die CLI

Wahlen Sie aus den folgenden Optionen die Kennworteinstellungen aus, die Sie konfigurieren
mochten:

Konfigurieren der grundlegenden Kennworteinstellungen

Konfigurieren der Leitungskennworteinstellungen

Konfigurieren der Kennworteinstellungen aktivieren

Konfigurieren der Einstellungen fur die Dienstkennwortwiederherstellung

Konfigurieren der Einstellungen fir die Kennwortkomplexitat

Einstellungen fur Kennwortalterung konfiqurieren



https://www.cisco.com/c/de_de/support/docs/smb/switches/cisco-250-series-smart-switches/smb1014-configure-password-strength-and-complexity-settings-on-the-s.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
/content/en/us/products/collateral/switches/small-business-smart-switches/data_sheet_c78-610061.html
/content/en/us/products/collateral/switches/small-business-smart-switches/data_sheet_c78-610061.html
/content/en/us/products/collateral/switches/small-business-smart-switches/data_sheet_c78-610061.html

Konfigurieren der grundlegenden Kennworteinstellungen

Schritt 1: Melden Sie sich bei der Switch-Konsole an. Der Standardbenutzername und das
Standardkennwort lautet cisco.

Hinweis: Die verfligbaren Befehle oder Optionen kénnen je nach Gerat variieren. In diesem
Beispiel wird der CBS350-Switch verwendet.

Schritt 2: Sie werden aufgefordert, ein neues Kennwort zu konfigurieren, um den Schutz lhres
Netzwerks zu verbessern. Driicken Sie Y fur Ja oder N flr Nein auf |hrer Tastatur.

Hinweis: In diesem Beispiel wird Y gedrlckt.

Schritt 3: Geben Sie das alte Kennwort ein, und driicken Sie dann auf der Tastatur die
Eingabetaste.

Schritt 4: Geben Sie das neue Kennwort ein, bestatigen Sie es, und driicken Sie dann die
Eingabetaste auf Ihrer Tastatur.

Schritt 5: Wechseln Sie mit dem Befehl enable in den privilegierten EXEC-Modus. Speichern Sie
die konfigurierten Einstellungen im privilegierten EXEC-Modus des Switches in der
Startkonfigurationsdatei, indem Sie Folgendes eingeben:

CBS350#copy running-co

Schritt 6: Driicken Sie optional auf der Tastatur auf Y fiir "Yes" oder N fir "No", sobald die
Aufforderung "Overwrite file [startup-config]...." angezeigt wird.



Sie sollten jetzt die grundlegenden Kennworteinstellungen auf lhrem Switch tber die CLI
konfiguriert haben.

Konfigurieren der Leitungskennworteinstellungen

Schritt 1: Melden Sie sich bei der Switch-Konsole an. Der Standardbenutzername und das
Standardkennwort lautet cisco. Wenn Sie einen neuen Benutzernamen oder ein neues Kennwort
konfiguriert haben, geben Sie diese stattdessen ein.

[User Name:cisco

Passworg : ¥¥* & &kkk

Schritt 2: Geben Sie im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl ein, um
in den globalen Konfigurationsmodus zu wechseln.

CBS 350#Terminal konfigurieren

Schritt 3: Um ein Kennwort fur eine Leitung wie Console, Telnet, Secure Shell (SSH) usw. zu
konfigurieren, geben Sie den folgenden Befehl ein, um den Konfigurationsmodus fur die
Kennwortzeile zu aktivieren:

CBS350( confi g)#1ine [Zeilenname]

Hinweis: In diesem Beispiel wird Telnet verwendet.

Schritt 4: Geben Sie den Befehl password fur die Leitung ein, indem Sie Folgendes eingeben:
CBS350( confi g-1i ne) #password [Kennwort] [verschliisselt]

Folgende Optionen sind verflgbar:

- password - Gibt das Kennwort flir die Leitung an. Die Lange kann zwischen 0 und 159
Zeichen betragen.

- verschlusselt — (Optional) Gibt an, dass das Kennwort verschllsselt und aus einer anderen
Geratekonfiguration kopiert wird.

Hinweis: In diesem Beispiel wird das Kennwort Cisco123$ fir die Telnet-Leitung angegeben.

Schritt 5: (Optional) Geben Sie Folgendes ein, um das Zeilenkennwort wieder auf das
Standardkennwort zurlickzusetzen:

CBS 350(config-1ine)#kein Kennwort
Schritt 6: Geben Sie den Befehl end ein, um zum privilegierten EXEC-Modus des Switches
zuruckzukehren.

CBS 350( confi g) #end



Schritt 7: Geben Sie optional im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl
ein, um die konfigurierten Einstellungen in der Datei mit der Startkonfiguration zu speichern.

CBS350#copy running-config startup-config

Schritt 8: Driicken Sie optional auf der Tastatur auf Y fiir "Yes" oder N fir "No", sobald die
Aufforderung "Overwrite file [startup-config]...." angezeigt wird.

Sie sollten jetzt die Einstellungen fur das Leitungskennwort auf lhrem Switch Gber die CLI
konfiguriert haben.

Konfiqurieren der Kennworteinstellungen aktivieren

Wenn Sie ein neues enable-Kennwort konfigurieren, wird es automatisch verschlisselt und in der
aktuellen Konfigurationsdatei gespeichert. Unabhangig davon, wie das Kennwort eingegeben
wurde, wird es in der aktuellen Konfigurationsdatei mit dem Schlisselwort verschliisselt
zusammen mit dem verschlisselten Kennwort angezeigt.

Gehen Sie folgendermalden vor, um die Einstellungen flr das enable-Kennwort auf lhrem Switch
Uber die CLI zu konfigurieren:

Schritt 1: Melden Sie sich bei der Switch-Konsole an. Der Standardbenutzername und das
Standardkennwort lautet cisco. Wenn Sie einen neuen Benutzernamen oder ein neues Kennwort
konfiguriert haben, geben Sie diese stattdessen ein.

User Name:cisco

Passworg: ¥***®&®kkk

Schritt 2: Geben Sie im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl ein, um
in den globalen Konfigurationsmodus zu wechseln.

CBS 350#Terminal konfigurieren

Schritt 3: Um ein lokales Kennwort auf bestimmten Benutzerzugriffsebenen auf Ihrem Switch zu
konfigurieren, geben Sie Folgendes ein:

CBS350( conf i g) #enable password [Ebene-Privilegienebene] [unverschliisseltes Kennwort] |
verschliisseltes verschliisseltes Kennwort]

Folgende Optionen sind verflgbar:

- Level der Berechtigung - Gibt die Ebene an, auf die das Kennwort angewendet wird. Die Stufe
liegt zwischen 1 und 15. Wenn nicht angegeben, wird die Ebene auf den Standardwert 15
festgelegt. Die Benutzerebenen sind wie folgt:

- Schreibgeschutzter CLI-Zugriff (1) - Der Benutzer kann nicht auf die GUI zugreifen und nur auf
CLI-Befehle zugreifen, die die Geratekonfiguration nicht &ndern.

- Lese-/Beschrankter Schreibzugriff auf die CLI (7) - Der Benutzer kann nicht auf die GUI
zugreifen und nur auf einige CLI-Befehle zugreifen, die die Geratekonfiguration andern. Weitere
Informationen finden Sie im CLI-Referenzhandbuch.

- Lese-/Schreibzugriff (15) - Der Benutzer kann auf die Benutzeroberflache zugreifen und das
Gerat konfigurieren.

CBS350( confi g) #enable-Kennwort-Stufe 7 Ciscol23$



Hinweis: In diesem Beispiel ist das Kennwort Cisco123$ fiir das Benutzerkonto der Stufe 7
festgelegt.

- uncrypted-password - Das Kennwort fiir den Benutzernamen, den Sie aktuell verwenden. Die
Léange kann zwischen 0 und 159 Zeichen betragen.

CBS350( confi g) #enable-Kennwort-Ebene Ciscol23%

Hinweis: In diesem Beispiel wird das Kennwort Cisco123$ verwendet.

- verschliisseltes verschlisseltes Kennwort - Gibt an, dass das Kennwort verschlisselt ist. Mit
diesem Befehl kdnnen Sie ein Kennwort eingeben, das bereits von einer anderen
Konfigurationsdatei eines anderen Gerats verschlusselt wurde. Dadurch kénnen Sie die
beiden Switches mit demselben Kennwort konfigurieren.

CBS350( confi g) #enable-Kennwort verschliisselt 6£43205030a2f3ale243873007370£fab

Hinweis: In diesem Beispiel wird das verschllisselte Kennwort
"6f43205030a2f3a1e243873007370fab" verwendet. Dies ist die verschlisselte Version von
Cisco1238$.

Hinweis: Im obigen Beispiel ist das enable-Kennwort Cisco123$ fiir den Zugriff auf die Ebene 7
festgelegt.

Schritt 4: (Optional) Geben Sie Folgendes ein, um das Benutzerkennwort auf das
Standardkennwort zuriickzusetzen:

CBS350( confi g) #enable-Kennwort nicht aktiviert

Schritt 5: Geben Sie den Befehl exit ein, um zum privilegierten EXEC-Modus des Switches
zuruckzukehren.

CBS350( confi g) #exit

Schritt 6: Geben Sie optional im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl
ein, um die konfigurierten Einstellungen in der Datei mit der Startkonfiguration zu speichern.

CBS350#copy running-config startup-config

Schritt 7: Dricken Sie optional auf der Tastatur auf Y fiir "Yes" oder N fiir "No", sobald die
Aufforderung "Overwrite file [startup-config]...." angezeigt wird.

Sie sollten jetzt die Einstellungen fur das enable-Kennwort auf Ihrem Switch Uber die CLI
konfiguriert haben.

Konfigurieren der Einstellungen fiir die Dienstkennwortwiederherstellung

Der Wiederherstellungsmechanismus fir Dienstkennworter bietet Ihnen physischen Zugriff auf
den Konsolenport des Gerats unter den folgenden Bedingungen:

- Wenn die Kennwortwiederherstellung aktiviert ist, kbnnen Sie auf das Startmenl zugreifen
und die Kennwortwiederherstellung im Startmenu starten. Alle Konfigurationsdateien und
Benutzerdateien werden gespeichert.

- Wenn die Kennwortwiederherstellung deaktiviert ist, kbnnen Sie auf das Startmen( zugreifen



und die Kennwortwiederherstellung im Startmenu starten. Die Konfigurationsdateien und
Benutzerdateien werden entfernt.

- Wenn ein Gerat so konfiguriert ist, dass es seine vertraulichen Daten mit einer
benutzerdefinierten Passphrase fir sichere vertrauliche Daten schiitzt, kdnnen Sie die
Kennwortwiederherstellung nicht Gber das Startmenu starten, selbst wenn die
Kennwortwiederherstellung aktiviert ist.

Die Wiederherstellung von Dienstkennwortern ist standardmaRig aktiviert. Gehen Sie
folgendermalden vor, um die Einstellungen fur die Service-Kennwortwiederherstellung auf lhrem
Switch uber die CLI zu konfigurieren:

Schritt 1: Melden Sie sich bei der Switch-Konsole an. Der Standardbenutzername und das
Standardkennwort lautet cisco. Wenn Sie einen neuen Benutzernamen oder ein neues Kennwort
konfiguriert haben, geben Sie diese stattdessen ein.

User Name:cisco

Password : ¥¥*®®&&kkk

Schritt 2: Geben Sie im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl ein, um
in den globalen Konfigurationsmodus zu wechseln.

CBS 350#Terminal konfigurieren

Schritt 3: (Optional) Geben Sie Folgendes ein, um die Kennwortwiederherstellungseinstellung auf
dem Switch zu aktivieren:

CBS 350#Service Passwort-Recovery

Schritt 4: (Optional) Geben Sie Folgendes ein, um die Kennwortwiederherstellungseinstellung auf
dem Switch zu deaktivieren:

CBS 350#Kennwortwiederherstellung fiir Dienste nicht méglich

Schritt 5: (Optional) Dricken Sie Y fur Yes (Ja) oder N fir No (Nein) auf Ihrer Tastatur, sobald
unten eine Eingabeaufforderung angezeigt wird.

Hinweis: In diesem Beispiel wird Y gedrickt.

Schritt 6: Geben Sie den Befehl exit ein, um zum privilegierten EXEC-Modus des Switches
zuruckzukehren.

CBS350( confi g) #exit

Schritt 7: Geben Sie optional im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl
ein, um die konfigurierten Einstellungen in der Datei mit der Startkonfiguration zu speichern.

CBS350#copy running-config startup-config

Schritt 8: Driicken Sie optional auf der Tastatur auf Y fiir "Yes" oder N fiir "No", sobald die
Aufforderung "Overwrite file [startup-config]...." angezeigt wird.

Sie sollten jetzt die Einstellungen fur die Kennwortwiederherstellung auf Inrem Switch Uber die CLI
konfiguriert haben.

Konfigurieren der Einstellungen fiir die Kennwortkomplexitat




Die Einstellungen zur Kennwortkomplexitat des Switches ermdglichen komplexe Regeln flr
Kennwdrter. Wenn diese Funktion aktiviert ist, missen neue Kennworter den folgenden
Standardeinstellungen entsprechen:

- Sie miUssen mindestens acht Zeichen lang sein.

- Enthalt Zeichen aus mindestens vier Zeichenklassen, z. B. Gro3buchstaben,
Kleinbuchstaben, Zahlen und Sonderzeichen, die auf einer Standardtastatur verflugbar sind.

- unterscheiden sich vom aktuellen Kennwort.

- Enthalt kein Zeichen, das mehr als dreimal nacheinander wiederholt wird.

- Wiederholen oder umkehren Sie den Benutzernamen oder eine Variante nicht, die durch die
Anderung der GroB-/Kleinschreibung der Zeichen erreicht wird.

- Wiederholen oder umkehren Sie nicht den Herstellernamen oder eine Variante, die durch
Anderung der GroR-/Kleinschreibung der Zeichen erreicht wird.

Sie konnen die oben genannten Attribute der Kennwortkomplexitat mit bestimmten Befehlen
steuern. Wenn Sie zuvor andere Komplexitatseinstellungen konfiguriert haben, werden diese
Einstellungen verwendet.

Diese Funktion ist standardmafig aktiviert. Gehen Sie folgendermal3en vor, um die Einstellungen
fur die Kennwortkomplexitat auf Inrem Switch Uber die CLI zu konfigurieren:

Schritt 1: Melden Sie sich bei der Switch-Konsole an. Der Standardbenutzername und das
Standardkennwort lautet cisco. Wenn Sie einen neuen Benutzernamen oder ein neues Kennwort
konfiguriert haben, geben Sie diese stattdessen ein.

User Name:cisco

Passworg = F*Ees® sk s

Schritt 2: Geben Sie im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl ein, um
in den globalen Konfigurationsmodus zu wechseln.

CBS 350#Terminal konfigurieren

Schritt 3: (Optional) Geben Sie Folgendes ein, um die Einstellungen fur die Kennwortkomplexitat
auf dem Switch zu aktivieren:

CBS 350(confi g)#-Kennwérter - Komplexitdt erméglicht

Schritt 4: (Optional) Um die Einstellungen fur die Kennwortkomplexitat auf dem Switch zu
deaktivieren, geben Sie Folgendes ein:

CBS 350( confi g) #Keine Kennwdrter, Komplexitét

Schritt 5: (Optional) Geben Sie Folgendes ein, um die Mindestanforderungen fur ein Kennwort zu
konfigurieren:

CBS350( confi g) #Kkennwdrter Komplexitédt [Anzahl der min-length] [Anzahl der min-classes] [nicht
aktuell] [Anzahl der nicht wiederholten Kennwdrter] [Benutzername nicht] [Name des Herstellers]

Folgende Optionen sind verflgbar:

- Mindestlange: Gibt die Mindestlange des Kennworts an. Der Bereich liegt zwischen 0 und 64
Zeichen. Der Standardwert ist 8.

- Anzahl der Mindestklassen - Legt die fur eine Standardtastatur verfigbaren
Mindestzeichenklassen wie GroRbuchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen



fest. Der Bereich liegt zwischen 0 und 4 Klassen. Der Standardwert ist 3.

- not-current (Nicht aktuell): Gibt an, dass das neue Kennwort nicht mit dem aktuellen Kennwort
identisch sein kann.

- no-Repeate number (Keine Wiederholnummer): Gibt die maximale Anzahl von Zeichen im
neuen Kennwort an, die nacheinander wiederholt werden kénnen. "Zero" gibt an, dass es
keine Beschrankung fur wiederholte Zeichen gibt. Der Bereich liegt zwischen 0 und 16
Zeichen. Der Standardwert ist 3.

- not-username (Benutzername): Gibt an, dass das Kennwort den Benutzernamen oder eine
Variante, die durch Andern der GroR-/Kleinschreibung der Zeichen erreicht wird, nicht
wiederholen oder umkehren kann.

- not-hersteller-name (kein Herstellername): Gibt an, dass das Kennwort den Namen des
Herstellers oder eine Variante, die durch Andern der GroR-/Kleinschreibung der Zeichen
erreicht wird, nicht wiederholen oder umkehren kann.

Hinweis: Durch diese Befehle werden die anderen Einstellungen nicht geldscht. Die Konfiguration
der Komplexitatseinstellungen von Kennwdrtern funktioniert nur als Ein-/Ausschalten.

Hinweis: In diesem Beispiel ist die Komplexitat des Kennworts auf mindestens 9 Zeichen
festgelegt, der Benutzername kann nicht wiederholt oder umgekehrt werden und darf nicht mit
dem aktuellen Kennwort identisch sein.

Schritt 6: Geben Sie den Befehl exit ein, um zum privilegierten EXEC-Modus des Switches
zuruckzukehren.

CBS350( confi g) #exit

Schritt 7: Geben Sie optional im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl
ein, um die konfigurierten Einstellungen in der Datei mit der Startkonfiguration zu speichern.

CBS350#copy running-config startup-config

Schritt 8: Druicken Sie optional auf der Tastatur auf Y fiir "Yes" oder N fiir "No", sobald die
Aufforderung "Overwrite file [startup-config]...." angezeigt wird.

Sie sollten jetzt die Einstellungen fur die Kennwortkomplexitat auf lhrem Switch Gber die CLI
konfiguriert haben.

Um die Kennwortkonfigurationseinstellungen in der CLI Ihres Switches anzuzeigen, gehen Sie zu
Konfigurationseinstellungen fir Kennwérter anzeigen.

Einstellungen fiir Kennwortalterung konfigurieren

Das Altern ist nur flir Benutzer der lokalen Datenbank mit der Berechtigungsstufe 15 und fir die
konfigurierte Aktivierung von Kennwortern der Berechtigungsstufe 15 relevant. Die
Standardkonfiguration ist 180 Tage.

Gehen Sie folgendermalen vor, um die Einstellungen fur die Kennwortkomplexitat auf Ihrem
Switch uber die CLI zu konfigurieren:

Schritt 1: Melden Sie sich bei der Switch-Konsole an. Der Standardbenutzername und das
Standardkennwort lautet cisco. Wenn Sie einen neuen Benutzernamen oder ein neues Kennwort
konfiguriert haben, geben Sie diese stattdessen ein.



User Name:cisco

Password: ***®&&&kkk

Schritt 2: Geben Sie im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl ein, um
in den globalen Konfigurationsmodus zu wechseln.

CBS 350#Terminal konfigurieren

Schritt 3: Geben Sie Folgendes ein, um die Einstellung fur die Kennwortalterung am Switch
anzugeben:

CBS350( confi g) #Kkennworterstellung [Tagel
- days - Gibt die Anzahl der Tage an, bis eine Kennwortanderung erzwungen wird. Sie kbnnen
0 verwenden, um das Altern zu deaktivieren. Der Bereich liegt zwischen 0 und 365 Tagen.

Hinweis: In diesem Beispiel ist die Kennwortalterung auf 60 Tage festgelegt.

Schritt 4: (Optional) Geben Sie Folgendes ein, um die Kennwortalterung auf dem Switch zu
deaktivieren:

CBS350( confi g) #keine Kennwdrter altern 0
Schritt 5: (Optional) Geben Sie Folgendes ein, um die Kennwortalterung wieder auf die
Standardeinstellung zurtickzusetzen:

CBS350( confi g) #keine Kennwdrter verfiigbar machen [Tagel
Schritt 6: Geben Sie den Befehl exit ein, um zum privilegierten EXEC-Modus des Switches
zurickzukehren.

CBS350( confi g) #exit

Schritt 7: Geben Sie optional im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl
ein, um die konfigurierten Einstellungen in der Datei mit der Startkonfiguration zu speichern.

CBS350#copy running-config startup-config

Schritt 8: Driicken Sie optional auf der Tastatur auf Y fiir "Yes" oder N fiir "No", sobald die
Aufforderung "Overwrite file [startup-config]...." angezeigt wird.

Sie sollten jetzt die Kennwortalterungseinstellungen auf lhrem Switch Uber die CLI konfiguriert
haben.

Um die Kennwortkonfigurationseinstellungen in der CLI Ihres Switches anzuzeigen, gehen Sie zu
Konfigurationseinstellungen fir Kennwérter anzeigen.

Kennwortkonfigurationseinstellungen anzeigen

Das Altern ist nur flir Benutzer der lokalen Datenbank mit der Berechtigungsstufe 15 und fir die
konfigurierte Aktivierung von Kennwortern der Berechtigungsstufe 15 relevant. Die
Standardkonfiguration ist 180 Tage.

Schritt 1: Geben Sie im privilegierten EXEC-Modus des Switches Folgendes ein:

CBS 350(confi g) #Kkonfiguration von Kennwdrtern anzeigen
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