Herunterladbare ACL fur Catalyst Switches der
Serie 1300

Ziel

In diesem Artikel wird erlautert, wie die herunterladbare Zugriffskontrollliste (Access
Control List, DACL) auf Cisco Catalyst 1300-Switches mit der Cisco Identity Service
Engine (ISE) funktioniert.

Unterstutzte Gerate | Software-Version
Catalyst 1300-Serie | 4.1.6.54
Einleitung

Dynamische ACLs sind ACLs, die einem Switch-Port anhand einer Richtlinie oder
bestimmter Kriterien (z. B. Mitgliedschaft in einer Benutzergruppe, Tageszeit usw.)
zugewiesen werden. Dabei kann es sich um lokale ACLs handeln, die durch die Filter-
ID oder durch herunterladbare ACLs (DACLs) angegeben werden.

Herunterladbare ACLs sind dynamische ACLs, die vom Cisco ISE-Server erstellt und
heruntergeladen werden. Sie wenden Zugriffskontrollregeln basierend auf der
Benutzeridentitat und dem Geratetyp dynamisch an. DACL bietet den Vorteil, dass Sie
Uber ein zentrales Repository flir ACLs verfiigen, sodass Sie diese nicht auf jedem
Switch manuell erstellen mussen. Wenn ein Benutzer eine Verbindung zu einem
Switch herstellt, muss er sich lediglich authentifizieren, und der Switch Iadt die
entsprechenden ACLs vom Cisco ISE-Server herunter.

Anwendungsbeispiele fur herunterladbare ACL

1 ) Verschiedene Benutzer erhalten unterschiedliche ACLs, wenn sie eine Verbindung zu einem Switch
herstellen (lokale ISE-Benutzer).

2 ) Benutzer mit eingeschrankter Netzwerkkonnektivitat kdnnen sich bei einem zentralen Webportal
anmelden, um vollstandigen Netzwerkzugriff zu erhalten (zentrale Webauthentifizierung).

3 ) Erweitert - Verwendung von MAB (MAC Authentication Bypass), um die Kommunikation mit
Windows Active Directory (AD) und einigen verwandten Diensten zu ermoglichen, wahrend der ISE-
Server mit AD verbunden wird und die Benutzerauthentifizierung tiberwacht wird. Vor der Windows AD-
Anmeldung ermdglicht das Netzwerk nur den Zugriff auf sehr eingeschrankte Ressourcen. Bei der AD-
Authentifizierung werden jedoch unterschiedliche, auf Windows-Gruppen basierende ACLs
heruntergeladen, und der Netzwerkzugriff ist vollstandig.

4 ) Erweitert - Benutzer erhalten aufgrund von Richtlinien auf dem ISE-Server unterschiedliche



Zugriffskontrolllisten, basierend auf dem Wochentag, der Tageszeit oder einem anderen Faktor.

In diesem Artikel wird der erste Anwendungsfall ausfihrlich behandelt.
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Voraussetzungen

Vergewissern Sie sich, dass fir lhren Catalyst 1300 Switch ein Upgrade auf die neueste
Firmware durchgefihrt wird (Switch-Firmware sollte 4.1.6 oder héher sein).
Weisen Sie dem Switch zu Verwaltungszwecken eine statische IP zu.

RADIUS-Client konfigurieren
Schritt 1

Melden Sie sich beim Catalyst 1300 Switch an, und navigieren Sie zum Menu Security
> RADIUS Client (Sicherheit > RADIUS-Client).



TACACS+ Client

Schritt 2

Wabhlen Sie fur die RADIUS-Abrechnung die Option Port Based Access Control (Port-
basierte Zugriffskontrolle) aus.

RADIUS Client

RADIUS Accounting for Managemant ACCoss can only be enabied when TACACS+ A g 8 Gisabled. TACACS+ Accounting is curren®y Disabled

RADIUS Accountng: (=] Port Based Access Control (802.1X. MAC Based)
Mara2omant ACCiris
Both Port Based Access Control and Management Access
None

Schritt 3

Klicken Sie unter RADIUS Table (RADIUS-Tabelle) auf das Pluszeichen, um den Cisco
ISE-Server hinzuzufligen.



RADIUS Table
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Schritt 4

Geben Sie die Details zum Cisco ISE-Server ein, und klicken Sie auf Apply.

Add RADIUS Server
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Note:

Als Verwendungstyp muss 802.1x ausgewahlt sein.

Konfigurieren der 802.1x-Authentifizierung
Schritt 1

Navigieren Sie zu Security > 802.1X Authentication > Properties (Sicherheit > 802.1X-
Authentifizierung > Eigenschaften).



TACACS+ Client

RADIUS Client

P RADIUS Server

Login Settings

Login Protection Status

P Mgmt Access Method

Management Access



Schritt 2

Klicken Sie auf das Kontrollkastchen, um Port-Based Authentication zu aktivieren.

Properties

Port-Based Authentication: Enable

Schritt 3

Wahlen Sie unter Authentication Method die Option RADIUS aus, und klicken Sie auf

Apply.
Propartios 'B
" Yepmasany
[
Schritt 4

Gehen Sie zu Security > 802.1X Authentication > Port Authentication menu. Wahlen
Sie den Port aus, mit dem |hr Laptop verbunden ist, und klicken Sie auf das Symbol
Bearbeiten. In diesem Beispiel ist GE8 ausgewahlt.



Port Authentication

)0

Filter: Interface Type equalsto Portof Unit 1 ~

Current Port  Administrative RADIUS
Entry No. Port Control Port Control VLAN Assignment

QO 1 GE1 Authorized Force Authorized  Disabled
Qo 2 GE2 Force Authorized Disabled
O 3 GE3 Force Authorized  Disabled
) 4 GE4 Force Authorized Disabled
O 5 GES Force Authorized Disabled
) 6 GE6 Auto Disabled
o 7 GE7 Force Authorized  Disabled
) 8 GE8B  Authorized Auto Disabled
Qo 9 GE9  Authorized Force Authorized  Disabled

Schritt 5

Wahlen Sie Administrative Port Control als Auto aus, und aktivieren Sie die 802.1x-
basierte Authentifizierung. Klicken Sie auf Apply (Anwenden).



Edit Port Authentication
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Cisco ISE-Serverkonfiguration fur herunterladbare ACLs

Note:

Die ISE-Konfiguration geht tiber den Cisco Business Support hinaus. Weitere Informationen
finden Sie im ISE-Administratorhandbuch.

Die in diesem Artikel gezeigten Konfigurationen sind ein Beispiel fur herunterladbare
ACLs, die mit Cisco Catalyst Switches der Serie 1300 verwendet werden kdnnen.

Schritt 1

Melden Sie sich bei Inrem Cisco ISE-Server an, navigieren Sie zu Administration >
Network Resources > Network Devices, und fligen Sie das Catalyst Switch-Gerat
hinzu.
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3.html

Schritt 2

Um Benutzeridentitatsgruppen zu erstellen, navigieren Sie zur Registerkarte Gruppen,
und fligen Sie die Benutzeridentitatsgruppen hinzu.

T T e - . .
irg  Hentily Sennces Engine + Conbext Visibility ¢ Operations v Policy = Adminisiration .

¥ Sysiem v kdentity Management ¢ Metwork Resources ¢ Device Fortal Management poGrd Senvices ¢ Feed Senvic
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Identity Groups User Identity Groups
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Schritt 3

Gehen Sie zum Meniu Administration > Identity Management > Identities, um die
Benutzer zu definieren und die Benutzer den Gruppen zuzuordnen.
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Schritt 4

Navigieren Sie zu Richtlinie > Richtlinienelemente > Ergebnisse. Klicken Sie unter
Autorisierung auf Herunterladbare ACLs.
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Schritt 5

Klicken Sie auf das Symbol Add (Hinzufligen), um die herunterladbare ACL zu
erstellen.

Identity Services Engine Home » Context Visibility » Operatig
Policy Sets Profiling Posture Client Provisioning  ~ Policy Elements

Dictionarnies ¢ Conditions * Results

Downloadable ACLs
» Authentication

J Edit | s Add | Ly Duplicate | )€ Delete
[] Name

= Authorization

Schritt 6

Konfigurieren Sie den Namen, die Beschreibung, wahlen Sie die IP-Version aus, und
geben Sie die Zugriffssteuerungseintrage (ACEs) ein, aus denen die herunterladbare
ACL besteht. Diese werden in das Feld DACL-Inhalt eingegeben. Klicken Sie auf
Speichern.



Downloadable ACL List > ITACL
Downloadable ACL

* Name | ITACL

Description  Allow all traffic

IP version IPv4 IPV6 Agnostic

* DACL Content [1234567 permit ip any any <
8910111

2131415
1617181
9202122
2324252
6272829
3031323
3343536

» Check DACL Syntax

m Reset

Note:

Nur IP-Zugriffskontrolllisten werden unterstiitzt, und die Quelle muss ANY sein. Fur ACLs

auf der ISE wird jetzt nur IPv4 unterstiitzt. Wenn eine ACL mit einer anderen Quelle
eingegeben wird, die Syntax fir ISE zwar in Ordnung ist, bei Anwendung auf den Switch
jedoch fehlschlagt.




Schritt 7

Erstellen Sie Autorisierungsprofile, die verwendet werden, um |hre DACL und andere
Richtlinien innerhalb der ISE-Richtliniensatze logisch miteinander zu verknupfen.

Navigieren Sie dazu zu Richtlinie > Richtlinienelemente > Ergebnisse > Autorisierung >
Autorisierungsprofile, und klicken Sie auf Hinzuflgen.

‘ties’ dentity Services Engine Home » ContextVis 2ty  » Operations
Policy Sets  Profiing  Posture @)Client Provisioning [ = Policy Elements | (1]
Dictionaries  » Conditions
<]
+ Authentication Standard Authorization Profiles
For Policy Eéoﬂ go to Administration > Sysiem > Backup & Re
= Authorization
o r il +#dd ._i:::'i_.;-"'.:'-- xr\-'.t.
Authorization Profiles .
] Name Profile
Downloadable ACLS ) .
Blackhole Wireless Access & Cisco €

Schritt 8

Konfigurieren Sie auf der Seite Authorization Profile (Autorisierungsprofil) Folgendes:

® Name

® Beschreibung

® Zugriffstyp: Legen Sie hier ACCESS_ACCEPT fest. Bei ACCESS_REJECT wird die
Authentifizierung zuriickgewiesen.

® Netzwerkgerateprofil - Wahlen Sie dieses als Cisco aus.

® Passive ldentitdtsnachverfolgung - muss maglicherweise fir einige Authentifizierungsszenarien
aktiviert werden. Dies ist fiir EasyConnect_PassivelD-Szenarien erforderlich, die mit AD verknlpft
sind.

® Allgemeine Aufgaben - Dieser Abschnitt hat viele Optionen. In diesem Beispiel wird DACL Name
konfiguriert.

Klicken Sie auf Speichern.



Authorization Profiles > IT_Auth
Authorization Profile

* Name | IT_Auth

Description

" Access Type | ACCESS_ACCEPT v

Network Device Profile &4 Cisco » &

Service Template
Track Movement 2

Passive Identity Tracking ]

+ Common Tasks

Schritt 9

Um Richtliniensatze zu konfigurieren, die logische Gruppierungen von
Authentifizierungs- und Autorisierungsrichtlinien darstellen, klicken Sie auf Richtlinie >
Menu Richtliniensatze.

Eine Liste der Richtliniensatze enthalt folgende Informationen:

® Status: Eine griine Markierung steht fiir "aktiviert", ein leerer weiler Kreis flr "deaktiviert" und ein
Augensymbol flr eine reine Monitorkonfiguration.

® Name und Beschreibung des Richtliniensatzes - selbsterklarend

® Bedingungen: Hier wird festgelegt, wo die festgelegten Richtlinien gelten.

® Zugelassene Protokolle/Serversequenz - Legt erweiterte Steuerelemente fest.

® Treffer - Zeigt an, wie oft der Richtliniensatz verwendet wurde.

® Aktionen: Sie kénnen die Reihenfolge &ndern, in der Richtliniensatze angewendet werden



kénnen, einen vorhandenen Richtliniensatz kopieren oder einen vorhandenen Richtliniensatz
I6schen.

® Anzeigen: Hier kénnen Sie die Details des Richtliniensatzes bearbeiten.
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Schritt 10

Klicken Sie zum Erstellen eines Richtliniensatzes auf die Schaltflache Hinzufligen.

Policy Sets  Profiling Posture Client P

Policy Sets

+ Status Policy Set Name

Schritt 11

Definieren Sie einen Richtliniensatznamen.



Policy Sets

+ Status Policy Set Name

®  DACL_Policy

Schritt 12

Klicken Sie unter Bedingungen auf die Schaltflache Hinzufiigen. Dadurch wird das
Bedingungsstudio gedffnet, in dem Sie festlegen kdnnen, wo dieses
Authentifizierungsprofil verwendet werden soll. In diesem Beispiel wurde sie auf die
Radius-NAS-IP-Adresse (den Switch) angewendet, die den Datenverkehr
"172.19.1.250" und "wired_802.1x" umfasst.



Conditions Allowed Pi

Radius-NAS-IP-

o Address EQUALS 172.19.1.250
AND

" Wired_802.1X

Schritt 13

Konfigurieren Sie die zulassigen Protokolle fir den Standardnetzwerkzugriff, und
klicken Sie auf Speichern.

Allowed Protocols / Server Sequence Hits

72.19.1.250 Default Network Access

Schritt 14

Klicken Sie unter Ansicht auf das Pfeilsymbol, um Authentifizierungs- und
Autorisierungsrichtlinien basierend auf den Einstellungen und Anforderungen lhres
Netzwerks zu konfigurieren, oder wahlen Sie die Standardeinstellungen aus. Klicken
Sie in diesem Beispiel auf die Autorisierungsrichtlinie.



Actions View

42 o

Schritt 15

Klicken Sie auf das Pluszeichen, um eine Richtlinie hinzuzuflgen.



¥ Authentication Policy
¥ Authorization Policy - Local Exceptions

> Authorization Policy - Global Exceptions

2| Authorization Policy

Schritt 16

Geben Sie den Regelnamen ein.

-

Search

@ SalesUser_Policy

Schritt 17

Klicken Sie unter Bedingungen auf das Pluszeichen, und wahlen Sie die



Identitatsgruppe aus. Klicken Sie auf Verwenden.

Conditions

Schritt 18

Wenden Sie das erforderliche Profil an, und klicken Sie auf Speichern.

Rasulls
Profiles Security Groups Hits Actions
TPrafie | I

Client-Konfigurationen
Schritt 1

Navigieren Sie auf dem Client-Laptop zu Netzwerkverbindungen > Ethernet, und
klicken Sie auf Eigenschaften.
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Schritt 2

Klicken Sie auf die Registerkarte "Authentifizierung", und stellen Sie sicher, dass die

802.1X-Authentifizierung aktiviert ist.

; Ethernet Properties

R gy

Select this option to provide authenticated network access for

this Ethemet adapter.
(E)Enable IEEE 802.1X authentication

Schritt 3



Wabhlen Sie unter Zusatzliche Einstellungen die Option Benutzerauthentifizierung als
Authentifizierungsmodus aus. Klicken Sie auf Anmeldeinformationen speichern und
dann auf OK.

Advanced settings X

802. 1X settings

] Spedify authentication mode

Replace credentals

[[]Delete credentials for all users

[_]Enable single sign on for this network
Perform immediately before user logon

Perform immediately after user logon

ljl'"l-']'.' :".r*:' - 1':' :.
Allow additional dialogs to be displayed during single
Sgn on

This network uses separate virtual LANs for machine
and user authenticabon




Schritt 4

Klicken Sie auf Einstellungen und stellen Sie sicher, dass das Kastchen neben Identitat
des Servers durch Validierung des Zertifikats Gberprufen deaktiviert ist. Klicken Sie auf
OK.



Protected EAP Properties

When connecting:
[_] verify the server's identity by validating the certificate

Connect to these servers (examples:srv 1;srv2;. *\.srv3\.com):

Trusted Root Certification Authorities

JB]4a2 Certiicate Services | ~
[ ] Baltmore CyberTrust Root

] Certum Trusted Network CA

[[] Qlass 3 Public Primary Certification Authority

[[] comoDO RSA Certification Authority

[C] DESKTOP-NONBRSQ

[] DigiCert Assured ID Root CA v
< >

Notifications before connecting:
Tell user if the server's identity can't be verified v

Suh:tluﬂ'mhhmﬂelmd
Secured password (EAP-MSCHAP v2) ¥ Configure...

[/ Enable Fast Reconnect
[] Disconnect if server does not present cryptobinding TLV Y

[ Enable Identity Privacy




Schritt 5

Aktivieren Sie unter Services die Einstellungen fir die kabelgebundene

Autokonfiguration.

_

Wired AutoConfig

Hog the service
Risgtart the sennce

Deterptuan:

Thee Wired AutaConfig (DOTIEVC)
service i responiible for performing
IEEE BO2 X authentic ation on
Ethernat interfaces. f your current
wired network deployrment enforces
B2 1X suthentscation, the DOTISWC
service should be configured to mun
for extablishing Layer 2 conneclivity
and/or providing access to network
resounoes. Wired neteroris that do
not enforce BOZ 1X authentication ane
unaffected by the DOTISVC senvice.

DACL-Verifizierung

P aren
160 Wirdows Media Player Metve
L Windows Mined Reality Ope_
15 Windows Mobile Motspot Se_
T Wingows Modules installer
T Windows Peroeption Senvioe
5 Wirdens Perception Simulat.
15 Windows Puth Notifications._
ﬂ Wirkdows Puth MNotifications_
£ Windows PushTolnstall Servi_
i) Windows Remote Managem..
T Windows Search

15 Windows Security Servioe
15 Windows Time

15 Windons Update

15 Windows Update Medic Ser_

ooy At D)

Description

Shares Wind._
Erables B
Proveidies the
Erables ingt..
Emables spat.
Emables spat.
Thiis Service f.
Thiis ferioe -
Proseidies infr_
Windows Re
Providhess oo
Windows Se.
Maantamns d.
Enables the
Erables resmo

Slatus

Rurming
Flurininsg

Ruiriming
Fluiriming
Ruriming
Ruriming

BAariual ['Frlgg_

BAarual
Huibomates (D
Barual
Automabic Do
Banual (Tragg—
Barual
BAanual

Log On As

Mitwark Se_
Local System
Local Service
Local System
Lol Sarvice
Local System
Local Systerm
Locsl System
Local System

Nachdem der Benutzer authentifiziert wurde, kdnnen Sie die herunterladbare ACL

Uberprtfen.

Schritt 1

Melden Sie sich beim Catalyst 1300 Switch an, und navigieren Sie zum Menu Access

Control > IPv4-Based ACL (Zugriffskontrolle > IPv4-basierte ACL).



MAC-Based ACL

MAC-Based ACE

Schritt 2

In der Tabelle mit IPv4-basierten ACLs wird die heruntergeladene ACL angezeigt.



IPv4-Based ACL

IPv4d-Based ACL Table

-+

ACL Name Originators
redirect_acl Static
filter_id_acl Static
Auth-Default-ACL System

Note:

Herunterladbare ACLs konnen nicht bearbeitet werden.

Schritt 3

Sie kdnnen auch uUberprifen, ob Sie zum |IPv4-basierten ACE navigieren, die
herunterladbare ACL aus dem Dropdown-Ment ACL Name auswéahlen und auf Go
klicken. Die in der ISE konfigurierten Regeln werden angezeigt.



IPv4d-Based ACE

MAC-Based ACL

IPvd - Based ACE Table

MAL-Based ACE
+ @ E
IPvd -Based AC 9.
Filber;  ACL Navpe equals to xACSACLe-IP-ITACL-67a39353 «

Tirme Range Source IP

Hased AL

Schritt 4

Navigieren Sie zum MenU Security > 802.1 Authentication > Authenticated Hosts
(Sicherheit > 802.1 Authentifizierung > Authentifizierte Hosts). Sie kénnen die
authentifizierten Benutzer Gberpriufen. Klicken Sie auf Authenticated Sessions, um

weitere Details anzuzeigen.



v 802.1X Authentication

Properties

Port Authentication

Host and Session
Authentication

Supplicant Credentials

Schritt 5

Fuhren Sie in der CLI den Befehl show ip access-lists interface gefolgt von der
Schnittstellen-ID aus.

In diesem Beispiel werden die auf Gigabit Ethernet 3 angewendeten ACLs und ACEs
angezeigt.




Schritt 6

Sie kdnnen auch die Einstellungen fur die ISE-Verbindung und ACL-Downloads
mithilfe des Befehls

show dot1x sessions interface <ID> detailliert. Sie kdnnen den Status, den 802.1x-
Authentifizierungsstatus und die heruntergeladenen ACLs anzeigen.

Schlussfolgerung



Da haben Sie es! Jetzt wissen Sie, wie herunterladbare ACL auf Cisco Catalyst 1300-
Switches mit der Cisco ISE funktioniert.

Weitere Informationen finden Sie im Administratorhandbuch fur Catalyst 1300 und auf der
Support-Seite fiir Cisco Catalyst Switches der Serie 1300.


https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/Admin-Guide/catalyst-1300-admin-guide.html
https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/Admin-Guide/catalyst-1300-admin-guide.html
https://www.cisco.com/c/de_de/support/smb/product-support/small-business/Catalyst-1300.html
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