Autorisierungsanderung in Catalyst 1300 uber
Web-Benutzeroberflache konfigurieren

Ziel

In diesem Artikel wird erlautert, wie Sie die Autorisierungsanderung (Change of
Authorization, CoA) in Catalyst 1300-Switches Uber die Web-Benutzeroberflache (Ul)
konfigurieren.

Anwendbare Gerate und Softwareversion
Catalyst Switches der Serie 1300 | 4.1.6.53

Einleitung

Change of Authorization (CoA) ist eine Erweiterung des RADIUS-Protokolls, mit dem
Sie die Eigenschaften einer AAA- (Authentication, Authorization, Accounting) oder
dot1x-Benutzersitzung nach deren Authentifizierung andern kénnen. Wenn sich eine
Richtlinie fir einen Benutzer oder eine Gruppe in AAA andert, kbnnen Administratoren
RADIUS-CoA-Pakete vom AAA-Server, z. B. von der Cisco Identity Services Engine
(ISE), Gbertragen, um die Authentifizierung neu zu initialisieren und die neue Richtlinie
anzuwenden.

Die Cisco ldentity Services Engine (oder ISE) ist eine Network Based Access Control
and Policy Enforcement Engine mit vollem Funktionsumfang. Sie bietet
Sicherheitsanalysen und -durchsetzung, RADIUS- und TACACS-Services,
Richtlinienverteilung und vieles mehr. Die Cisco ISE ist derzeit der einzige unterstitzte
CoA Dynamic Authorization Client fir Catalyst 1300-Switches. Weitere Informationen
finden Sie im ISE-Administratorhandbuch.

Diese Funktion erfordert die Kommunikation zwischen dem Dynamic Authorization
Client (RADIUS-Server) und dem Dynamic Authorization Server (Catalyst-Switch). Wie
im folgenden Netzwerkdiagramm zu sehen ist, sendet der Dynamic Authorization
Server eine Verbindungs- oder CoA-Meldung an den Dynamic Authorization Server,
und der Switch antwortet.
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Die CoA-Unterstitzung wurde den Catalyst 1300-Switches in der Firmware-Version
4.1.3.36 hinzugefugt. Dazu gehdrt die Unterstutzung fur das Trennen von Benutzern
und das Andern von Berechtigungen fiir eine Benutzersitzung. Das Gerét unterstiitzt
die folgenden CoA-Aktionen:

Sitzung trennen

Host-Port-CoA-Befehl deaktivieren
CoA-Befehl fiir Bounce-Host-Port
CoA-Befehl fiir Host erneut authentifizieren

Informationen zur Konfiguration von CoA uber die Befehlszeilenschnittstelle (CLI)
finden Sie unter Configuration of Change of Authorization in Catalyst 1300 Switch using CLI
(Konfiguration der Autorisierungsanderung in Catalyst 1300 Switch unter Verwendung von CLI).
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Konfigurieren des Catalyst 1300 RADIUS-Clients auf der ISE

In diesem Beispiel wird Cisco ISE Server Version 3.2 verwendet. Einen Uberblick tiber
die ISE finden Sie auf der Produktseite zur Cisco Identity Services Engine.

Note:

CoA wird von ISE Version 2.7 und hoher unterstitzt.

Melden Sie sich nach der Bereitstellung des Cisco ISE-Servers an, um auf die


https://www.cisco.com/c/en/us/support/docs/smb/switches/Catalyst-switches/kmgmt3720-basic-config-change-of-authorization-catalyst-1300-switch-cli.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/Catalyst-switches/kmgmt3720-basic-config-change-of-authorization-catalyst-1300-switch-cli.html
https://www.cisco.com/site/us/en/products/security/identity-services-engine/index.html

Webbenutzeroberflache zuzugreifen.
Schritt 1

Um Netzwerkgerate hinzuzufligen, navigieren Sie zum Menl Administration > Network
Resources (Verwaltung > Netzwerkressourcen).

= Cisco |ISE Administration - Network Resources

Metwark Devices MNetwork Device Groups Metwork Device Profiles External RADIUS Servers

Schritt 2

Klicken Sie auf die Schaltflache + Hinzuflgen.

Network Devices

Schritt 3

Geben Sie den Namen, die Beschreibung und die IP-Adresse des Catalyst Switches
ein.



Network Devices

Name C1300-24FP 0
Description Catalyst 1300 switch €
IP Address g 172.19.1.250 I 32 ©

Schritt 4

Wabhlen Sie im Dropdown-Men( Gerateprofil die Option Cisco aus.

Device Profile = Cisco v D

Schritt 5

Konfigurieren Sie die RADIUS-Authentifizierungseinstellungen, indem Sie den
freigegebenen Schllssel eingeben.

B - RADIUS Authentication Settings

RADIUS UDP Settings
Protocol RADIUS

Shared Secret SEABSBEN Show



Schritt 6

Geben Sie die CoA-Portnummer ein. Der Standardport ist 1700.

CoA Port 1700 Set To Default

Schritt 7

Navigieren Sie anschlieRend zu Administration > Identity Management, und wahlen Sie
Network Access Users aus.

= Cisco ISE [.ﬂ.dlnlnnsnatlﬂn « Identity Mnn.‘igmnem]

Identities Groups External ldentity Sources Identity Source Sequences Settings

Lisara

INetwork Access Users|

Latest Manwal Meteork Scan Res

Schritt 8

Um Benutzername und Passwort zu definieren, klicken Sie auf das Symbol
+Hinzufligen.

Network Access Users

[

Status Username Description



Schritt 9

Geben Sie den Benutzernamen und das Kennwort ein, und klicken Sie unten auf der
Seite auf Speichern.

v Network Access User

* Username test]

Status B4 Enabled v

Konfigurationen des Catalyst 1300 Switches
Schritt 1

Melden Sie sich bei Inrem Catalyst 1300 Switch an, und wahlen Sie den erweiterten
Modus aus. In diesem Beispiel wird C1300-24FP-4X verwendet.

Note:

Die CoA-Unterstitzung wurde den Catalyst 1300-Switches in der Firmware-Version
4.1.3.36 hinzugeflgt.

Schritt 2

Navigieren Sie im Navigationsbereich zu Security > RADIUS Client (Sicherheit >
RADIUS-Client).



TACACS+ Client

Schritt 3

Legen Sie RADIUS Accounting auf Port Based Access Control fest.

RADALES. Accounbng for Managemeni ACCoSSs can only be enabled when [0 5 0 niing s disabled. TAA05 Apoounting Is ouwmenthy Cesabded

RADILS Accounting  [&] Pon Based Access Control (802, 1%, MAC Based, Web Authertication)
AR R T A0S
Bodh Port Based Accass Contrgl snd Managesmant Acciss
Boni

Schritt 4

Um den ISE-Server hinzuzufugen, scrollen Sie nach unten zur RADIUS-Tabelle, und
klicken Sie auf das Pluszeichen.

Schritt 5
Konfigurieren der RADIUS-Servereinstellungen

Wahlen Sie Serverdefinition aus. In diesem Beispiel ist Nach IP-Adresse ausgewahlt. Geben Sie
die IP-Adresse in das Feld Server-IP-Adresse/-Name ein.

Legen Sie eine RADIUS-Prioritat fest.



® Die Authentifizierungs- und Buchhaltungsports sind auf die Standardwerte gesetzt.
® Der Nutzungstyp ist 802.1x.

Klicken Sie auf Apply (Anwenden).

Add RADIUS Server

Senvar Definition; (*®) By IP address () By name
1P iersion: ) version 6 (=) Version 4
IPv Addrass Type: Link Local Gilobal

Link Local Interace;

o Senver 1P Address/Mame:; 192, 168.251.100 n
o Priority: 1 Bang EE E
Kay String: #® Lsa Dafaul

() User Defined (Encrypted)
() User Defined {PMaintaxt)

& Timeout for Raply: = Lge Dalault

() User Definad

& Authentication Port: 1812 :
o Accounting Port: 1813
Schritt 6

Um die 802.1x-Authentifizierung zu konfigurieren, navigieren Sie zum Men( Security >
802.1x Authentication > Properties (Sicherheit > 802.1x-Authentifizierung >
Eigenschaften).



wv 802.1X Authentication

Schritt 7

Stellen Sie sicher, dass die portbasierte Authentifizierung aktiviert und die
Authentifizierungsmethode auf RADIUS festgelegt ist.

Properties
Port-Based Authentication: @' Enable
Authentication Method: () RADIUS, None
() IRADIUS
() None
Schritt 8

Navigieren Sie zum MenU Port Authentication (Portauthentifizierung), wahlen Sie den
gewulnschten Port aus, und klicken Sie auf Edit.



v 802.1X Authentication

Properties

Schritt 9
Wabhlen Sie fir die administrative Port-Steuerung die Option Auto (Automatisch) aus,

mit der der Port auf Basis der RADIUS-Antwort zwischen dem autorisierten und dem
nicht autorisierten Status umgeschaltet wird.

Edit Port Authentication

Interface: Unit 1~ Port GE4 -~

Current Port Control: Authorized

Administrative Port Control: () Force Unauthorized
(®)] Auto

() Force Authorized



Schritt 10

Aktivieren Sie die 802.1x-basierte Authentifizierung, und klicken Sie auf Anwenden.

802.1x Based Authentication: (¥ Enable

Schritt 11

Sie bendtigen die MAC-Adresse fur das Gerat am Port. Der CoA-Vorgang fur die ISE
wird auf diese MAC-Adresse angewendet. In diesem Beispiel ist dies Port 9.
Navigieren Sie zu MAC Address Tables > Dynamic Addresses, um die Adresse
abzurufen.

Static Addresses

Dynamic Address Settings




Schritt 12
Blattern Sie nach unten zum Port, und notieren Sie sich die MAC-Adresse.
Schritt 13

Navigieren Sie zu Sicherheit > Dynamic Authorization Server.

TACACS+ Client

RADIUS Client

P RADIUS Server

Schritt 14



Aktivieren Sie Folgendes:

Serverschlisselzuordnung erzwingen

Zeitstempel auf Rx erzwingen

Umgang mit Befehlen zum Deaktivieren von Ports
Befehle des Bounce-Ports behandeln

Dynamic Authorization Server

Enforce Server Key Match: (¥ Enable
Enforce Timestamp on Rx: (¥ Enable
Handle Disable Port Commands: (¥ Enable

Handle Bounce Port Commands: @ Enable

Schritt 15

Lassen Sie den UDP-Port auf dem Standardwert von 1700.

UDP Port: 17040

Schritt 16

Vergewissern Sie sich unter Client Table, dass der ISE-Server mit dem richtigen
Serverschlissel hinzugefligt wurde. Klicken Sie auf Apply (Anwenden).



Client Table

+ E ]ﬁ[ Counters

(]  Client Address Server Key MD5 ]

J 192 112 12] ;aE-J

Schritt 17

Klicken Sie auf das rot blinkende Symbol Speichern, um die Konfigurationen zu
speichern.

Q ciscolab English v

Schritt 18

Uberpriifen Sie auf dem Client-Laptop, der mit Port 9 verbunden ist, ob der Wired
AutoConfig-Service fur die 802.1 X-Authentifizierung aktiviert ist.
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Schritt 19

Uberpriifen Sie in den Ethernet-Adaptereinstellungen, ob die MAC-Adresse
Ubereinstimmt.

Network Connection Details:
Property Value
Connechion-specific DNS ...
Descrption Intel(R) Ethernet Connection (4) 1219-LM
Physical Address 54- 4F-62
DHCP Enabled No
IPvd4 Address 172, .201
IPv4 Subnet Mask 2552552550
IPv4 Default Gateway 172..1
IPvd DNS Server 8888

Schritt 20

Klicken Sie unter Ethernet-Einstellungen auf die Schaltflache Eigenschaften, und
stellen Sie auf der Registerkarte Authentifizierung sicher, dass die Kontrollkastchen
aktiviert sind. Stellen Sie auflerdem sicher, dass die Authentifizierungsmethode PEAP



(Protected EAP) ist.

4 Ethernet Properties

Select this option to provide authenticated network access for
this Ethemet adapter.

/] Enable IEEE 802.1X authentication

Choose a network authentication method:
Microsoft: Protected EAP (PEAP) vl | Settings

[/] Remember my credentials for this connection each
time I'm logged on

] Fallback to unauthorized network access

Addtional Settings...

Schritt 21

Klicken Sie auf die Schaltflache Einstellungen, um sicherzustellen, dass das
Kontrollk&stchen neben Identitat des Servers durch Validierung des Zertifikats
Uberprufen deaktiviert ist.



Protected EAP Properties X

When connecting:

[ ] verify the server's identity by validating the certificate

Connect to these servers (examples:srv 1;srv2:. *\.srv3\.com):

Schritt 22

Aktivieren Sie das Kontrollkastchen "Fast Reconnect".

Select Authentication Method:
Secured password (EAP-MSCHAP v2) v Configure...

[Edfnable Fast Reconnect

[ ] Disconnect if server does not present aryptobinding TLV
[ ] Enable Identity Privacy

Schritt 23

Vergewissern Sie sich unter Zuséatzliche Einstellungen, dass der
Authentifizierungsmodus angeben aktiviert ist und dass im Dropdown-MenU die Option
Benutzerauthentifizierung ausgewahlt ist. Sie kdnnen die auf der ISE erstellten

Anmeldeinformationen speichern oder durch die Schaltflache Anmeldeinformationen
ersetzen.



Advanced settings X

802. 1X settings
i] Spedify authentication mode o /
9 User authentication v | Replace gedentials

[ ] Delete credentials for all users

CoA-Betrieb

Aktivieren Sie vor dem Initiieren des CoA-Vorgangs die Paketerfassung auf dem
Switch.

Schritt 1

Melden Sie sich auf PUTTY bei Ihrem Catalyst Switch an, und geben Sie die
PuffergroRe und den Erfassungsmodus mithilfe des Befehls monitor capture cap1
buffer size 20 circle an.

Schritt 2

Legen Sie die Kontrollebene als beides fest, indem Sie den Befehl monitor capture
cap1 control-plane both verwenden.

Schritt 3

Geben Sie die Abgleichskriterien ein. Der Befehl hierfir lautet monitor capture cap1
match any.

Schritt 4
Starten der Paketerfassung
Schritt 5

Navigieren Sie auf der ISE-Schnittstelle unter "Context Visibility" zur Option Endgerate.



Context Visibility

Endpoints

Schritt 6

Wahlen Sie die MAC-Adresse aus, und wahlen Sie im Dropdown-Menl Change of
Authorization (Autorisierungséanderung) die CoA-Operation aus. In diesem Beispiel ist
CoA Session Reauth ausgewahlt. Dadurch wird eine erneute Authentifizierung am Port
erzwungen, indem ein CoA-Paket mit dem Befehl reAuthenticate gesendet wird.

3 Al fit ] ANC 9 Change Authorizat

W MAC Address Status
CoA Session Reauth

Jm

p MAC Address Status : , '
A > CoA Session lerminate

24 :( b . o . CoA Port Bounce

M - - . CoA SAnet Session Query

Schritt 7

Wechseln Sie zurlick zum PuTTY-Terminal, um zu Uberprifen, ob der CoA-Vorgang
erfolgreich war.



Schritt 8

Wenn Sie CoA Session Terminate (CoA-Sitzung beenden) auswahlen, wird auf Basis
einer Verwaltungsanfrage eine Verbindungstrennungsanfrage mit dem Befehl
terminate gesendet.

Schritt 9

Die CoA-Port-Bounce-Option sendet ein CoA-Anforderungspaket mit einem Bounce-
Host-Port-Befehl, wobei der Port am Switch deaktiviert und erneut aktiviert wird. Der
Netzwerkadapter ist 10 Sekunden lang offline und wird nicht autorisiert. Es wird das

Comeback online, wird autorisiert und kann Pakete weiterleiten.

Schritt 10

Bei Beendigung der CoA-Sitzung mit Port-Bounce wird die vorhandene Sitzung
beendet, der Port wird fir 10 Sekunden zurtickgewiesen, und die Autorisierung wird
aufgehoben. Anschliel3end ist er wieder online, wird autorisiert und kann Pakete
weiterleiten.



Schritt 11

Bei Beendigung einer CoA-Sitzung mit deaktiviertem Port wird die Sitzung beendet und
der Port vom Administrator deaktiviert.

Schritt 12

Um die Paketerfassung zu beenden, verwenden Sie den Befehl monitor capture cap1
stop.

Schritt 13

Um die Dateien zu kopieren, navigieren Sie zu Administration > File Management >
File Directory.



System Settings

Console Settings

Stack Management

Bluetooth Settings

User Accounts

ldle Session Timeout

P Time Settings



Schritt 14

Der Standard-Flash ist verfugbar. Alternativ kénnen Sie USB aus dem Dropdown-
Menu Drive (Laufwerk) auswahlen.

File Directory

Auto Mirror Configuration: [+ Enable

File Table
-@ ﬂ Free Space: 163144/305484 KB
_ h
Drive; Flash ~ ﬂ
Flash 1| File Name Permissions
v USE

e Sysiem

Schlussfolgerung

Jetzt wissen Sie alles Uber die ISE und wie Sie CoA in den Catalyst Switches der Serie
1300 konfigurieren.

Weitere Informationen finden Sie im Video unten.

Video zu diesem Artikel anzeigen ...



Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.


https://www.youtube.com/playlist
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