Konfigurieren eines Secure Sockets Layer Virtual
Private Network (SSL VPN) auf dem Router
RV340 oder RV345

Besonderer Hinweis: Lizenzierungsstruktur - Firmware-
Versionen 1.0.3.15 und hoéher Fur AnyConnect wird kunftig nur
noch eine Gebuhr fur Client-Lizenzen berechnet.

Weitere Informationen zur AnyConnect-Lizenzierung auf
Routern der Serie RV340 finden Sie im Artikel AnyConnect-
Lizenzierung fur Router der Serie RV340.

Ziel

Das Secure Sockets Layer Virtual Private Network (SSL VPN)-Gateway ermoglicht es
Remote-Benutzern, mithilfe eines Webbrowsers einen sicheren VPN-Tunnel einzurichten.
Diese Funktion ermdglicht den einfachen Zugriff auf eine Vielzahl von Webressourcen und
webfahigen Anwendungen Uber die native HTTP-Browserunterstitzung (Hypertext Transfer
Protocol Secure) Uber SSL.

SSL VPN ermdglicht Benutzern den Remote-Zugriff auf Netzwerke mit
Zugangsbeschrankungen Uber einen sicheren und authentifizierten Pfad, indem der
Netzwerkverkehr verschlisselt wird.

Die Router RV340 und RV345 unterstitzen den Cisco AnyConnect VPN-Client oder auch
AnyConnect Secure Mobility Client. Diese Router unterstiutzen standardmafiig zwei SSL
VPN-Tunnel, und der Benutzer kann eine Lizenz fur die Unterstitzung von bis zu 50 Tunneln
registrieren. Nach der Installation und Aktivierung richtet das SSL VPN einen sicheren
Remote-Access-VPN-Tunnel ein.

In diesem Artikel wird erlautert, wie Sie SSL VPN auf dem RV340- oder dem RV345-Router
konfigurieren.

Unterstutzte Gerate


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html

+ RV340
+ RV345
+ Cisco Secure Mobility-Client

Software-Version

* 1.0.3.15— RV340, RV345
* 4.4.01054 - AnyConnect Secure Mobility Client

Konfigurieren von SSL VPN

Schritt 1: Offnen Sie das webbasierte Dienstprogramm des Routers, und wahlen Sie VPN >
SSL VPN aus.

» Firewall

VPN Setup Wizard
IPSec Profiles
Site-to-Site
Client-to-Site
Teleworker VPN Client
FFTP Server

L2TF Server

VYPM Passthrough

Schritt 2: Klicken Sie auf das Optionsfeld Ein, um Cisco SSL VPN Server zu aktivieren.

Cisco SSL VPN Server () on O off

Obligatorische Gateway-Einstellungen
Die folgenden Konfigurationseinstellungen sind obligatorisch:

Schritt 3: Wahlen Sie die Gateway-Schnittstelle aus der Dropdown-Liste aus. Dies ist der

Port, der fur die Weiterleitung von Datenverkehr durch die SSL-VPN-Tunnel verwendet wird.
Folgende Optionen sind verflgbar:



WAN1
WAN2
USB1
USB2

RealapisiE o Group Policies

Cisco S5L VPN Server '®' On Off

Mandatory Gateway Settings
Gateway Interface  [WWAN1 v |

WAN1

Gateway Port s (Range: 1-65535)
USE1

Certificate File USE?

Anmerkung: In diesem Beispiel wird WAN1 ausgewahlt.

Schritt 4: Geben Sie die Portnummer fir das SSL VPN-Gateway in das Feld Gateway-Port
zwischen 1 und 65535 ein.

Cisco SEL VPN Server ' On Off

Mandatory Gateway Settings

Gateway Interface | WAN1 v

Gateway Port 3443 (Range: 1-65535)

Anmerkung: In diesem Beispiel wird 8443 als Porthummer verwendet.

Schritt 5: Wahlen Sie die Zertifikatsdatei aus der Dropdown-Liste aus. Dieses Zertifikat
authentifiziert Benutzer, die versuchen, Uber die SSL-VPN-Tunnel auf die
Netzwerkressource zuzugreifen. Die Dropdown-Liste enthalt ein Standardzertifikat und die
importierten Zertifikate.

Cisco S3L VPN Server '®' On off

Mandatory Gateway Settings
Gateway Interface | WAN1T »

Gateway Port 8443 (Range: 1-65535)

Certificate File

Anmerkung: In diesem Beispiel wird "Default" (Standard) ausgewahlt.



Schritt 6: Geben Sie die IP-Adresse des Client-Adresspools in das Feld Client-Adresspool
ein. Dieser Pool ist der Bereich der IP-Adressen, der Remote-VPN-Clients zugewiesen wird.

Anmerkung: Stellen Sie sicher, dass der IP-Adressbereich nicht mit Adressen im lokalen
Netzwerk Uberlappt.

Cisco S3L VPN Server '® On off

Mandatory Gateway Settings

Gateway Interface | WAN1T r

Gateway Port 8443 (Range: 1-63535)
Certificate File Default »
Client Address Pool | 192.168.0.0 |

Anmerkung: In diesem Beispiel wird 192.168.0.0 verwendet.

Schritt 7: Wahlen Sie die Client Netmask aus der Dropdown-Liste aus.

Cisco S5L VPN Server '® On off

Mandatory Gateway Settings

Gateway Interface | WAN1T »

Gateway Port 8443 (Range: 1-65535)
Certificate File Default v

Client Address Pool | 192.168.0.0

Client Metmask [255.255.255.128 - |
) > 5 I

Client Domain

Anmerkung: In diesem Beispiel wird 255.255.255.128 ausgewahlt.

Schritt 8: Geben Sie den Namen der Client-Doméne in das Feld Client Domain (Client-
Domaéne) ein. Dies ist der Domanenname, der an SSL-VPN-Clients Gbertragen werden soll.



Cisco S5L VPN Server '®' On Off

Mandatory Gateway Settings

Gateway Interface | WAMN1T »

Gateway Port 8443 (Range: 1-63535)
Certificate File Default »

Client Address Pool | 192.163.0.0

Client Netmask 255.255.255.128 r

Client Diomain I AlNideDomain.com |

Anmerkung: In diesem Beispiel wird AWideDomain als Client-Domé&nenname verwendet.

Schritt 9: Geben Sie den Text ein, der als Anmeldebanner im Feld Anmeldebanner
angezeigt wird. Dieses Banner wird bei jeder Anmeldung eines Clients angezeigt.

Cisco S3L VPN Server '® On Ot

Mandatory Gateway Settings

Gateway Interface | WANT »

Gateway Port 8443 (Range: 1-65535)
Certificate File Default v

Client Address Pool | 192.168.0.0

Client Netmask 255.255.255.128 ~
Client Domain AideDomain.com
Legin Banner I Welcome to my demain! I

Anmerkung: In diesem Beispiel, Willkommen in meiner Domane! als Anmeldebanner
verwendet.

Optionale Gateway-Einstellungen
Die folgenden Konfigurationseinstellungen sind optional:

Schritt 1: Geben Sie einen Wert in Sekunden fiir das Leerlauf-Timeout zwischen 60 und
86400 ein. Dies ist die Zeitdauer, wahrend der die SSL VPN-Sitzung inaktiv bleiben kann.

Optional Gateway Settings

Idle Timeout 3000 seconds (Range: 60-86400)



Anmerkung: In diesem Beispiel wird 3000 verwendet.

Schritt 2: Geben Sie im Feld Sitzungstimeout einen Wert in Sekunden ein. Dies ist die Zeit,
die es dauert, bis die Sitzung des Transmission Control Protocol (TCP) oder User Datagram
Protocol (UDP) nach der angegebenen Leerlaufzeit ablauft. Moglich sind Werte im Bereich
von 60 bis 1209600 Sekunden.

Optional Gateway Settings

Idle Timeout 3000 seconds (Range: 60-86400)

Session Timeout seconds (Range: 0,60-1209600)

Anmerkung: In diesem Beispiel wird 60 verwendet.

Schritt 3: Geben Sie im Feld "ClientDPD Timeout" einen Wert in Sekunden von 0 bis 3600
ein. Dieser Wert gibt das regelmaflige Senden von HELLO/ACK-Nachrichten zur Prifung
des Status des VPN-Tunnels an.

Anmerkung: Diese Funktion muss an beiden Enden des VPN-Tunnels aktiviert sein.

Optional Gateway Settings

Idle Timeout 3000 seconds (Range: 60-86400)
Session Timeout G0 seconds (Range: 0,60-1209600)
Client DPD Timeout seconds (Range: 0-3600)

Anmerkung: In diesem Beispiel wird 350 verwendet.

Schritt 4: Geben Sie im Feld GatewayDPD-Zeitliberschreitung einen Wert in Sekunden von
0 bis 3600 ein. Dieser Wert gibt das regelmallige Senden von HELLO/ACK-Nachrichten zur
Prifung des Status des VPN-Tunnels an.

Anmerkung: Diese Funktion muss an beiden Enden des VPN-Tunnels aktiviert sein.



Optional Gateway Settings

Idle Timeout 3000 seconds (Range; 60-86400)
Session Timeout seconds (Range: 0,50-1209600)

Client DPD Timeout 330 seconds (Range: 0-3600)
Gateway DPD Timeout seconds (Range: 0-3600)

Anmerkung: In diesem Beispiel wird 360 verwendet.

Schritt 5: Geben Sie im Feld Verbindung aufrecht halten einen Wert in Sekunden von 0 bis
600 ein. Mit dieser Funktion wird sichergestellt, dass Ihr Router immer mit dem Internet
verbunden ist. Sie versucht, eine getrennte VPN-Verbindung wiederherzustellen.

Optional Gateway Settings

Idle Timeout 3000 seconds (Range: 60-36400)
Session Timeout seconds (Range: 0,60-1209600)

Client DPD Timeout 350 seconds (Range: 0-3600)
Gateway DPD Timeout seconds (Range: 0-3600)
Keep Alive seconds (Range: 0-600)

Anmerkung: In diesem Beispiel wird 40 verwendet.

Schritt 6: Geben Sie im Feld "Leasedauer" einen Wert in Sekunden fir die Dauer des
anzuschlie®enden Tunnels ein. Méglich sind Werte im Bereich von 600 bis
1209600 Sekunden.

Optional Gateway Settings

Idle Timeout seconds (Range: 60-86400)
Session Timeout seconds (Range: 0,60-1209600)
Client DPD Timeout 350 seconds (Range: 0-3600)
Gateway DPD Timeout seconds (Range: 0-3600)

Keep Alive seconds (Range: 0-600)
Lease Duration 43500 Eeconds (Range: 600-1209600)

Anmerkung: In diesem Beispiel wird 43500 verwendet.



Schritt 7: Geben Sie die Paketgrélie in Byte ein, die Uber das Netzwerk gesendet werden
kann. Der Bereich liegt zwischen 576 und 1406.

Optional Gateway Settings

Idle Timeout 3000 seconds (Range: 60-36400)
Session Timeout &0 seconds (Range: 0,60-1209600)
Client DPD Timeout 350 seconds (Range: 0-3600)
Gateway DPD Timeout | 360 seconds (Range: 0-3600)

Keep Alive 40 seconds (Range: 0-600)

Lease Curation 43500 seconds (Range: 600-1209600)
Max MTLU byte (Range: 576-1406)

Anmerkung: In diesem Beispiel wird 1406 verwendet.

Schritt 8: Geben Sie im Feld "Rekey Interval" (Intervall fir erneute Schlisselerstellung) die
Zeitspanne fur das Relay-Intervall ein. Die Funktion zur Schlisselneueingabe ermdglicht es
den SSL-Schlusseln Neuverhandlungen nach der Einrichtung der Sitzung durchzufuhren.
Moglich sind Werte im Bereich von 0 bis 43200.

Optional Gateway Settings

Idle Timeout 3000 seconds (Range: 60-236400)
Session Timeout 60 seconds (Range: 0,60-1209600)
Client DPD Timeout 350 seconds (Range: 0-3600)
Gateway DPD Timeout | 360 seconds (Range: 0-3600)

Keep Alive 40 seconds (Range: 0-600)

Lease Duration 43500 seconds (Range: 600-1209600)
Max MTU 1406 byte (Range: 576-1406)

Rekey Interval seconds (Range: 1-43200)

Anmerkung: In diesem Beispiel wird 3600 verwendet.

Schritt 9: Klicken Sie auf Anwenden.



Optional Gateway Settings

Idle Timeout seconds (Range: 60-86400)
Session Timeout seconds (Range: 0,60-1209600)
Client DPD Timeout 350 seconds (Range: 0-3600)
Gateway DPD Timeout seconds (Range: 0-3500)

Keep Alive seconds (Range: 0-600)

Lease Duration seconds (Range: 600-1209600)
Mazx MTU byte (Range: 576-1406)

Rekey Interval seconds (Range: 0-43200)

Apply|cama1|

Schritt 10. (Optional) Um die Konfiguration dauerhaft zu speichern, klicken Sie auf das

blinkende MBS Symbol.

Sie sollten nun SSL VPN auf Ihrem RV34x-Router erfolgreich konfiguriert haben.
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