
●

Cisco AnyConnect Secure Mobility Client-
Module, Mindestanforderungen für die
Produktversion, Lizenzanforderungen und
unterstützte Betriebssysteme 
Ziel
 
Dieses Dokument zeigt Ihnen die Modulmatrix des Cisco AnyConnect Secure Mobility Client sowie
die Mindestanforderungen an die Version, die Lizenzanforderungen und die unterstützten
Betriebssysteme.
 
Weitere Informationen zur AnyConnect-Lizenzierung für Router der Serie RV340 finden Sie im
Artikel AnyConnect Licensing for the RV340 Series Routers.
  
Softwareversion
 

4.4 (Versionshinweise)
 

Hinweis: Stellen Sie sicher, dass Sie die neueste Version verwenden. Klicken Sie hier, um zur
Download-Seite von AnyConnect zu gelangen.
  
Mobilitätsmodule
 
Hostscan und Statusüberprüfung
 
ISE-Status
 
Web-Sicherheit
 
AMP Enabler
 
Network Visibility-Modul
 
Umbrella Roaming Security-Modul
 
Reporting- und Fehlerbehebungsmodule
 

Kundenerlebnis-Feedback
 
Diagnostic and Report Tool (DART)
  

Hostscan und Statusüberprüfung
 

Funktion

Minimale
ASA
oder
ASDM-
Version

Lizen
z
erfor
derlic
h

Wi
nd
ow
s

Endgerätebewertung ASA 8.0 (4) Apex Ja Ja Ja

https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect44/release/notes/b_Release_Notes_AnyConnect_4_4.html
/content/en/us/support/security/anyconnect-secure-mobility-client-v4-x/model.html#~tab-downloads
/content/en/us/support/security/anyconnect-secure-mobility-client-v4-x/model.html#~tab-downloads


 
ISE-Status
 

 
Web-Sicherheit
 

ASDM 6.3 (1)
Endgerätebeseitigung   Apex Ja Ja Ja
Quarantäne   Apex Ja Ja Ja
Quarantäne-Status und
Nachricht beenden

ASA 8.3 (1)
ASDM 6.3 (1) Apex Ja Ja Ja

Hostscan-Paketaktualisierung ASA 8.4 (1)
ASDM 6.4 (1) Apex Ja Ja Ja

Host Emulation Detection   Apex Ja Nein Nein

OPSWAT v4 ASA 9.7 (1)
ASDM 7,7 (1) Apex Ja Ja Ja

Funktion

Mindestv
ersion
von
AnyConn
ect

Mindest
wert
ASA
oderASD
M-
Version

Mindestv
ersion
der ISE

Lizen
z
erfor
derlic
h

Wi
nd
ow
s

Autorisierungsänderung
(CoA) 4,0 ASA 9.2.1

ASDM 7.2.1 1,4 Plus Ja Ja Ja

ISE Status Profile Editor 4,0 ASA 9.2.1
ASDM 7.2.1 K/A Apex Ja Ja Ja

ACIDex (AC Identity
Extensions) 4,0 K/A 1,4 Plus Ja Ja Ja

ISE-Statusmodul 4,0 K/A 1,4 Apex Ja Ja Nein
Erkennung von USB-
Massenspeichergeräten (nur
v4)

4,3 K/A 2,1 Apex Ja Nein Nein

OPSWAT v4 4,3 K/A 2,1 Apex Ja Ja Nein
Stealth-Agent für
Sicherheitsmaßnahmen 4,4 K/A 2,2 Apex Ja Ja Nein

Kontinuierliche
Endpunktüberwachung 4,4 K/A 2,2 Apex Ja Ja Nein

Bereitstellung und
Erkennung der nächsten
Generation

4,4 K/A 2,2 Apex Ja Ja Nein

Funktionen zum Abbruch und
Deinstallieren von
Anwendungen

4,4 K/A 2,2 Apex Ja Ja Nein

Funktion

Mindest
wert
ASA
oderASD
M-
Version

Lizen
z
erfor
derlic
h

Wi
nd
ow
s

L
i
n
u
x

Core ASA 8.4 (1)
ASDM 6.4 (1) Plus Ja N

eCloud-gehostete



 
AMP Enabler
 

 
Network Visibility-Modul
 

 
Umbrella Roaming Security-Modul
 

Konfiguration

i
n

Sichere Erkennung
vertrauenswürdiger
Netzwerke

ASA 8.4 (1)
ASDM 7.0Dynamische

Konfigurationselemente
Fail Close/Fail Open
Policy

Fu
nkt
ion

Minimale
ASA oder
ASDM-
Version

Mindestve
rsion der
ISE

Lizenz
erford
erlich

Wi
nd
ow
s

AMP
Enabler

ASDM 7.4.2
ASA 9.4.1 ISE 1.4 Plus Ja Ja Nein

Funktion

Mindest
wert
ASA

oderASD
M-

Version

Mindestver
sion der

ISE

Lizen
z

erfor
derlic

h

Wi
nd
ow
s

Network Visibility-Modul ASDM 7.5.1
ASA 9.5.1

Keine ISE-
Abhängigkeit Apex Ja Ja Nein

Anpassung an die
Geschwindigkeit, mit der
Daten gesendet werden

ASDM 7.5.1
ASA 9.5.1

Keine ISE-
Abhängigkeit Apex Ja Ja Nein

Anpassung des NVM-
Timers

ASDM 7.5.1
ASA 9.5.1

Keine ISE-
Abhängigkeit Apex Ja Ja Nein

Broadcast- und
Multicast-Option für die
Datenerfassung

ASDM 7.5.1
ASA 9.5.1

Keine ISE-
Abhängigkeit Apex Ja Ja Nein

Erstellung von
Anonymisierungsprofilen

ASDM 7.5.1
ASA 9.5.1

Keine ISE-
Abhängigkeit Apex Ja Ja Nein

Umfassendere
Datenerfassung und
Anonymisierung mit
Hashs

ASDM 7.7.1
ASA 9.7.1

Keine ISE-
Abhängigkeit Apex Ja Ja Nein

Unterstützung von Java
als Container

ASDM 7.7.1
ASA 9.7.1

Keine ISE-
Abhängigkeit Apex Ja Ja Nein

Konfiguration des Cache
zur Anpassung

ASDM 7.7.1
ASA 9.7.1

Keine ISE-
Abhängigkeit Apex Ja Ja Nein

Regelmäßige Flow-
Berichte

ASDM 7.7.1
ASA 9.7.1

Keine ISE-
Abhängigkeit Apex Ja Ja Nein



 
Reporting- und Fehlerbehebungsmodule
 

Kundenerlebnis-Feedback
 

 
Diagnostic and Report Tool (DART)
 

 
 
 

Funktion

Mindest
wert
ASA

oderASD
M-

Version

Mindestv
ersion

der ISE

Lizenz
erforderlich

Wi
nd
ow
s

Umbrella
Roaming
Security-Modul

ASDM 7.6.2
ASA 9.4.1 ISE 1.3

entweder Plus
oder Apex
Umbrella-Lizenzen
sind obligatorisch.

Ja Ja Nein

Funktion

Mindestwe
rt ASA

oderASDM
-Version

Lizenz
erforder

lich

Wi
nd
ow
s

Kundenerlebnis-Feedback ASA 8.4 (1)
ASDM 7.0 Plus Ja Ja Nein

Protokolltyp
Mindestwert ASA

oderASDM-
Version

Lizenz
erforder

lich

Wi
nd
ow
s

VPN ASA 8.0 (4)
ASDM 6.3 (1)

Plus
Apex Ja Ja Ja

Network Access
Manager

ASA 8.4 (1)
ASDM 6.4 (1)   Ja Nein Nein

Statusüberprüfung     Ja Ja Ja
Web-Sicherheit     Ja Ja Nein
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