Hinzufigen und Konfigurieren von Zugriffsregeln
fur den RV130 und den RV130W

Ziel

Netzwerkgerate bieten grundlegende Funktionen zur Datenverkehrsfilterung mit
Zugriffsregeln. Eine Zugriffsregel ist ein einzelner Eintrag in einer Zugriffskontrollliste (ACL),
der eine Zulassen- oder Ablehnungsregel (zum Weiterleiten oder Verwerfen eines Pakets)
basierend auf dem Protokoll, einer Quell- und Ziel-IP-Adresse oder der
Netzwerkkonfiguration angibt.

In diesem Dokument wird erlautert, wie Sie eine Zugriffsregel fir den RV130 und den
RV130W hinzufligen und konfigurieren.

Unterstiitzte Gerate

*RV130

RV130W

Softwareversionen

Version 1.0.1.3

Hinzufligen und Konfigurieren einer Zugriffsregel

Festlegen der ausgehenden Standardrichtlinie

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Firewall >
Access Rules. Die Seite Zugriffsregeln wird gedffnet:

Access Rules

Default Qutbound Policy

Palicy: @ Allow ) Deny

Access Rule Table
Filter: Action matches All
Action Serice Status Connec tion Type Source IP Destination IP Log
No data to display

Add Row

Schritt 2: Klicken Sie im Bereich Default Outbound Policy (Standardrichtlinie fir
ausgehenden Datenverkehr) auf das gewinschte Optionsfeld, um eine Richtlinie fur
ausgehenden Datenverkehr auszuwahlen. Die Richtlinie wird immer dann angewendet,
wenn keine Zugriffsregeln oder Internetzugriffsrichtlinien konfiguriert sind. Die
Standardeinstellung ist Allow, wodurch der gesamte Internet-Datenverkehr durchgelassen
wird.



Access Rules

Default Qutbound Policy

[:"I'HCFZ @ Allow Den‘_-,r]

Access Rule Table

Die verfugbaren Optionen sind wie folgt definiert:
Zulassen — Alle Arten von Datenverkehr, der vom LAN zum Internet ausgeht, zulassen.
Verweigern - Blockiert alle Arten von Datenverkehr, der vom LAN zum Internet ausgeht.

Schritt 3: Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Access Rules

Default Qutbound Policy

Palicy: 9@ Allow © Deny

Access Rule Table
Filter: Action matches All -
Action Senice Status Connection Type Source IP Destination IP Log

No data to display

Add Row

Hinzufligen einer Zugriffsregel

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Firewall >
Access Rules. Das Fenster Zugriffsregeln wird gedffnet:

Access Rules

Default Qutbound Policy

Palicy: @ Allow ) Deny

Access Rule Table
Filter: Action matches All -
Action Serice Status Connection Type Source IP Destination IP Log

No data to display

Add Row

Schritt 2: Klicken Sie in der Zugriffsregeltabelle auf Zeile hinzufiigen, um eine neue
Zugriffsregel hinzuzufigen.



Default Qutbound Policy

Policy: @ Allow © Deny

Filter- Action matches All -

\ Action \ Senice \ Status | Connection Type | source 1P
| No data to display

W| Edit H Enable || Disable H Delete || Reorder

Die Seite Zugriffsregel hinzuftigen wird gedffnet:

Connection Type:

Outbound (LAN = WAN) ~

Action: Always block -

Scheque: [ +|[_Conigure Schedes |
Senices: Al Traffic v | Configure Senvices |

Source IP: Any -

Start: | | (Hint: 192.168.1.100)

Finish: | | (Hint: 192.168.1.200)

Destination IP Any -

Start: | |

Finish: | |

Log:

Schritt 3: Wahlen Sie aus der Dropdown-Liste Verbindungstyp den Typ des Datenverkehrs

aus, fur den die Reqel qilt.




Connection Type: | Qutbound [LANM = VWAN)

. QOutbound (LAN = VWAN)
Action: Inbound (WAN > LAN)

Inbound (WAN = DMZ)

Schedule: [
Senices: All Traffic - Configure Senices
Source IP: Any -
Start:
Finish:

Die verfugbaren Optionen sind wie folgt definiert:

Ausgehend (LAN > WAN): Die Regel betrifft Pakete, die aus dem lokalen Netzwerk
(LAN) stammen und an das Internet (WAN) gesendet werden.

Eingehend (WAN > LAN): Die Regel betrifft Pakete, die aus dem Internet (WAN)
kommen und in das lokale Netzwerk (LAN) gelangen.

Inbound (WAN > DMZ) (Eingehend (WAN > DMZ)): Die Regel betrifft Pakete, die aus
dem Internet (WAN) in das Subnetz der demilitarisierten Zone (DMZ) gelangen.

Schritt 4: Wahlen Sie aus der Dropdown-Liste "Aktion" die Aktion aus, die beim Zuordnen
einer Regel ausgefuhrt werden soll.

Connection Type:  Cutbound (LAN = WAN)

Action: rAIwayS block E|
Schedule: Always allow
Block by schedule
Semices: LA”UW by schedule - Configure Senices
Source |P: Any -
Start: (Hint: 192.168.1.100)
Finish: (Hint: 192.168.1.200)
Destination IP Any -
Start:
Finish:
Log: Mever
Rule Status: O] Enable

Die verfligbaren Optionen sind wie folgt definiert:

Immer blockieren - Verweigern Sie den Zugriff immer, wenn die Bedingungen
Ubereinstimmen. Fahren Sie mit Schritt 6 fort.



Immer zulassen - Erlauben Sie den Zugriff immer, wenn die Bedingungen
ubereinstimmen. Fahren Sie mit Schritt 6 fort.

Block by schedule (Nach Zeitplan blockieren): Verweigern Sie den Zugriff, wenn die
Bedingungen wahrend eines vorkonfigurierten Zeitplans Ubereinstimmen.

Nach Zeitplan zulassen - Erlauben Sie den Zugriff, wenn die Bedingungen wahrend
eines vorkonfigurierten Zeitplans Gbereinstimmen.

Schritt 5: Wenn Sie in Schritt 4 die Option Nach Zeitplan blockieren oder Nach Zeitplan
zulassen gewahlt haben, wahlen Sie den entsprechenden Zeitplan aus der Dropdown-Liste
Zeitplan.

Connection Type:  Outbound (LAMN = WARN) -

Action: Allow by schedule -
Schedule: test_schedule |= | Configure Schedules |
test_schedule
Senices: test_schedule_1 |~ ‘ Configure Senvices ‘
test schedule 2
Source IP: Any -
Start: (Hint: 192.168.1.100})
Finish: (Hint: 192.165.1.200})
Destination [P Any -
Start:
Finish:
Log: Mever -
Rule Status: Enable

Anmerkung: Klicken Sie zum Erstellen oder Bearbeiten eines Zeitplans auf Zeitplane
konfigurieren. Weitere Informationen und Richtlinien finden Sie unter Configuring Schedules
on the RV130 and RV'130W (Zeitpldne konfigurieren).

Schritt 6: Wahlen Sie aus der Dropdown-Liste "Services" den Servicetyp aus, fur den die
Zugriffsregel gilt.



Connection Type:  Outbound (LAMN = WAN) -

Action: Allow by schedule -
Schedule: test_schedule - | Configure Schedules |
Services: All Traffic |L-F Configure Senvices ‘
Source IP: DMS
FTP
Start: HTTP (Hint: 192.168.1.100)
HTTP Secondary
Finish: HTTPS (Hint: 192.168.1.200)
HTTPS Secondary
— TFTP
Destination IP
estination IMAP
. MMNTP
Start POP3
Finish: gm‘l‘-ﬂpp
) TELMET
Log: TELNET Secondary
) TELMET SS5L
Rule Status: VDICEESHJ} )

Anmerkung: Wenn Sie einen Service hinzufugen oder bearbeiten mdchten, klicken Sie auf
Services konfigurieren. Weitere Informationen und Richtlinien finden Sie unter Service
Management Configuration auf dem RV130 und RV130W.

Konfigurieren der Quell- und Ziel-IP fiir ausgehenden Datenverkehr

Flhren Sie die Schritte in diesem Abschnitt aus, wenn Outbound (LAN > WAN) als
Verbindungstyp in Schritt 3 von Hinzufiigen einer Zugriffsregel ausgewahlt wurde.

Anmerkung: Wenn in Schritt 3 des Hinzufligens einer Zugriffsregel ein eingehender
Verbindungstyp ausgewahlt wurde, fahren Sie mit dem nachsten Abschnitt fort:
Konfigurieren der Quell- und Ziel-IP fur eingehenden Datenverkehr.

Schritt 1: Wahlen Sie aus der Dropdown-Liste "Quell-IP" aus, wie die Quell-IP definiert
werden soll. Fir ausgehenden Datenverkehr bezieht sich die Quell-IP auf die Adresse(n) (im
LAN), auf die die Firewall-Regel angewendet wirde.



Connection Type:  Outbound (LAM = WARN)

Action: Allow by schedule -

Schedule: test_schedule | Configure Schedules ‘
Senices: WOIP - ‘ Configure Senices |
Source IP:

Start: Single Address (Hint- 192.168.1.100)
Address Range

Finish: (Hint: 192.168.1.200)

Destination IP Any -

Start:

Finish:

Log: Mever -

Rule Status: Enable

Die verfugbaren Optionen sind wie folgt definiert:

Beliebig - Gilt fur Datenverkehr, der von einer beliebigen IP-Adresse im lokalen
Netzwerk ausgeht. Lassen Sie daher die Felder Start und Ende leer. Fahren Sie mit Schritt
4 fort, wenn Sie diese Option auswahlen.

Einzelne Adresse - Gilt fur Datenverkehr, der von einer einzigen IP-Adresse im lokalen
Netzwerk ausgeht. Geben Sie die IP-Adresse in das Feld Start ein.

Adressbereich - Gilt fur Datenverkehr, der von einem IP-Adressbereich im lokalen
Netzwerk ausgeht. Geben Sie die Start-IP-Adresse des Bereichs im Feld Start und die
End-IP-Adresse im Feld Ende ein, um den Bereich festzulegen.

Schritt 2. Wenn Sie in Schritt 1 die Option Einzelne Adresse gewahlt haben, geben Sie im
Feld Start die IP-Adresse ein, die auf die Zugriffsregel angewendet wird, und fahren Sie
dann mit Schritt 4 fort. Wenn Sie in Schritt 1 die Option Adressbereich gewahlt haben, geben
Sie im Feld Start eine Start-IP-Adresse ein, die auf die Zugriffsregel angewendet wird.



Connection Type:

Action:

Schedule:

Senvices:
Source IP:
Start:

Finish:
Destination [P
Start:

Finish:

Log:

Rule Status:

Cutbound (LAN = WAN) -

Allow by schedule -

test schedule - |

Configure Schedules |

VOIP Configure Sernvices |

T |

Single Address ||

[10.10.14.1[]0 (Hint: 192.158.1.100})

(Hint: 192.168.1.200)

Any -
Mever =
Enable

Schritt 3: Wenn Sie in Schritt 1 den Adressbereich ausgewahlt haben, geben Sie die End-IP-
Adresse ein, die den IP-Adressbereich fur die Zugriffsregel im Feld Beenden kapselt.

Connection Type:

Action:

Schedule:

Services:
Source IP:
Start:

Finish:
Destination IP
Start:

Finish:

Log:

Rule Status:

Cutbound (LAM = WAN) -

Allow by schedule =

test_schedule - |

Configure Schedules ‘

VOIP - ‘

Configure Senvices |

Address Range =

10.10.14.100 (Hint: 192.168.1.100)
[1[]_1[]_14_1?5 (Hint: 192.168.1.2[][?@
Any -
Mever -
Enable

Schritt 4: Wahlen Sie aus der Dropdown-Liste Destination IP (Ziel-IP) aus, wie die Ziel-IP
definiert werden soll. Bei ausgehendem Datenverkehr bezieht sich die Ziel-IP-Adresse(n) auf
die Adresse(n) (im WAN), zu der bzw. denen Datenverkehr vom lokalen Netzwerk
zugelassen oder abgelehnt wird.



Connection Type:  Outbound {LAM = WAN) -

Action: Allow by schedule -

Schedule: test schedule - Configure Schedules

Senvices: VOIP - Configure Sernvices

Source |P: Address Range -

Start: 10.10.14.100 (Hint: 192.1658.1.100)
Finish: 10.10.14.174 (Hint: 192_165.1.200)

Destination |P

Start: Single Address
Address Ranage

Finish:

Log: Mever -

Rule Status: Enable

Die verfigbaren Optionen sind wie folgt definiert:

Beliebig - Gilt fir Datenverkehr, der zu einer beliebigen IP-Adresse im 6ffentlichen
Internet flhrt. Lassen Sie daher die Felder Start und Ende leer.

Eine Adresse - Gilt flur Datenverkehr, der zu einer einzigen IP-Adresse im 6ffentlichen
Internet fihrt. Geben Sie die IP-Adresse in das Feld Start ein.

Adressbereich - Gilt fiir Datenverkehr, der zu einem IP-Adressbereich im 6ffentlichen
Internet fihrt. Geben Sie die Start-IP-Adresse des Bereichs im Feld Start und die End-IP-
Adresse im Feld Ende ein, um den Bereich festzulegen.

Schritt 5: Wenn Sie in Schritt 4 die Option Single Address (Einzeladresse) gewahlt haben,
geben Sie die IP-Adresse ein, die auf die Zugriffsregel im Feld Start angewendet wird. Wenn
Sie in Schritt 4 die Option Adressbereich ausgewahlt haben, geben Sie eine Start-IP-
Adresse ein, die auf die Zugriffsregel im Feld Start angewendet wird.



Connection Type:

Cutbound (LAN = WAN) -

Action: Allow by schedule -

Schedule: test_schedule - Configure Schedules

Senvices: VOIP - Configure Semnices

Source IP: Address Range -

Start: 10.10.14.100 (Hint: 192_168.1.100)
Finish: 10.10.14.175 (Hint: 192.168.1.200)

Destination IP

Single Address -

Start: (192.168.1.1!][] )
Finish:

Log: Mever

Rule Status: Enahle

Schritt 6. Wenn Sie in Schritt 4 den Adressbereich ausgewahlt haben, geben Sie die End-IP-
Adresse ein, die den IP-Adressbereich fir die Zugriffsregel im Feld Beenden kapselt.

Connection Type:

Cutbound (LAMN = WAN} -

Action: Allow by schedule -

Schedule: test_schedule - | Configure Schedules ‘

Semnices: VOIP - | Configure Senices ‘

Source IP: Address Range -

Start: 10.10.14.100 (Hint: 192.165.1.100)
Finish: 10.10.14.175 (Hint: 192.168.1.200)

Destination [P

Address Range -

Start: 192.168.1.100

Finish: [192.168.1.1?0 J
Log: Mever

Rule Status: Enable

Konfigurieren der Quell- und Ziel-IP fiir eingehenden Datenverkehr

Flhren Sie die Schritte in diesem Abschnitt aus, wenn in Schritt 3 unter Hinzufligen einer
Zugriffsregel die Option Eingehend (WAN > LAN) oder Eingehend (WAN > DMZ) als
Verbindungstyp ausgewahlt wurde.

Schritt 1: Wahlen Sie aus der Dropdown-Liste "Quell-IP" aus, wie die Quell-IP definiert



werden soll. Beim eingehenden Datenverkehr bezieht sich die Quell-IP auf die Adresse(n)
(im WAN), auf die die Firewall-Regel angewendet wirde.

Connection Type:  Inbound (WAN = LAN)

Action: Allow by schedule -

Schedule: test_schedule - ‘ Configure Schedules |
Senices: All Traffic - | Configure Semnvices |
Source |P:

Start: Single Address (Hint: 192.168.1.100)
Address Range

Finish: (Hint: 192.168.1.200)

Destination IP Any -

Start:

Finish:

Log: MNever =

Rule Status: Enable

Die verfigbaren Optionen sind wie folgt definiert:

Beliebig - Gilt fur Datenverkehr, der von einer beliebigen IP-Adresse im 6ffentlichen
Internet stammt. Lassen Sie daher die Felder Start und Ende leer. Fahren Sie mit Schritt 4
fort, wenn Sie diese Option auswahlen.

Eine Adresse - Gilt fur Datenverkehr, der von einer einzigen IP-Adresse im 6ffentlichen
Internet ausgeht. Geben Sie die IP-Adresse in das Feld Start ein.

Adressbereich - Gilt fir Datenverkehr, der von einem IP-Adressbereich im 6ffentlichen
Internet ausgeht. Geben Sie die Start-IP-Adresse des Bereichs im Feld Start und die End-
IP-Adresse im Feld Ende ein, um den Bereich festzulegen.

Schritt 2. Wenn Sie in Schritt 1 die Option Einzelne Adresse gewahlt haben, geben Sie im
Feld Start die IP-Adresse ein, die auf die Zugriffsregel angewendet wird, und fahren Sie
dann mit Schritt 4 fort. Wenn Sie in Schritt 1 die Option Adressbereich gewahlt haben, geben
Sie im Feld Start eine Start-IP-Adresse ein, die auf die Zugriffsregel angewendet wird.




Action:
Schedule:
Senices:
Source |P:
Start:

Finish:
Destination IP
Start:

Finish:

Log:

Fule Status:

Connection Type:

Inbound (VAN = LAN)

Allow by schedule =

-

test_schedule - |

Configure Schedules

All Traffic -

Address Range -

Configure Semvices

(192_158.1.100

J (Hint: 192.168.1.100)

Single Address

Mever =

Enable

(Hint: 192.168.1.200)

Schritt 3: Wenn Sie in Schritt 1 den Adressbereich ausgewahlt haben, geben Sie die End-IP-
Adresse ein, die den IP-Adressbereich fur die Zugriffsregel im Feld Beenden kapselt.

Connection Type:

Action:

Schedule:

Senvices:
Source |P:
Start:

Finish:
Destination [P
Start:

Finish:

Log:

Rule Status:

Inbound (VWAN = LAM)

Allow by schedule -

-

test schedule - |

Configure Schedules

Al Traffic - |

Address Range -

192.168.1.100

Configure Sernvices

(Hint: 192.168.1.100)

[1 92.168.1.200

) (Hint: 192.168.1.200)

Single Address

Mever =

Enable

Schritt 4: Geben Sie eine einzelne Adresse flr die Ziel-IP in das Feld Start unterhalb der
Dropdown-Liste Ziel-IP ein. Fur eingehenden Datenverkehr bezieht sich die Ziel-IP-Adresse
auf die Adresse (im LAN), fir die Datenverkehr aus dem 6ffentlichen Internet zugelassen
oder abgelehnt wird.




Connection Type:  Inbound (WAN = LAN)

Action: Allow by schedule -

Schedule: test_schedule - | Configure Schedules |

Senvices: All Traffic - | Configure Senvices |

Source |P: Address Range «

Start: 192.168.1.100 (Hint: 192.168.1.100)
Finish: 192.168.1.200 (Hint: 192.168.1.200)
Destination IP Single Address

Start: (1010142 )

Finish:

Log: Mever -

Rule Status: Enable

Anmerkung: Wenn in Schritt 3 des Hinzuftigens einer Zugriffsregel als Verbindungstyp "
Inbound" (WAN > DMZ) ausgewahlt wurde, wird die einzelne Adresse fir die Ziel-IP
automatisch mit der IP-Adresse des aktivierten DMZ-Hosts konfiguriert.

Protokollieren und Aktivieren der Zugriffsregel

Schritt 1: Wahlen Sie in der Dropdown-Liste Protokoll die Option Immer aus, wenn der
Router Protokolle erstellen soll, sobald ein Paket mit einer Regel Gbereinstimmt. Wahlen Sie
Nie, wenn die Protokollierung bei Ubereinstimmung mit einer Regel nie erfolgen soll.

Start: 192.168.1.100
Finish: 192.168.1.170
Log:

Rule Status:

Schritt 2: Aktivieren Sie das Kontrollkastchen Aktivieren, um die Zugriffsregel zu aktivieren.



Add Access Rule

Connection Type:  Outbound (LAN = WAN) -

Action: Allow by schedule -

Schedule: test_schedule | Configure Schedules |

Senices: VOIP - | Configure Semnices |

Source IP: Address Range

Start: 10.10.14.100 (Hint: 192.168.1.100)
Finish: 10.10.14.175 (Hint: 192.168.1.200)

Destination IP

Address Range -

Start: 192.168.1.100
Finish: 192.168.1.170
Log: Mever -
Rule Status: Enahle
Cancel || Back |

S ]

Schritt 3: Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Add Access Rule

Connection Type:  Outbound (LAN = WAN) -

Action:

Schedule:

Senvices:

Source IP:

Start:

Finish:

Destination IP

Allow by schedule -

test_schedule - | Configure Schedules |

VOIP - | Configure Semvices |

Address Range
10.10.14.100 (Hint: 192.168.1.100)
10.10.14.175 (Hint: 192.168.1.200)

Address Range -

Start: 192.1658.1.100
Finish: 192.168.1.170
Log: MNever =
Rule Status: Enable
( Save Back |

Cancel | |

Die Zugriffsregeltabelle wird mit der neu konfigurierten Zugriffsregel aktualisiert.



Default Outbound Policy

Policy: @ Allow © Deny

Filter: Action matches All -
\ Action [ Senice [ Status \ Connection Type | Source IP | Destination IP [ tog |
Allow by schedule VOIP Enabled Outbound (LAN > WAN) 101014 100 ~ 10.10.14 175 192 168.1.100 ~ 192.168.1.170 Never

|| Disable H Delete ‘“




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



