Konfiguration der Inhaltsfilterung auf dem
RV315W VPN-Router

Ziel

Mit der Konfiguration der Inhaltsfilterung kann ein Administrator unerwinschte Websites
blockieren. Content-Filterung kann den Zugriff auf Websites anhand von URLs und

Schliisselwortern blockieren.

In diesem Artikel wird die Konfiguration der Inhaltsfilterung auf dem RV315W VPN-Router
erlautert.

Anwendbares Gerat

RV315W

Softwareversion

-v1.01.03

Konfiguration der Inhaltsfilterung

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Sicherheit
> Inhaltsfilterung aus. Die Seite Inhaltsfilterung wird gedéffnet:

B Content Filtering

Filter Type: @ Blacklist: Block HTTP access to websites in the blacklist and allow HTTP access for other websites
Whitelist: Allow HTTP access to websites in the whitelist and block HTTP access for other websites

Save || Cancel

. Add Content Filtering Rule
URL/Keyword: www.example2.com (1-32 characters, such as wwww3.org)
File Type: Undesignated -

Add

B Content Filtering Rules

Type Value

[ URL/Keyword 1
Blacklist www example com

[ File Type ]
Blacklist Text File (bd)

| selectan || cancetan || Detete || Expont

. Import Content Filtering Rules

Locate and select a file to import: Browse | | Import

Content-Filterung

Im Abschnitt Inhaltsfilterung kann der Administrator die Parameter auswahlen, unter denen
der Host im Netzwerk beim Zugriff auf die Webseiten arbeitet.



B Content Filtering

Filter Type: 9! Blacklist: Block HTTP access to websites in the blacklist and allow HTTP access for other websites.
Whitelist: Allow HTTP access to websites in the whitelist and block HTTP access for other websites.

| Save || Cancel |

Schritt 1: Klicken Sie auf das Optionsfeld fiir den Typ des Filtertyps, den die Hosts
verwenden. Es gibt zwei Arten von Filtern:

-Sperrliste - Verweigert den HTTP-Zugriff auf Websites in der Sperrliste und ermdglicht den
HTTP-Zugriff auf andere Websites.

‘Liste zulassen - Ermoglicht HTTP-Zugriff auf Websites in der Zulassungsliste und blockiert
den HTTP-Zugriff auf andere Websites.

Weitere Informationen finden Sie im Glossar.

Schritt 2: Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Inhaltsfilterungsregel hinzufiigen

Schritt 1: Geben Sie im Feld URL/Schliisselwort den URL oder das Schlisselwort ein, der
bzw. das auf die Regel angewendet wird. Jede Website-URL, die mit der URL tbereinstimmt
oder das Schlusselwort enthalt, wird blockiert oder zugelassen.

. Add Content Filtering Rule

URL/Keyword: www.example2.com (1-32 characters, such as www.w3.0rg)
File Type: Undesignated -

Add

Schritt 2: Wahlen Sie aus der Dropdown-Liste Dateityp den Dateityp aus, den das Gerat
filtern muss.

‘Unspecified (Nicht festgelegt): Lasst oder verweigert den Zugriff auf oder das
Herunterladen nicht designierter Dateien, wenn der Benutzer auf eine Website zugreift, die
diese enthalt.

-Textdatei (.txt) - Lasst oder verweigert den Zugriff auf oder das Herunterladen von
Textdateien, wenn der Benutzer auf eine Website zugreift, die diese enthalt.

‘Word-Datei (.doc/.docx) - Lasst oder verweigert den Zugriff auf oder das Herunterladen
von Wortdateien (.doc/.docx), wenn der Benutzer auf eine Website zugreift, die diese
enthalt.

-Excel-Datei (.xlIs/xIsx) - Ermoglicht oder verweigert den Zugriff auf oder das Herunterladen
von Excel-Dateien (.doc/.docx), wenn der Benutzer auf eine Website zugreift, die diese
Dateien enthalt.

‘PDF-Datei - Lasst oder verweigert den Zugriff auf oder das Herunterladen von Wortdateien
(.xIs/xIsx), wenn der Benutzer auf eine Website zugreift, die diese enthalt.

-Bilddatei (.jpg/.bmp/.gif/.png) - Lasst oder verweigert den Zugriff oder das Herunterladen
von Bilddateien (.jpg/.bmp/.gif/.png), wenn der Benutzer auf eine Website zugreift, die
diese enthalt.

‘Andere Datei - Lasst oder verweigert den Zugriff auf oder das Herunterladen anderer


/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html

Dateien, wenn der Benutzer auf eine Website zugreift, die diese Dateien enthalt. Bei diesen
anderen Dateien kann es sich um Dateien eines anderen Office-Programms oder einer
anderen Office-Plattform handeln.

Schritt 3: Klicken Sie auf Hinzufiigen, um die Filter hinzuzufiigen. Diese Informationen
werden in der Tabelle mit Inhaltsfilterungsregeln angezeigt.

Inhaltsfilterungsregeln

Die Tabelle mit Inhaltsfilterungsregeln ermdglicht es dem Administrator, Aktionen fur die
vorhandenen Regeln auszufuhren.

B content Filtering Rules
Type Value
[ =====================z=========== | JRUKeyword ======================ssssssoo=x
Blacklist www.example.com
[:::::::::::::::::::::::::::::::::: File Type e e ]
Blacklist Text File ()
| Select All || Cancel All || Delete || Export |

Schritt 1: Um alle Regeln der RV315W zu |I6schen, klicken Sie auf Alle auswéhlen und dann
auf Léschen.

Schritt 2: Um alle Regeln der RV315W zu I6schen, klicken Sie auf Cancel All (Alle
abbrechen).

Schritt 3: Um alle Regeln vom RV315W in einen lokalen Computer zu exportieren, klicken
Sie auf Alles auswéhlen und dann auf Exportieren.

Inhaltsfilterungsregeln importieren

Im Bereich "Import Content Filterrules" (Inhaltsfilterungsregeln importieren) kdnnen
Administratoren vorhandene Regeln anderer Gerate in die RV315W importieren.

. Import Content Filtering Rules

Locate and select a file to import: | Browse | | Import |

Schritt 1: Klicken Sie auf Durchsuchen, um nach der Regeldatei zu suchen.

Schritt 2: Wahlen Sie die Datei aus, und klicken Sie auf Importieren, um die Regeln von
einem anderen Gerat (PC) in die RV315W zu importieren.
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