Konfiguration der Benutzer- und
Domanenverwaltung auf den VPN-Routern der
Serien RV320 und RV325

Ziel

Auf der Seite Benutzerverwaltung werden Domanen und Benutzer konfiguriert. Eine
Domane ist ein Subnetz, das aus einer Gruppe von Clients und Servern besteht. Die
Authentifizierung einer Domane wird von einem lokalen Sicherheitsserver gesteuert. Die
RV32x VPN Router-Serie unterstitzt die Authentifizierung tUber die lokale Datenbank, einen
RADIUS-Server, einen Active Directory-Server oder einen LDAP-Server.

In diesem Artikel wird beschrieben, wie Domanen und Benutzer auf der RV32x VPN Router-
Serie verwaltet werden.

Anwendbare Geréte

‘RV320 Dual-WAN VPN-Router
- RV325 Gigabit Dual-WAN VPN-Router

Softwareversion

-v1.1.0.09

Domanenmanagement

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie
Benutzerverwaltung aus. Die Seite Benutzerverwaltung wird gedffnet:

User Management

Domain Management Table fiems 1-10of1 5 « per page
Domain Name Authentication Type Authentication Server IP
Default Local Database NiA
=n [ ese 1~ ot B
User Management Table ftems 1-1 of 1 S5 « per page
Username Password Group Domain
Cisco T Administrator Default
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Schritt 2: Klicken Sie in der Domanenverwaltungstabelle auf Hinzufligen, um eine neue
Domane zu konfigurieren. Das Fenster Doméne hinzufiigen wird angezeigt.



Authentication Type: Local Database -

Domain:

| OK || Cancel |

Schritt 3: Wahlen Sie aus der Dropdown-Liste Authentifizierungstyp den
Authentifizierungstyp fir die Domane aus.

-Lokale Datenbank - Die Authentifizierung wird vom Router durchgefihrt.
‘RADIUS - Ein Remote-RADIUS-Server flihrt eine Authentifizierung fir die Domane durch.

- RADIUS-PAP — Password Authentication Protocol (PAP) ist ein
Authentifizierungsprotokoll, das nur ein einfaches Kennwort fiir die Authentifizierung
verwendet. Diese Authentifizierung gilt als unsicher und sollte nur verwendet werden,
wenn der Remote-RADIUS-Server keine sicherere Authentifizierungsmethode unterstutzt.

- RADIUS-CHAP - Challenge Handshake Authentication Protocol (CHAP) ist ein
Authentifizierungsprotokoll, das die Authentifizierung durch einen Drei-Wege-Handshake
verifiziert. Dieser Handshake findet zum Zeitpunkt der Erstverbindung und in
unregelmanigen Abstanden nach der Erstverbindung statt.

- RADIUS-MSCHAP - MS-CHAP ist die Microsoft-Version von CHAP. Das MS-CHAP-
Format wurde flr die Kompatibilitat mit Windows NT-Produkten entwickelt.

- RADIUS-MSCHAPV2 — MS-CHAPV?2 ist eine Erweiterung von MS-CHAP, die einen
robusten VerschlUsselungsschlussel bereitstellt.

-Active Directory - Ein Server, der Active Directory ausflhrt, fihrt die Authentifizierung fur
die Domane aus. Active Directory ist ein Dienst, der die Netzwerksicherheit in einem
Windows-Domanennetzwerk bereitstellt.

‘LDAP - Ein Remote-Server, der einen Verzeichnisdienst ausflhrt, fihrt die
Authentifizierung fir die Domane durch. Lightweight Directory Access Protocol (LDAP) ist
ein Zugriffsprotokoll, das fir den Zugriff auf den Verzeichnisdienst verwendet wird.

Lokale Datenbankauthentifizierung

Authentication Type: Local Database -

Domain; Comain Mame

| OK || Cancel |

Schritt 1: Geben Sie im Feld Doméane einen Namen fir die Doméane ein.



Schritt 2: Klicken Sie auf OK. Die Doméane wird erstellt.

Domain Management Table ftems 1-20f2 5 « perpage
[ Domain Name Authentication Type Authentication Server IP |
Default Local Database HA
) Domain Name Local Database
: Delete |:||:| Page 1 - of1 |:||:|

RADIUS-Authentifizierung

Authentication Type: Radius-MSCHAPYZ -

Domain: Domain Mame

Radius Server: 192.168.1.200

Radius PassWord: T Y T T T
| OK | | Cancel |

Schritt 1: Geben Sie im Feld Doméane einen Namen fir die Doméane ein.
Schritt 2: Geben Sie die IP-Adresse des RADIUS-Servers in das Feld Radius-Server ein.

Schritt 3: Geben Sie im Feld Radius PassWord das Kennwort ein, das der Router zur
Authentifizierung des RADIUS-Servers verwendet. Mit diesem Kennwort kdnnen Router und
RADIUS-Server Kennworter verschlisseln und Antworten austauschen. Dieses Feld sollte
mit dem auf dem RADIUS-Server konfigurierten Kennwort Ubereinstimmen.

Schritt 4: Klicken Sie auf OK. Die Doméane wird erstellt.

Domain Management Table ftems 1-20f2 S5 « per page
| Domain Name Authentication Type Authentication Server IP |
Default Local Database /A
) Domain Name Radius-MSCHAPVZ 152 168.1.200
: Dol DD Page 1 - of1 |:||:|

Active Directory-Authentifizierung

Authentication Type: Active Directory -
Domain; Comain Mame
AD Server Address: 192.168.1.150

AD Domain Mame: Active Directory

| Ok || Cancel |

Schritt 1: Geben Sie im Feld Doméane einen Namen fir die Doméane ein.

Schritt 2: Geben Sie die IP-Adresse des Active Directory-Servers im Feld AD Server
Address (AD-Serveradresse) ein.

Schritt 3: Geben Sie den Domanennamen des aktiven Verzeichnisservers im Feld AD



Domain Name (AD-Domanenname) ein.

Schritt 4: Klicken Sie auf OK. Die Doméane wird erstellt.

Domain Management Table ftems 1-20f2 5 « perpage
[ Domain Name Authentication Type Authentication Server IP |
Default Local Database HA
) Domain Name Active Directory 192.168.1.150
: Delete |:||:| Page 1 - of1 |:||:|

LDAP-Authentifizierung

Authentication Type: LOAP -
Domain: Domain Mame:
LDAP Server Address: 192.168.1.150

LDAP Base DN: LDAP Distinguizshed Name

| OK || Cancel |

Schritt 1: Geben Sie im Feld Doméane einen Namen fir die Doméane ein.

Schritt 2: Geben Sie die IP-Adresse des LDAP-Servers im Feld LDAP Server Address
(LDAP-Serveradresse) ein.

Schritt 3: Geben Sie im Feld LDAP-Basis-DN den DN-Basisnamen des LDAP-Servers ein.
Der Basis-DN ist der Ort, an dem der LDAP-Server nach Benutzern sucht, wenn er eine
Autorisierungsanfrage empfangt. Dieses Feld sollte mit der Basis-DN Ubereinstimmen, die
auf dem LDAP-Server konfiguriert ist.

Schritt 4: Klicken Sie auf OK. Die Doméane wird erstellt.

Domain Management Table ftems 1-20f2 5 - per page
[ Domain Name Authentication Type Authentication Server IP |
Default Local Database NiA
) Domain Name LDAP 182.168.1.100
E Delete DD Page 1 - of1 |:||:|

Domaénenkonfiguration bearbeiten

Domain Management Table ftems 1-20f2 5 « per page
| Domain Name Authentication Type Authentication Server IP
Default Local Database /A
)
[ Add.. | | Edi.. | [ Dekte | (4] [«] Page 1 - of1 [n][m]

Schritt 1: Klicken Sie auf das Optionsfeld der Domane, die Sie bearbeiten mdchten.

Schritt 2: Klicken Sie in der Domanenverwaltungstabelle auf Bearbeiten, um die Doméne zu
bearbeiten.



Authentication Type: LODAP
Domain: Domain Mame:
LDAP Server Address: 192.1638.1.150

LDAP Base DN: LODAP DM

| OK || Cancel |

Schritt 3: Bearbeiten Sie die gewlinschten Felder.

Schritt 4: Klicken Sie auf OK. Die Domanenkonfiguration wird aktualisiert.

Domaénenkonfiguration I6schen

Domain Management Table lfems -20f2 5 -« perpage
Domain Name Authentication Type Authentication Server IP
Default Local Database NiA

@

[ Add.. | | Edi. | [ Deete | [l [#] Page 1 + of1 [m] 2]

Schritt 1: Klicken Sie auf das Optionsfeld der Doméne, die Sie I6schen mdchten.

Schritt 2: Klicken Sie in der Doméanenverwaltungstabelle auf Léschen, um die Doméne zu
I6schen. Ein Warnfenster wird angezeigt.

]

Delete #

Schritt 3: Klicken Sie auf Ja. Die Domanenkonfiguration wird geldscht.

Benutzerverwaltung

Schritt 1: Melden Sie sich beim Router-Konfigurationsprogramm an, und wahlen Sie
Benutzerverwaltung aus. Die Seite Benutzerverwaltung wird gedffnet:



User Management

Domain Management Table fiems 1-10of1 5 « per page
Domain Name Authentication Type Authentication Server IP
Default Local Database NJA
. [ pose 1~ o1 B
User Management Table ftems 1-1o0f1 5 < per page
Uszername Pazsword Group Domain
cisco Stk Administrator Default
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Schritt 2: Klicken Sie in der Benutzerverwaltungstabelle auf Hinzufligen, um einen neuen
Benutzer hinzuzufigen.

User Management Table ftems -1 of 1 5 « perpage
Username Password Group Domain
cisco ERiat Administrator Default
Username [ITTITITTYY Group 1 - Default -

[e][=] Page 1 + of 1 [a][s]

Schritt 3: Geben Sie den gewiinschten Benutzernamen in das Feld Benutzername ein.

Schritt 4: Geben Sie im Feld Kennwort ein Kennwort fiir den Benutzernamen ein. Das
Kennwort wird zur Authentifizierung des Benutzers in der konfigurierten lokalen
Datenbankdoméane verwendet.

Schritt 5: Wahlen Sie aus der Dropdown-Liste Gruppe die Gruppe aus, der der Benutzer
angehoren soll. Gruppen werden verwendet, um Domanen weiter in kleinere Subdomanen
zu unterteilen. Die Administratorgruppe darf nur einen Benutzer enthalten. Der
Standardbenutzername/das Standardkennwort des Administrators lautet cisco/cisco.

Hinweis: Gruppen kénnen auf der Seite Gruppenverwaltung konfiguriert werden. Weitere
Informationen finden Sie im Artikel Gruppenverwaltung flir RV320-Router.

Schritt 6: Wahlen Sie aus der Dropdown-Liste Domain (Domane) die Doméne aus, der der
Benutzer angehdren soll.

Schritt 7: Klicken Sie auf Speichern. Der neue Benutzer wird konfiguriert.

User Management Table ftems 1-20f2 5 + per page
Username Pazsword Group Domain
cisco e Administrator Default
Username =~ e Group 1 Domain Name
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Benutzerverwaltung bearbeiten

User Management Table ltems 1-20f2 5 -« perpage
Username Password Group Domain
cisco S Administrator Default
v
DDPage 1 - [ofd I:H:l

Schritt 1: Aktivieren Sie das Kontrollkdstchen des Benutzernamens, den Sie bearbeiten
mochten.



Schritt 2: Klicken Sie in der Benutzerverwaltungstabelle auf Bearbeiten, um den
Benutzernamen zu bearbeiten.

User Management Table ltems 1-20f2 5 < perpage
[ Username Password Group Domain
cigco 000000000000 T Administrator - Default
Username | ssssssssssss Mobile User Default

= ; DD Page 1 + of1 DD

Schritt 3: Bearbeiten Sie die gewlnschten Felder.

Schritt 4: Klicken Sie auf Speichern. Die Konfiguration des Benutzernamens wird aktualisiert.

Benutzerverwaltung I6schen

User Management Table ltems 1-20f2 5 - perpage
Username Paszsword Group Domain
cisco i Administrator Default
Fi
I:H:‘Page 1 = off DD

Schritt 1: Aktivieren Sie das Kontrollkastchen des Benutzernamens, den Sie 16schen
mochten.

Schritt 2: Klicken Sie in der Benutzerverwaltungstabelle auf Léschen, um den
Benutzernamen zu I6schen.

Schritt 3: Klicken Sie auf Speichern. Die Konfiguration fir den Benutzernamen wird geldscht.
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