Grundlegende Konfiguration der Wireless-
Einstellungen auf dem RV215W

Ziel

Wireless-Netzwerke sind Computernetzwerke, die nicht Gber Kabel verbunden sind. Ein Wireless
Local Area Network (WLAN) ist ein Wireless-Netzwerk, das mehrere Gerate Uber eine kurze
Distanz Uber eine Funkverbindung miteinander verbindet.

In diesem Artikel wird erlautert, wie Sie die grundlegenden Wireless-Einstellungen der RV215W
konfigurieren, einschliellich der Konfiguration der Netzwerksicherheit.
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Konfiguration der Grundeinstellungen

Allgemeine Einstellungen

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedéffnet:

Basic Settings
Radio ¥| Enabla
Wireless Natwork Mode BIGH-Mixed «
Wireless Band Selacion @ 200Hz ) 2004 00Hz
Wirsless Channel G-243TGHZ =

AP Management VAN 1 =

U-APS0D (WMM Power Savel |+ Enable

Wireless Table
Enable 3310 SSID Name S2ID Broadcast Securnity Moda MALC Filter Guesi Network VLAN W“:;fé::;“” WA WPS
[ om | ciscosb1 WPAZ-Personal Mixed Disabled
ciscosb2 Disabled Disabled 1
[oFF clscosbd Disabled Disabled
ciscosbd Desabled Disabled 1
Edit Guest Net Edit WP3
Save | Cancal

Schritt 2: Aktivieren Sie im Feld "Radio" (Funkibertragung) die Option Enable (Aktivieren), um die
Wireless-Funkibertragung zu aktivieren.

Schritt 3: Wahlen Sie aus der Dropdown-Liste "Wireless Network Mode" (Wireless-
Netzwerkmodus) den Wireless-Modus aus.

B/G/N-Mixed (Gemischt B/G/N): Das Netzwerk enthalt eine Kombination aus Wireless-
B-, Wireless-G- und Wireless-N-Geraten.

Nur B - Das Netzwerk enthalt nur Wireless-B-Gerate.
Nur G - Das Netzwerk enthalt nur Wireless-G-Gerate.
Nur N - Das Netzwerk enthalt nur Wireless-N-Gerate.

B/G-Mixed (Gemischt B/G): Das Netzwerk enthalt eine Kombination aus Wireless-B-




und Wireless-G-Geraten.

G/N Mixed (Gemischt G/N): Das Netzwerk enthalt eine Kombination aus Wireless-G-
und Wireless-N-Geréaten.

Schritt 4: Wenn der Netzwerkmodus Wireless-N-Gerate enthalt, klicken Sie auf das Optionsfeld,
das der gewunschten Bandbreite des Wireless-Signals im Feld fur die Wireless-Bandauswahl
entspricht. Je hdher die Bandbreite, desto mehr Daten kann das Signal tUbertragen.

20 MHz - Die Standardfrequenz fiir ein drahtloses Signal.

20/40 MHz - Verwendet automatisch ein 20-MHz- und ein 40-MHz-Signal. Ein 40-MHz-
Signal bietet mehr Bandbreite, ist aber anfallig fir mehr Interferenzen. Diese Option wird
nur verwendet, wenn die angeschlossenen Wireless-Gerate mit einer Frequenz von 40
MHz kompatibel sind.

Schritt 5: Wahlen Sie aus der Dropdown-Liste "Wireless Channel" (Wireless-Kanal) einen
Wireless-Kanal flir das Funkmodul aus. Wéahlen Sie einen Kanal aus, der derzeit nicht von
Nachbarnetzwerken verwendet wird.

Schritt 6: Wahlen Sie in der Dropdown-Liste "AP Management VLAN" ein VLAN aus, das als
Management-VLAN verwendet werden soll.

Schritt 7: Aktivieren Sie Aktivieren im Feld U-APSD, um Unscheduled Automatic Power Save
Delivery (U-APSD) zu aktivieren. U-APSD ist eine Funktion, mit der das Funkgerat Strom sparen
kann. U-APSD kann jedoch die Durchsatzleistung des Funkmoduls reduzieren.

Schritt 8: Klicken Sie auf Save (Speichern).

Drahtlostabelle bearbeiten

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedéffnet:



Basic Settlngs
Radio | Enalble
VWiraless Network Moda BGMN-Mixed =
Wireless Band Selection ® 20MHz ' 20/40MHz
Wireless Channel G24ITGHZ -
AP Management VLAN 1 =
U-APSD (WMM Power Sawe). (¥ Enable
Wireless Table
Enable S50 SSID Name SSID Broadcast Secunty Mode | MAC Filter |Guest Netwark VLAN """'"E;Ljist';;ﬁb“"“ WM wPs
’ . on I ciscosbl / 1 - L =
ciscoshd Disabled [hsabled 1
ciscosbd Disabled [Chsabled
ciscoshd Disabled [hsabled 1
Ecu [ Edit Guest Het [ Edt WPS
Save | Canceal

Schritt 2. Aktivieren Sie das Kontrollkdstchen des Netzwerks, das Sie in der Wireless-Tabelle
bearbeiten mochten.

Schritt 3: Klicken Sie auf Bearbeiten, um das angegebene Netzwerk zu bearbeiten.

Schritt 4: Klicken Sie auf die Schaltflache Enable SSID (SSID aktivieren), um das Netzwerk zu
aktivieren. Service Set Identifier (SSID) ist der Name des Wireless-Netzwerks.

Schritt 5: Geben Sie den Namen des Netzwerks in das Feld "SSID-Name" ein. Alle Gerate im
Netzwerk mussen diese SSID fur die Kommunikation untereinander verwenden.

Schritt 6: Aktivieren Sie SSID-Broadcast, um Wireless-Broadcast zu aktivieren. Der RV215W
meldet seine Verfugbarkeit fur Wireless-Gerate in der Nahe, wenn SSID-Broadcast aktiviert ist.

Schritt 7: Aktivieren Sie Gastnetzwerk, um das konfigurierte Netzwerk als Gastnetzwerk zu
konfigurieren. Ein Gastnetzwerk ist ein kleiner Teil eines Netzwerks, der flr temporare Benutzer
konzipiert wurde. Damit kbnnen Gaste das Netzwerk nutzen, ohne private Wi-Fi-Schllissel
bereitstellen zu mussen.

Anmerkung: Das Gastnetzwerk kann nicht im AP-Verwaltungs-VLAN konfiguriert werden.

Schritt 8: Wahlen Sie aus der Dropdown-Liste VLAN (VLAN) das VLAN aus, das mit dem
Netzwerk verbunden ist.

Schritt 9: Uberpriifen Sie die Wireless-Isolierung mit der SSID, um zu verhindern, dass Geréte im



angegebenen Netzwerk miteinander kommunizieren.

Schritt 10: Aktivieren Sie WMM, um Wi-Fi Multimedia (WMM) im Netzwerk zu aktivieren. WMM
wird verwendet, um das Streaming von Multimedia-Inhalten Uber Wireless-Gerate zu verbessern.
WMM weist dem Multimediaverkehr, der Gber eine Wireless-Verbindung gesendet wird, eine
hdhere Prioritat zu.

Schritt 11: (Optional) Aktivieren Sie WPS, um das angegebene Netzwerk als Wi-Fi Protected
Setup (WPS)-Netzwerk zuzuweisen. WPS ist eine Funktion, die eine einfache und sichere
Netzwerkkonfiguration erméglicht. Mit dieser Funktion kénnen Gerate auf einfache Weise eine
Verbindung mit dem Netzwerk herstellen.

Schritt 12: Klicken Sie auf Save (Speichern).

Sicherheit deaktivieren

Die Wireless-Sicherheit kann auf dem RV215W deaktiviert werden, um die Einrichtung von
Testnetzwerken zu erleichtern. Es wird jedoch nicht empfohlen, die Sicherheit zu deaktivieren.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedéffnet.

Schritt 2. Aktivieren Sie das Kontrollkastchen des Netzwerks, das Sie bearbeiten mochten.

Schritt 3: Klicken Sie auf Sicherheitsmodus bearbeiten, um die Sicherheit des angegebenen
Netzwerks zu bearbeiten. Die Seite Sicherheitseinstellungen wird gedffnet:

Schritt 4: Wahlen Sie optional aus der Dropdown-Liste Select SSID (SSID auswéhlen) die SSID
aus, fur die Sie die Sicherheit konfigurieren mdchten.

Security Settings

Select 3310:; ciscosbl

Security Mode:  Disabled -

| Save || Cancel || Back |

Schritt 5: Wahlen Sie aus der Dropdown-Liste "Sicherheitsmodus" die Option Deaktiviert. Die
Sicherheitsfunktion ist fir das Wireless-Netzwerk deaktiviert.



Schritt 6: Klicken Sie auf Save (Speichern).

Konfigurieren der WEP-Sicherheit

Wired Equivalent Privacy (WEP) ist ein Algorithmus, der ein Wireless-Netzwerk sichert. WEP stellt
eine grundlegende Verschlisselungsmethode bereit, die weniger sicher ist als WPA. WEP wird
verwendet, wenn angeschlossene Netzwerkgerate WPA nicht unterstutzen.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedffnet.

Schritt 2. Aktivieren Sie das Kontrollkastchen des Netzwerks, das Sie bearbeiten mochten.

Schritt 3: Klicken Sie auf Sicherheitsmodus bearbeiten, um die Sicherheit des angegebenen
Netzwerks zu bearbeiten. Die Seite Sicherheitseinstellungen wird gedffnet:

Security Settings
Select 2310: ciscosbl -
Security Made: WEP -

Authentication Type: Qpen System - (Default: Open System)

Encryption: 26/M28-bit(26 hex digitz) -

Passphrase: passphrase Generate
key 1 R RRRRRRRRRRRRE

Keay 2 R RRRRRRRRRRRRE

Key 3 R RRRRRRRRRRRRE

Key 4 R RRRRRRRRRRRRE

TX Key: 1 -

Lnmask Password:

| Save || Cancel || Back |

Schritt 4: Wahlen Sie optional aus der Dropdown-Liste Select SSID (SSID auswéhlen) die SSID
aus, fur die Sie die Sicherheit konfigurieren mdchten.

Schritt 5: Wahlen Sie in der Dropdown-Liste "Sicherheitsmodus" die Option WEP aus.



Schritt 6: Wahlen Sie in der Dropdown-Liste "Authentifizierungstyp" einen Authentifizierungstyp fur
das Wireless-Netzwerk aus.

Offenes System - Jeder kann eine Verbindung mit dem Access Point herstellen, aber
der WEP-Schlussel wird bendtigt, um den Datenverkehr durch den Access Point des
Netzwerks zu leiten.

Gemeinsamer Schlussel - Ein WEP-Schlissel ist erforderlich, um eine Verbindung zum
Access Point herzustellen und Datenverkehr durch den Access Point des Netzwerks
weiterzuleiten.

Schritt 7: Wahlen Sie in der Dropdown-Liste Verschllisselung eine Verschlisselungsmethode fir
den WEP-Schlissel aus.

10/64-Bit (10 Hexadezimalziffern) - Stellt einen 40-Bit-Schlissel bereit.

26/128-Bit (26 Hexadezimalziffern) - Stellt einen 104-Bit-Schlissel bereit. Dies ist die
sicherere Verschlusselung.

Schritt 8: Geben Sie im Feld Passphrase eine Passphrase ein, die mehr als acht Zeichen enthalt.

Schritt 9: Klicken Sie auf Generate (Generieren), um Schlissel in den Feldern Schlissel 1,
Schlussel 2, Schliissel 3 und Schlissel 4 zu erstellen.

Anmerkung: Sie kdnnen Schlissel auch manuell in die Felder Schlissel 1, Schlissel 2, Schlissel
3 und Schlissel 4 eingeben.

Schritt 10: Wahlen Sie in der Dropdown-Liste "TX Key" (TX-Schlissel) den Schlissel aus, den
Benutzer eingeben missen, um auf das Wireless-Netzwerk zuzugreifen.

Schritt 11. (Optional) Aktivieren Sie die Option zum Maskieren des Kennworts, um die
Zeichenfolgen der Schlissel anzuzeigen.

Schritt 12: Klicken Sie auf Save (Speichern).

Konfigurieren der WPA-Personal-Sicherheit

Wi-Fi Protected Access (WPA) ist ein Sicherheitsstandard fur Wireless-Netzwerke. WPA wurde
erstellt, um WEP aufgrund der Sicherheitsfehler in WEP zu ersetzen. WPA-Personal ist eine



Version von WPA, die fir Netzwerke mit nur wenigen Benutzern verwendet wird. WPA-Personal
stellt einen gemeinsamen Schllssel bereit, den jeder Benutzer fur den Zugriff auf das Wireless-
Netzwerk verwendet. WPA wurde mit den Verschlisselungsmethoden Temporal Key Integrity
Protocol (TKIP) und Advanced Encryption Standard (AES) eingefuhrt. Mehr Netzwerkgerate
unterstitzen TKIP, jedoch ist AES die starkere Verschlisselungsmethode.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedéffnet.

Schritt 2. Aktivieren Sie das Kontrollkdstchen des Netzwerks, das Sie bearbeiten modchten.

Schritt 3: Klicken Sie auf Sicherheitsmodus bearbeiten, um die Sicherheit des angegebenen
Netzwerks zu bearbeiten. Die Seite Sicherheitseinstellungen wird gedffnet:

Security Settings

Select S31D0: ciscosbl -

Security Mode: WPA-Personal -

Encryption: TKIFIAES

Security Key: RTEyQEXMEFGQT gy TCO4M]jke [INIR_ 1 Strong

Lnmask Password: 7

Key Renewal: 3600 Seconds (Range: 600 - 7200, Default: 3600)

| Save || Cancel || Back |

Schritt 4: Wahlen Sie optional aus der Dropdown-Liste Select SSID (SSID auswéahlen) die SSID
aus, fur die Sie die Sicherheit konfigurieren mdéchten.

Schritt 5: Wahlen Sie in der Dropdown-Liste "Sicherheitsmodus" die Option WPA-Personal aus.

Schritt 6: Wahlen Sie in der Dropdown-Liste Verschlisselung eine Verschlisselungsmethode flr
den WPA-SchllUssel aus.

TKIP/AES - Diese Option wird gewahlt, wenn nicht alle mit dem Wireless-Netzwerk
verbundenen Gerate AES unterstutzen.

AES - Diese Option ist vorzuziehen, wenn alle mit den Wireless-Geraten verbundenen
Gerate AES unterstitzen.



Schritt 7: Geben Sie einen Sicherheitsschlissel in das Feld Sicherheitsschliissel ein.

Schritt 8. (Optional) Aktivieren Sie die Option zum Maskieren des Kennworts, um die Zeichenfolge
des Schlissels anzuzeigen.

Schritt 9: Geben Sie im Feld "Key Renewal" (Schlisselverlangerung) einen Zeitpunkt ein. Dies ist
die Zeit, die der RV215W den Schlissel verwendet, bevor ein neuer generiert wird.

Schritt 10: Klicken Sie auf Save (Speichern).

WPA-Enterprise-Sicherheit konfigurieren

Wi-Fi Protected Access (WPA) ist ein Sicherheitsstandard fur Wireless-Netzwerke. WPA wurde
erstellt, um WEP aufgrund der Sicherheitsfehler in WEP zu ersetzen. WPA-Enterprise ist eine
Version von WPA, die flr Netzwerke mit vielen Benutzern (z. B. Unternehmen) empfohlen wird.
Die fir den Zugriff verwendete Authentifizierung wird von einem RADIUS-Server gesteuert. Das
bedeutet, dass jedem verbundenen Benutzer ein eindeutiger Schlissel fir den Zugriff auf das
Wireless-Netzwerk zugewiesen wird. WPA wurde mit den Verschlisselungsmethoden Temporal
Key Integrity Protocol (TKIP) und Advanced Encryption Standard (AES) eingefliihrt. Mehr
Netzwerkgerate unterstitzen TKIP, jedoch ist AES die starkere Verschlisselungsmethode.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedffnet.

Schritt 2. Aktivieren Sie das Kontrollkastchen des Netzwerks, das Sie bearbeiten mochten.

Schritt 3: Klicken Sie auf Sicherheitsmodus bearbeiten, um die Sicherheit des angegebenen
Netzwerks zu bearbeiten. Die Seite Sicherheitseinstellungen wird gedffnet:



Security Settings

Select 3310: ciscosbhl -

Security Mode: WPA-Enterprise -

Encryption: AES -

RADIUS Server: 192 168 .1 . 250 (Hint: 192.168.1.200)

RADIUS Port: 1812 (Range: 1- 65535, Default: 1812)

Shared Key: Sharedkey

Key Renewal: 3600 Seconds (Range: 600 -7200, Default: 3600)
| Save | | Cancel | | Back |

Schritt 4: Wahlen Sie optional aus der Dropdown-Liste Select SSID (SSID auswahlen) die SSID
aus, fur die Sie die Sicherheit konfigurieren mdchten.

Schritt 5: Wahlen Sie in der Dropdown-Liste "Sicherheitsmodus" die Option WPA-Enterprise aus.

Schritt 6: Wahlen Sie in der Dropdown-Liste Verschlisselung eine Verschlisselungsmethode fur
den WPA-SchllUssel aus.

TKIP/AES - Diese Option wird gewahlt, wenn nicht alle mit dem Wireless-Netzwerk
verbundenen Gerate AES unterstltzen.

AES - Diese Option ist vorzuziehen, wenn alle mit den Wireless-Geraten verbundenen
Gerate AES unterstltzen.

Schritt 7: Geben Sie die IP-Adresse des RADIUS-Servers in das Feld "RADIUS Server" ein.

Schritt 8: Geben Sie die Portnummer fur den Zugriff auf den RADIUS-Server im Feld "RADIUS
Port" ein.

Schritt 9: Geben Sie den vorinstallierten Schltssel fur die Wireless-Benutzer in das Feld
"Gemeinsamer Schllssel" ein. Ein vorinstallierter Schllssel ist ein SchlUssel, der fur alle Benutzer
verwendet wird. Die Funktion fur vorinstallierte Schltssel ist neben der RADIUS-Authentifizierung
eine zusatzliche Sicherheitsfunktion.

Schritt 10: Geben Sie im Feld "Key Renewal" (Schllisselverlangerung) einen Zeitpunkt ein. Dies ist
die Zeit, die der RV215W den Schlissel verwendet, bevor ein neuer generiert wird.



Schritt 11: Klicken Sie auf Save (Speichern).

Gemischte Sicherheit fir WPA2-Personal/WPA2-Personal konfigurieren

Wi-Fi Protected Access 2 (WPAZ2) ist ein Sicherheitsstandard fir Wireless-Netzwerke. WPA2 ist
eine Erweiterung von WPA. WPA2 bietet mehr Sicherheit als WPA, WPA2 erfordert jedoch mehr
Verarbeitungsleistung. WPA2-Personal/WPA2-Personal Mixed sind Versionen von WPA2, die fur
Netzwerke mit wenigen Benutzern verwendet werden. WPA2-Personal Mixed wurde fur
Abwartskompatibilitat alterer Gerate entwickelt, die WPA2 nicht verwenden kdnnen. Verwenden
Sie WPA2-Personal Mixed nach Méglichkeit nicht, da die Verbindung weniger sicher ist. WPA2-
Personal stellt einen gemeinsamen SchlUssel bereit, den jeder Benutzer flr den Zugriff auf das
Wireless-Netzwerk verwendet. WPA2 verwendet die Verschlisselungsmethoden TKIP (Temporal
Key Integrity Protocol) und AES (Advanced Encryption Standard). Mehr Netzwerkgerate
unterstitzen TKIP, jedoch ist AES die starkere Verschllsselungsmethode.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedéffnet.

Schritt 2. Aktivieren Sie das Kontrollkastchen des Netzwerks, das Sie bearbeiten mochten.

Schritt 3: Klicken Sie auf Sicherheitsmodus bearbeiten, um die Sicherheit des angegebenen
Netzwerks zu bearbeiten. Die Seite Sicherheitseinstellungen wird gedffnet:

Security Settings
Select S5I10: ciscosbl -
Security Maode: WPAZ-Personal Mixed
Encryption: TEKIP + AES
Security Key: RTkyQIEXMEFGQTgyQTCQAM]kM [INIE 1 Strong

Unmask Password: [V

Key Renewal: 3600 Seconds (Range: 600 - 7200, Default: 3600)

| Save || Cancel || Back |

Schritt 4: Wahlen Sie optional aus der Dropdown-Liste Select SSID (SSID auswahlen) die SSID
aus, fur die Sie die Sicherheit konfigurieren mdéchten.

Schritt 5: Wahlen Sie in der Dropdown-Liste "Sicherheitsmodus" die Option WPA2-Personal oder
WPAZ2-Personal Mixed (Gemischt) aus. WPA2-Personal wird verwendet, wenn alle Gerate im



Wireless-Netzwerk AES unterstitzen. WPA2-Personal Mixed (Gemischt) wird verwendet, wenn
nicht alle Gerate AES unterstutzen.

Anmerkung: Der von der Sicherheitsmethode verwendete Verschlisselungstyp wird im Feld
Verschlisselung angezeigt.

Schritt 6: Geben Sie einen Sicherheitsschlissel in das Feld Sicherheitsschliissel ein.

Schritt 7. (Optional) Aktivieren Sie die Option zum Maskieren des Kennworts, um die
Zeichenfolgen des Schliissels anzuzeigen.

Schritt 8: Geben Sie im Feld "Key Renewal" (Schlisselverlangerung) einen Zeitpunkt ein. Dies ist
die Zeit, die der RV215W den Schlissel verwendet, bevor ein neuer generiert wird.

Schritt 9: Klicken Sie auf Save (Speichern).

Konfigurieren der gemischten Sicherheit von WPA2-Enterprise/WPA2-Enterprise

Wi-Fi Protected Access 2 (WPAZ2) ist ein Sicherheitsstandard fir Wireless-Netzwerke. WPA2 ist
eine Erweiterung von WPA. WPA2 bietet mehr Sicherheit als WPA, WPA2 erfordert jedoch mehr
Verarbeitungsleistung. WPA2-Enterprise/WPA2-Enterprise-Mixed sind Versionen von WPA2, die
fur Netzwerke mit vielen Benutzern, z. B. einem Unternehmen, verwendet werden. WPA2-
Enterprise-Mixed wurde flr Abwartskompatibilitat alterer Gerate entwickelt, die WPA2 nicht
verwenden kdénnen. Verwenden Sie mdglichst WPA2-Enterprise-Mixed nicht, da es eine weniger
sichere Verbindung bietet. Die Authentifizierung, um zu bestimmen, ob ein Benutzer Zugriff erhalt,
wird von einem RADIUS-Server gesteuert. Das bedeutet, dass jedem verbundenen Benutzer ein
eindeutiger Schlissel fur den Zugriff auf das Wireless-Netzwerk zugewiesen wird. WPA2
verwendet die Verschllsselungsmethoden TKIP (Temporal Key Integrity Protocol) und AES
(Advanced Encryption Standard). Mehr Netzwerkgerate unterstitzen TKIP, jedoch ist AES die
starkere Verschlisselungsmethode.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedéffnet.

Schritt 2. Aktivieren Sie das Kontrollkastchen des Netzwerks, das Sie bearbeiten mochten.

Schritt 3: Klicken Sie auf Sicherheitsmodus bearbeiten, um die Sicherheit des angegebenen
Netzwerks zu bearbeiten. Die Seite Sicherheitseinstellungen wird gedffnet:



Security Settings

Select 3310: ciscosbl -

Security Mode: WPAZ-Enterprise -

Encryption: AES

RADIUS Server. 192 168 .1 . 250 (Hint: 192.168.1.200)

RADIUS Port: 1812 (Range: 1- 65535, Default: 1812)

Shared Key: Sharedkey1
kKey Renewal: 3600 Seconds (Range: 600 - 7200, Default: 3600)
| Save | | Cancel | | Back |

Schritt 4: Wahlen Sie optional aus der Dropdown-Liste Select SSID (SSID auswahlen) die SSID
aus, fur die Sie die Sicherheit konfigurieren mdchten.

Schritt 5: Wahlen Sie aus der Dropdown-Liste "Sicherheitsmodus" die Option WPA2-Enterprise
oder WPA2-Enterprise Mixed (WPA2-Enterprise gemischt). WPA2-Enterprise wird verwendet,
wenn alle Gerate im Wireless-Netzwerk AES unterstitzen. WPA2-Enterprise Mixed (WPAZ2-
Enterprise Gemischt) wird verwendet, wenn nicht alle Gerate AES unterstutzen.

Anmerkung: Der von der Sicherheitsmethode verwendete Verschllisselungstyp wird im Feld
VerschlUsselung angezeigt.

Schritt 6: Geben Sie die IP-Adresse des RADIUS-Servers in das Feld "RADIUS Server" ein.

Schritt 7: Geben Sie den Port fir den Zugriff auf den RADIUS-Server in das Feld "RADIUS Port"
ein.

Schritt 8: Geben Sie den vorinstallierten Schllssel fur die Wireless-Benutzer in das Feld
"Gemeinsamer Schllssel" ein. Ein vorinstallierter Schllssel ist ein SchlUssel, der fur alle Benutzer
verwendet wird. Die Funktion fur vorinstallierte Schltssel ist neben der RADIUS-Authentifizierung
eine zusatzliche Sicherheitsfunktion.

Schritt 9: Geben Sie im Feld "Key Renewal" (Schlisselverlangerung) einen Zeitpunkt ein. Dies ist
die Zeit, die der RV215W den Schlissel verwendet, bevor ein neuer generiert wird.

Schritt 10: Klicken Sie auf Save (Speichern).



MAC-Filterung bearbeiten

Die MAC-Filterung wird verwendet, um den Zugriff auf das Wireless-Netzwerk basierend auf der
MAC-Adresse des angeschlossenen Gerats zu erlauben oder zu verweigern.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedéffnet:

Basic Seftings
Radio ¥ Enable
Vifirgless Network Mode BGMN-Mixed -
Viireless Band Selection & 20MHE O 20040MHEZ
Viireless Channel 6243TGHE =
AP Management VLAN 1~
U-APSD (WM Power Save) ¥ Enabile
Wireless Table
Enable S5ID SSID Name 551D Broadcast Security Mode MALC Filter Guest Natwork VLAN 'ﬂlrr;lr:i.-.srgll:lmm VRN WPS
i o
'_ ciscosh? Desabled Dhvsabled 1
TOFF | crgcoghd Dezabled Detabled 1
crscosbd Desabled Drsabled 1
Edt || Edn Secaity Mode ( Edit MAG Filtering _j. Time of Day Access | | Edit Guast Net [ Edit WPS
Sam | Cancel

Schritt 2. Aktivieren Sie das Kontrollkastchen des Netzwerks, das Sie bearbeiten mochten.

Schritt 3: Klicken Sie auf MAC-Filterung bearbeiten, um eine MAC-Zugriffskontrollliste fur das
angegebene Netzwerk zu erstellen. Die Seite Wireless MAC Filter wird gedffnet:




Wireless MAC Filter

S5ID: ciscosbl

Wireless MAC Filter:  |¥| Enable

Connection Control

9@ Prevent PCs listed below from accessing the wireless network.
Permit PCs listed below to access the wireless network.

(=] Hide Client List

Client List Table

ﬁgiﬂ; IP Address | MAC Address Status  |Save to MAC Address Filter List
9C:B7-0D:73:43:29 Disconnected ]
Add to MAC

MAC Address Table

01 9C:B7:0D:73:43:29 12 23
02 13 24
03 14 25
04 15 26
05 16 27
06 17 28
a7 18 29
08 19 30
09 20 3
10 21 32
" 22
Save Cancel Back

Schritt 4: Aktivieren Sie Aktivieren, um die MAC-Filterung im Netzwerk zu aktivieren.

Schritt 5: Klicken Sie im Feld Verbindungssteuerung auf das Optionsfeld flir den gewlinschten
Listentyp.



PCs verhindern — Verhindert, dass PCs mit den aufgelisteten MAC-Adressen in das
Netzwerk gelangen.

Zulassen von PCs - Ermoglicht PCs mit den aufgelisteten MAC-Adressen den Zugriff auf
das Netzwerk.

Schritt 6: Geben Sie die gewlnschten MAC-Adressen in die MAC-Adresstabelle ein.

Schritt 7: Klicken Sie auf Save (Speichern).

Tageszeitabhangiger Zugriff

Die Funktion "Time of Day Access" (Tageszeit-Zugriff) wird verwendet, um Benutzern den Zugriff
nur auf Basis eines konfigurierten Zeitplans zu ermdglichen.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedéffnet:

Schritt 2. Aktivieren Sie das Kontrollkdstchen des Netzwerks, das Sie bearbeiten modchten.

Schritt 3: Klicken Sie auf Time of Day Access, um zu konfigurieren, wann Benutzer auf das
angegebene Netzwerk zugreifen kdnnen. Die Seite Time of Day Access (Tageszeitzugriff) wird
gedffnet:

Time of Day Access

Add | Edit Access Point Configuration

Active Time:  |¥| Enable

Start Time: 08 «» Hours 0 » Minutes AM
Stop Time: 10 » Hours 30 «» Minutes PM «
| Save || Cancel || Back |

Schritt 4: Aktivieren Sie im Feld "Active Time" (Aktive Zeit) die Option Enable (Aktivieren), um den
Tageszeitzugriff fiir das Netzwerk zu aktivieren.

Schritt 5: Geben Sie im Feld Startzeit die Uhrzeit ein, zu der der Zugriff auf das Netzwerk beginnt.



Schritt 6: Geben Sie im Feld "Stopp Time" (Stopp-Zeit) den Zeitpunkt ein, zu dem der Zugriff auf
das Netzwerk endet.

Schritt 7: Klicken Sie auf Save (Speichern).

Gastnetzwerk bearbeiten

Ein Gastnetzwerk ist ein kleiner Teil eines Netzwerks, der flir temporare Benutzer konzipiert
wurde. Diese ermdglicht Gasten die Nutzung des Netzwerks, ohne dass private Wi-Fi-Schlussel
verfigbar gemacht werden mussen. Ein Gastnetzwerk kann so konfiguriert werden, dass die
Zugriffszeit und die Bandbreitennutzung eines Benutzers eingeschrankt werden.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedffnet:

Basic Settings
Radio | Enable
Wireless Natwork Mode BIGH-Mixed «
Wireless Band Selacion @ 200Hz | 20/400Hz
Wireless Channal B-243TGHZ =

AF Management VAN 1w

U-APS0D (WMM Power Savel |+ Enable

Wireless Table
Enable S3ID = SSID Name SSID Broadcast  SecurityMode | MAC Filler GuesiMNetwork  VLAN w"':;]‘ss';':l';"”" Wian wPs

| om | ciscosb1 WPAZ-Personal Mixed Disabled
ciscosb2 Disabled Disabled 1

& clscosbd Disabled Disabied
ciscosbd Disabled Disabled 1

(- Edst Guesi het _) Edit WP3
Save | Cancal

Schritt 2: Klicken Sie auf Gastnetzwerk bearbeiten, um das Gastnetzwerk zu konfigurieren. Die
Seite Guest Net Settings wird gedffnet:



Guest Net Settings

Guest Met Mame:

Guest Password: ssssssssnsnsnsnsnsns HINE 1IR0EEE Secure
Confirm Guest Password: NN NN RN
Guest Access Time: 240 Minutes (Range: 30 - 1440, Default: 120)

Enable Guest Bandwidth Restriction:  [¥] Enable (Enable QoS in the Bandwidth Management page)

Awailable Bandwidth: 30 % (Range: 1 - 99, Default: 20)

Save Cancel Back

Schritt 3: Geben Sie ein Kennwort ein, das die Benutzer zur Eingabe des Gastnetzwerks im Feld
"Gastkennwort" verwenden.

Schritt 4: Geben Sie das Kennwort erneut ein, das die Benutzer fur die Eingabe des
Gastnetzwerks verwenden, im Feld "Gastkennwort bestatigen".

Schritt 5: Geben Sie die Zeit ein, zu der Benutzer in der Guest Access Time (Zeit flur Gastzugriff)
mit dem Gastnetzwerk verbunden bleiben durfen.

Schritt 6: Aktivieren Sie die Option Enable Guest Bandwidth Restriction, um die Bandbreite
einzuschranken, die das Gastnetzwerk erhalt.

Anmerkung: Die Bandbreitenverwaltung muss auf der Seite Bandbreitenverwaltung aktiviert
werden.

Schritt 7: Geben Sie im Feld "Verflgbare Bandbreite" den Prozentsatz der Bandbreite ein, die fur
das Gastnetzwerk verfugbar sein soll.

Schritt 8: Klicken Sie auf Save (Speichern).

WPS-Methode 1 konfigurieren

Wi-Fi Protected Setup (WPS) ist eine Funktion, die eine einfache und sichere Einrichtung des
Wireless-Netzwerks ermdglicht. Um eine Verbindung mit WPS herstellen zu kdnnen, muss das
Verbindungsgerat WPS unterstiutzen und mit der WPA-Sicherheit kompatibel sein. Die erste
Konfigurationsmethode ist eine einfache Methode, bei der die RV215W WPS-Taste und die Client-



Geratetaste gedriickt werden mussen. Sobald beide Tasten gedrtickt sind, wird das Client-Gerat
mit dem WPS-Netzwerk verbunden.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird geotffnet:

Basic Settings
Radio Y| Enable
Wireless Network Mode BIGM-Mixed «
Wireless Band Selecion @ 200Hz T 2004 00Hz
Wireless Channal B-243TGHZ =

AP Manage mant WVLAMN 1=

U-APS0D (WM Power Savel |+ Enable

Wireless Table
Wireless 15l
Enable 38D | SSID Name SSI0 Broadcast  SecurityMode  MAC Filler GuesiNetwork  VLAN "'*:;fsss':jm" Wil WPS
L oM | clscosb WPAZ-Personal Mixed Disabled 1
ciscosb2 Disabled Disabled 1
clscosbd Disabled Disatled 1
ciscosbd Disabled Disabled 1
Edst Guest Net c Edit WP3 j
Save | Cancal |

Schritt 2: Klicken Sie auf WPS bearbeiten, um WPS zu konfigurieren. Die Seite WPS wird
geodffnet:

Anmerkung: Auf die WPS-Seite kann auch Gber Wireless > WPS zugegriffen werden.



WPS

Wi-Fi Protected Setup ™

WPS: ciscosb Edit

Use one of the following for each Wi-Fi Protected Setup supported device:

1. If your client device has a Wi-Fi Protected Setup button, click or
press that button and then click the button on the right.

OR

2. Ifyour client device has a Wi-Fi protected Setup PIN number, enter that number
here 19582493 and then click | Register

OR

3. If your client asks for the Router's PIN number, enter Device PIM below in your

client device.

Device PIN Status: Active

Device PIN: 47083578 Generate
PIM Lifetime: 4 Hours -

Wi-Fi Protected Setup Status:  Configured
Metwork Name (SSID): ciscosbl
Security: WPAZ2-Personal

Schritt 3: Klicken Sie auf Bearbeiten, um das Wireless-Netzwerk auszuwahlen, in dem WPS
aktiviert werden soll.



WPS

Wi-Fi Protected Setup ™

WPS: ciscosb Edit

Use one of the following for each Wi-Fi Protected Setup supported device:

1. If your client device has a Wi-Fi Protected Setup button, click or
press that button and then click the button on the right.

OR

2. Ifyour client device has a Wi-Fi protected Setup PIN number, enter that number
here 19582493 and then click | Register

OR

3. If your client asks for the Router's PIN number, enter Device PIM below in your

client device.

Device PIN Status: Active

Device PIN: 47083578 Generate
PIM Lifetime: 4 Hours -

Wi-Fi Protected Setup Status:  Configured
Metwork Name (SSID): ciscosbl
Security: WPAZ2-Personal

Schritt 4: Klicken Sie auf die Schaltflache WPS auf der Seite WPS.

Schritt 5: Klicken Sie auf die WPS-Schaltflache auf dem Client-Gerat oder auf einem
Dienstprogrammbildschirm des Client-Gerats, um das Client-Gerat mit dem WPS-Netzwerk zu
verbinden.

In den folgenden Feldern werden Informationen zur WPS-Konfiguration angezeigt.

Wi-Fi Protected Setup Status - Der Status der WPS-Konfiguration.

Netzwerkname (SSID) - Der Netzwerkname, der der WPS-Konfiguration vom RV215W
zugewiesen wurde.

WPAZ2-Personal - Der Sicherheitstyp, den die WPS-Konfiguration verwendet.



WPS-Methode 2 konfigurieren

Wi-Fi Protected Setup (WPS) ist eine Funktion, die eine einfache und sichere Einrichtung des
Wireless-Netzwerks ermoglicht. Um eine Verbindung mit WPS herstellen zu kdnnen, muss das
Verbindungsgerat WPS unterstitzen und mit der WPA-Sicherheit kompatibel sein. Bei der zweiten
Methode muss die PIN-Nummer des Client-Gerats angegeben werden. Nachdem die PIN-
Nummer auf der WPS-Seite eingegeben wurde, stellt das Client-Gerat eine Verbindung zum
WPS-Netzwerk her.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedffnet:

Basic Settings
Radio | Enable
Wireless Natwork Mode BIGH-Mixed «
Wireless Band Selacion @ 200Hz ) 2004 00Hz
Wireless Channal B-243TGHZ =

AP Management VLAMN 1=

U-APSD (Wil Power Savel || Enable

Wireless Table
Wireless Isolation
Enable S8ID = SSID Name 3SI0 Broadcast Security Mode MAC Filter Gues!Network VLAN with SSI0 Wil WP3
[ om | clscosbi WPRAZ-Personal Mxed Disabled
ciscosh2 Disabled Disabled 1
pi clscosb3 Casabled Disabled
ciscosbd [esabled Disabled 1
Edst Guest Net ( Edit WP3 _)
Save | Cancal

Schritt 2: Klicken Sie auf WPS bearbeiten, um WPS zu konfigurieren. Die Seite WPS wird
gedffnet:

Anmerkung: Auf die WPS-Seite kann auch Gber Wireless > WPS zugegriffen werden.




WPS

Wi-Fi Protected Setup ™

WPS: ciscosb Edit

Use one of the following for each Wi-Fi Protected Setup supported device:

1. If your client device has a Wi-Fi Protected Setup button, click or
press that button and then click the button on the right.

OR

2. Ifyour client device has a Wi-Fi protected Setup PIN number, enter that number
here 19582493 and then click | Register

OR

3. If your client asks for the Router's PIN number, enter Device PIM below in your

client device.

Device PIN Status: Active

Device PIN: 47083578 Generate
PIM Lifetime: 4 Hours -

Wi-Fi Protected Setup Status:  Configured
Metwork Name (SSID): ciscosbl
Security: WPAZ2-Personal

Schritt 3: Klicken Sie auf Bearbeiten, um das Wireless-Netzwerk auszuwahlen, in dem WPS

aktiviert werden soll.

Schritt 4: Geben Sie die PIN-Nummer des Client-Geréats ein.

Schritt 5: Klicken Sie auf Registrieren, um das WPS-Netzwerk zu erstellen.

In den folgenden Feldern werden Informationen zur WPS-Konfiguration angezeigt.

Wi-Fi Protected Setup Status - Der Status der WPS-Konfiguration.

Netzwerkname (SSID) - Der Netzwerkname, der der WPS-Konfiguration vom RV215W

zugewiesen wurde.



WPAZ2-Personal - Der Sicherheitstyp, den die WPS-Konfiguration verwendet.

WPS-Methode 3 konfigurieren

Wi-Fi Protected Setup (WPS) ist eine Funktion, die eine einfache und sichere Einrichtung des
Wireless-Netzwerks ermoglicht. Um eine Verbindung mit WPS herstellen zu kdnnen, muss das
Verbindungsgerat WPS unterstitzen und mit der WPA-Sicherheit kompatibel sein. Bei der dritten
Methode muss der Benutzer die PIN-Nummer des RV215W auf der WPS-Konfigurationsseite des
Client-Geréats eingeben.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless > Basic
Settings (Wireless > Grundeinstellungen). Die Seite Grundeinstellungen wird gedffnet:

Basic Settings
Radio | Enable
Wireless Natwork Mode BIGH-Mixed «
Wireless Band Selacion @ 200Hz ) 2004 00Hz
Wireless Channal B-243TGHZ =

AP Management VLAMN 1=

U-APSD (Wil Power Savel || Enable

Wireless Table
Wireless Isolation
Enable S8ID = SSID Name 3SI0 Broadcast Security Mode MAC Filter Gues!Network VLAN with SSI0 Wil WP3
[ om | clscosbi WPRAZ-Personal Mxed Disabled
ciscosh2 Disabled Disabled 1
pi clscosb3 Casabled Disabled
ciscosbd [esabled Disabled 1
Edst Guest Net ( Edit WP3 _)
Save | Cancal

Schritt 2: Klicken Sie auf WPS bearbeiten, um WPS zu konfigurieren. Die Seite WPS wird
gedffnet:

Anmerkung: Auf die WPS-Seite kann auch Gber Wireless > WPS zugegriffen werden.




WPS

Wi-Fi Protected Setup ™

WPS: ciscosb Edit

Use one of the following for each Wi-Fi Protected Setup supported device:

1. If your client device has a Wi-Fi Protected Setup button, click or
press that button and then click the button on the right.

OR

2. Ifyour client device has a Wi-Fi protected Setup PIN number, enter that number
here 19582493 and then click | Register

OR

3. If your client asks for the Router's PIN number, enter Device PIM below in your

client device.

Device PIN Status: Active

Device PIN: 47083578 Generate
PIM Lifetime: 4 Hours -

Wi-Fi Protected Setup Status:  Configured
Metwork Name (SSID): ciscosbl
Security: WPAZ2-Personal

Schritt 3: Klicken Sie auf Bearbeiten, um das Wireless-Netzwerk auszuwahlen, in dem WPS
aktiviert werden soll.

Schritt 4: Klicken Sie auf Generate (Generieren), um eine PIN-Nummer fir den RV215W zu
generieren.

Schritt 5: Wahlen Sie aus der Dropdown-Liste "PIN-Lebensdauer” die Zeit aus, die vergeht, bevor
eine neue PIN generiert wird.

Schritt 6: Geben Sie die angegebene RV215W PIN-Nummer in die Client-Geratekonfiguration ein.
Das Client-Gerét stellt eine Verbindung zum WPS-Netzwerk her.

In den folgenden Feldern werden Informationen zur WPS-Konfiguration angezeigt.



Wi-Fi Protected Setup Status - Der Status der WPS-Konfiguration.

Netzwerkname (SSID) - Der Netzwerkname, der der WPS-Konfiguration vom RV215W
zugewiesen wurde.

WPA2-Personal - Der Sicherheitstyp, den die WPS-Konfiguration verwendet.

Wenn Sie weitere Dokumentation zum RV215W-Router sehen modchten, klicken Sie hier.

Video zu diesem Artikel anzeigen ...

Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.



https://www.cisco.com/c/en/us/support/routers/rv215w-wireless-n-vpn-router/model.html
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
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