Systemprotokollkonfiguration auf RV215W
Ziel

Protokolle sind Datensatze von Netzwerkereignissen. Sie sind wichtige Tools, mit denen Sie
die Funktionsweise eines Netzwerks ermitteln kdnnen. Protokolle sind auch fir das
Netzwerkmanagement und das Debuggen nitzlich. Der RV215W kann die Protokolle selbst
aufzeichnen, sie an einen Remote-Server senden oder die Protokolle an eine E-Mail-
Adresse senden.

In diesem Artikel wird erlautert, wie Sie die RV215W konfigurieren und anzeigen.

Anwendbare Geréte

RV215W

Softwareversion

1.1.0.5

Protokollkonfiguration

Protokolleinstellungen

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie
Administration > Logging > Log Settings aus. Die Seite "Protokolleinstellungen" wird
geodffnet:

Log Settings
Log Configuration
Log Mode: Y| Enable
Log Severity for Local Log and Email: V] Emergency V] Alert [¥] Critical ¥] Error [¥] Warning ¥ Notification ] Information ] Debugging
Remote Log Server Table

Remote Log Server Log Severity Enable

Mo data to display

Add Row

| Save || Cancel |

Schritt 2: Aktivieren Sie im Feld Protokollmodus Aktivieren, um Protokolle zu aktivieren.

Schritt 3: Aktivieren Sie das Kontrollkastchen fir die Protokolltypen, die Sie empfangen
mdchten. Die Protokolle werden basierend auf dem Schweregrad sortiert. Wenn ein
Kontrollkastchen aktiviert ist, werden auch alle Protokolle mit hbherem Schweregrad
Uberpruft. Die folgenden Protokollschweregrad-Level werden von der héchsten bis zur
niedrigsten aufgelistet.

-Emergency (Notfall): Das System ist unbrauchbar.

‘Warnung - Es sind MalRnahmen erforderlich.



-Critical (Kritisch) - Das System befindet sich in kritischem Zustand.
-‘Fehler - Das System ist in Fehlerzustand.

‘Warnung - Es ist eine Systemwarnung aufgetreten.

-‘Benachrichtigung - Ein Systembenachrichtigungsbericht ist aufgetreten.
-Informationen - Gerateinformationen.

‘Debuggen - Stellt detaillierte Informationen zu einem Ereignis bereit.

Log Settings
Log Configuration
Log Mode: | Enable
Log Severity for Local Log and Email: (V] Emergency [¥] Alert V] Critical ¥ Error [¥] Warning [¥] Notification [Z] Information [] Debuaging

You must save before you can edit or delete.

Remote Log Server Table

Remote Log Server Log Severity Enable
192.168.1.100 7| Emergency [¥] atert [¥] critical 7] Error [Z] warning [Z] Notification [l information [Z] Debugging v
| AddRow ||
| Save || Cancel |

Schritt 4: Klicken Sie auf Zeile hinzufiigen, um einen Remote-Protokollserver hinzuzufiigen.

Schritt 5: Geben Sie die IP-Adresse des Remote-Servers ein, der Protokolldaten im Feld
Remote Log Server (Remote-Protokollserver) sammeln soll.

Schritt 6: Aktivieren Sie das Kontrollkastchen fir die gewlnschten Protokolltypen, die der
Remote-Server empfangen soll. Die Protokolle werden basierend auf dem Schweregrad
sortiert. Wenn ein Kontrollkastchen aktiviert ist, werden auch alle Protokolle mit héherem
Schweregrad Uberprift.

Schritt 7: Aktivieren Sie Aktivieren, um den Remote-Protokollserver zu aktivieren.

Schritt 8: Klicken Sie auf Speichern.
E-Mail-Protokolleinstellungen
Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie

Administration > Logging > E-Mail Settings aus. Die Seite E-Mail-Einstellungen wird
geodffnet:



E-mail Settings

Log E-mail Configuration

E-mail Logs: Y| Enahle

Minimum Email Log Severity: Debugging | Configure Severity

E-mail Server Address: mail.sener.com (Hint: mail.abc.com)
E-mail Semver Port: 25 (Range: 1- 65535, Default: 25)

Return E-mail Address: return@server.com (Hint: test@abc.com)
Send to E-mail Address (1) send@sener.com (Hint: test@abc.com)

Send to E-mail Address (2) (Optional):

Send to E-mail Address (3) (Optional):

E-mail Encryption (SSL): Y| Enable
Authentication with SMTP server: CRAM-MDS -
E-mail Authentication Username: username
E-mail Authentication Password: ssssssne
E-mail Authentication Test: Test

Send E-mail Logs by Schedule

LInit: Weekly -

Day: Friday -

Time: 05 = PM =
Save Cancel

Schritt 2: Aktivieren Sie Aktivieren im Feld E-Mail-Protokolle, um E-Mail-Protokolle zu
konfigurieren und zu aktivieren.

Hinweis: Der minimale Schweregrad der Protokolle, die an die E-Mail gesendet werden, wird
im Feld Mindest-E-Mail-Protokollschweregrad angezeigt. Klicken Sie auf Schweregrad
konfigurieren, um die Art der gesendeten Protokolle zu konfigurieren.

Schritt 3: Geben Sie die Adresse des SMTP-Servers (Simple Mail Transfer Protocol) ein, der
der E-Mail-Adresse im Feld E-Mail Server Address (E-Mail-Serveradresse) zugeordnet ist.

Schritt 4: Geben Sie im Feld E-Mail-Server-Port den Port ein, der fiir den SMTP-Server
verwendet wird.



Schritt 5: Geben Sie im Feld "E-Mail-Adresse zuriicksenden" eine E-Mail-Adresse ein. Die E-
Mail-Adresse fur die Rucksendung wird verwendet, wenn die E-Mail-Adressen nicht
verfugbar sind.

Schritt 6: Geben Sie im Feld "E-Mail-Adresse senden" eine E-Mail-Adresse fir den RV215W
ein, an die Protokolle gesendet werden sollen (1).

Hinweis: Der RV215W kann Protokolle an zwei zusatzliche E-Mails senden. Geben Sie
diese E-Mails in die Felder "An E-Mail-Adresse senden"” (2) und "An E-Mail-Adresse senden”
(3) ein.

Schritt 7: Aktivieren Sie Aktivieren im Feld E-Mail-Verschlisselung (SSL), um die E-Mails zu
verschlusseln. Secure Sockets Layer (SSL) ist ein Verschlisselungsprotokoll, das die
Sicherheit der Kommunikation durch Verschlisselung von Daten bietet.

Schritt 8: Wahlen Sie aus der Dropdown-Liste Authentication with SMTP Server
(Authentifizierung mit SMTP-Server) den Authentifizierungstyp aus, der fur den SMTP-
Server erforderlich ist.

Schritt 9: Wenn der SMTP-Server eine Authentifizierung erfordert, geben Sie den E-Mail-
Benutzernamen im Feld E-Mail Authentication Username (Benutzername fur E-Mail-
Authentifizierung) ein.

Schritt 10: Wenn der SMTP-Server eine Authentifizierung erfordert, geben Sie das E-Mail-
Kennwort in das Feld E-Mail-Authentifizierungskennwort ein.

Schritt 11: (Optional) Klicken Sie auf Test, um die konfigurierte E-Mail-Authentifizierung zu
testen.

Schritt 12: Wahlen Sie aus der Dropdown-Liste "Unit" (Einheit) eine Option aus, die dem
gewulnschten Zeitpunkt fir das Senden der Protokolle entspricht.

‘Niemals - Die Protokolle werden nie gesendet.
-Stundlich - Die Protokolle werden stlindlich gesendet.

-Taglich - Die Protokolle werden taglich gesendet. Wahlen Sie aus den Dropdown-Listen
"Zeit" eine Zeit fur das Senden der Protokolle aus.

‘Wdchentlich - Die Protokolle werden wdchentlich gesendet. Wahlen Sie aus den
Dropdown-Listen "Tag und Uhrzeit" einen Tag und eine Uhrzeit fir das Senden der
Protokolle aus.

Schritt 13: Klicken Sie auf Speichern.
Protokolle anzeigen

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Status >
Protokolle anzeigen aus. Die Seite "View Logs" (Protokolle anzeigen) wird gedffnet:



View LOQS Refresh Rate:  No Refresh -
System Log Table Showing 1-200f0 20 < perpage
Filter: Log Severity matches V| Emergency V| Alert (V] Critical [¥] Error (| Warning Motification | Information Debugging

Logindex @ LogTime Log Severity Description
Mo data to display

‘ Refresh Logs | ‘ Clear Logs | | Save Logs | | Page 1 of 1 [ |

Im Folgenden werden Informationen zur Systemprotokolltabelle angezeigt.
-‘Log Index (Protokollindex) - Die Indexnummer des Protokolls.
-Protokollzeit - Die Uhrzeit, zu der das Protokoll aufgezeichnet wurde.
-Protokollschweregrad - Der Protokolltyp
‘Beschreibung - Eine kurze Beschreibung des Protokolls.

Schritt 2: Aktivieren Sie das Kontrollkastchen flr die Protokolltypen, die Sie im Filter: Feld
"Protokollschweregrad stimmt Gberein". Die Protokolle werden basierend auf dem
Schweregrad sortiert. Wenn ein Kontrollk&stchen aktiviert ist, werden auch alle Protokolle
mit héherem Schweregrad Uberprift. Die folgenden Protokollschweregrad-Level werden von
der héchsten bis zur niedrigsten aufgelistet.

‘Emergency (Notfall): System ist unbrauchbar.

‘Warnung - Es sind MaRnahmen erforderlich.

-Critical (Kritisch) - Das System befindet sich in kritischem Zustand.

‘Fehler - Das System ist in Fehlerzustand.

‘Warnung - Es ist eine Systemwarnung aufgetreten.

‘Benachrichtigung - Ein Systembenachrichtigungsbericht ist aufgetreten.

‘Informationen - Gerateinformationen.

‘Debuggen - Stellt detaillierte Informationen zu einem Ereignis bereit.
Die folgenden Optionen sind fir die Seite "View Logs" verfligbar.

-‘Refresh Rate (Aktualisierungsrate) - Wahlen Sie aus der Dropdown-Liste Refresh Rate
(Aktualisierungsrate) ein Intervall fir die Aktualisierung der Protokolltabelle aus.

‘Refresh Logs (Protokolle aktualisieren): Klicken Sie auf Refresh Logs (Protokolle
aktualisieren), um die Protokolltabelle zu aktualisieren.

-Clear Logs (Protokolle 16schen): Klicken Sie auf Clear Logs (Protokolle 16schen), um die
Protokolltabelle zu I16schen.



Opening m.leﬁw_syslng_ e

You have chosen to open

|_| RV215W _syslog.txt
which is & Text Docurnent
from: https://192168.1.1

What should Firefox do with this file?

) Openwith | Motepad (default)

@ : Save File

[ ] Do this automatically for files like this from now an.

‘Protokolle speichern - Klicken Sie auf Protokolle speichern, um die Protokolle zu 6ffnen
oder zu speichern.



	Systemprotokollkonfiguration auf RV215W
	Ziel
	Anwendbare Geräte
	Softwareversion
	Protokollkonfiguration
	Protokolleinstellungen
	E-Mail-Protokolleinstellungen
	Protokolle anzeigen



