Zulassen oder Blockieren von Servicedatenver kehr

In | Pv6 auf RVOxx
Zi€l
In diesem Dokument wird erlautert, wie Service-Datenverkehr auf Basis des spezifischen Zeitplans
zugelassen oder blockiert wird, wenn die Anforderung von einem bestimmten Computer stammt. In
diesem Artikel wird erlautert, dass Benutzer basierend auf 1P-Adressen abgelehnt werden konnen. Die
Zeitplane kénnen basierend auf einem beliebigen Tag oder einer beliebigen Uhrzeit erstellt werden.

Bel den zul&ssigen oder abgelehnten IP-Adressen kann es sich um einen bestimmten Bereich oder
eine bestimmte IP-Adresse handeln.

Unterstutzte Ger ate

RV016
RVv082
GECRV042

af» Rv042G
Schritte zum Zulassen oder Sperren von Servicedatenverkehr

Schritte zur Konfiguration von Services

Schritt 1: Melden Sie sich beim Router-K onfigurationsprogramm an, und wahlen Sie Firewall >
Access Rules. Die Seite Zugriffsregeln wird gedffnet:

Access Rules

IPvd IPvE

Item 1-5 of 7 Rows perpage: 5 «

Source

Priority Enable | Action Service Source Destination Time Day Delete
Interface
Allow All Traffic [1] LAMN Any Any Always
- 192.168.254.0 ~
Allow All Traffic [1] WAN1 Any 192 168 254 255 Always
Deny All Traffic [1] WAN1 Any Any Always
- 192.168.254.0 ~
Allow All Traffic [1] WANZ Any 192 168 254 255 Always
Deny All Traffic [1] WANZ Any Any Always
[ Add ||| Restore to Default Rules [][«] Page 1 ~ of2 [n][»]

Schritt 2: Klicken Sie auf Hinzufiigen, um einen Zeitplan fir den Serviceverkehr zu erstellen. Die
Seite Zugriffsregeln wird getffnet:



Access Rules

Services

Action : Allow | =

Allow
Service : CP&UDPM~G655345] -

Semnice Management

Log: Log packets match this rule -
Source Interface : LAM -

Source P : Single -

Destination IP ; Single -

Scheduling

Time : Always

From : | 00:00 (hh:mm) To: |00:00 (hh:mm)
Effective on : Everyday 3un Man Tue Wed Thu Fri Sat
Save Cancel

Schritt 3: Wahlen Siein der Dropdown-Liste Aktion die Option Zulassen, dass der Datenverkehr
folgen soll, oder Verweiger n aus, um den Datenverkehr zu blockieren.

Access Rules

Services
Action : Allow
Service : All Traffic [TCP&UDPM-~E5535] v|

All Traffic [TCP&UDP/1~65535] -
DNS [UDP/53~53]
FTP [TCP/21~21)
Log - HTTP [TCP/20~80]
HTTP Secondary [TCP/2080~8080]
Source Interface : | HTTPS [TCP/443-447]
HTTPS Secondary [TCP/3443~8443]
Source |P - TFTP [UDP/69~59]
IMAP [TCP/143~143]
NNTP [TCP/19~119]
POP2 [TCP/110~110]
SNMP [UDP/161~161]
SMTP [TCP/25~25]
TELNET [TCP/23~23]
TELNET Secondary [TCP/8023~8023]
Time : Aways ~ TELNET SSL [TCF/992~992]
DHCP [UDP/67~67]

m

Destination 1P :

Scheduling

From : |00:00 L2TP [UDPMAT01-~1701] (hh:mm}
PPTP [TCPMT23~1723]
Effective on : By [PSec [UDP/500~500] T H Thu Fri Sat

Save Cancel




Schritt 4: Wahlen Sie einen Service aus der Dropdown-Liste aus.

Hinweis: Klicken Sie auf Service M anagement (Servicemanagement), wenn ein bestimmter Service
nicht in der Dropdown-Liste Service (Service) aufgefhrt ist.

Access Rules

Services
Action : Allow -
Senice - All Traffic [TCP&UDPM~G5535] -
Senvice Management
Log: (Lng packets match this rulaz| |

Source Interface :

Log packets match this rule
Mot log

Source IP : Single -

Destination IP : Single -

Scheduling

Time : Always -

From : | 00:00 (hh:mm}) To: (0000 (hh:mm}

Effective on : Bveryday Sun Man Tue Wed Thu Fri Sat
Save Cancel

Schritt 5: Wahlen Sie eine Option aus der Dropdown-Liste Log (Protokoll) aus.

af» Protokollpakete stimmen mit dieser Regel Uberein, um die eingehenden Pakete zu
protokollieren, die der Zugriffsregel entsprechen.

af» Not Log (Nicht protokollieren): Eingehende Pakete, die der Zugriffsregel entsprechen, werden
nicht protokolliert.



Access Rules

Sernvices

Action : Allow -

Sernvice : All Traffic [TCP&LUDPM~65535] -
Semvice Management

Log : Log packets match this rule -

Source Interface v|
LAMN

Source |P : WAMN 1 -
WAM 2

Destination IP : DMZ

Scheduling

Time : Always -

From : |00:00 (hh:mmj} To: |00:00 (hh:mmj}
Effective on : Everyday aun Mon Tue Wed Thu Fri Sat
Save Cancel

Schritt 6: Wéhlen Sie in der Dropdown-Liste " Source Interface” (Quellschnittstelle) eine Schnittstelle
aus. Die Quellschnittstelle ist die Schnittstelle, von der aus der Datenverkehr initiiert wird.

af» LAN - Daslokae Netzwerk. Es verbindet Computer in unmittelbarer Nahe in einem Netzwerk
wie einem Birogebaude oder einer Schule.

af» WANL1 - Das Wide Area Network. Dadurch werden Computer in einem grof3en Bereich eines
Netzwerks verbunden. Dies kann jedes Netzwerk sein, das eine Region oder sogar ein Land
verbindet. Es wird von Unternehmen und Behdrden verwendet, um Verbindungen zu anderen
Standorten herzustellen.

af» WANZ2 - Entspricht WAN1, mit dem Unterschied, dass es sich um ein zweites Netzwerk
handelt.

af» DMZ - Ermdglicht es externem Datenverkehr, auf einen Computer im Netzwerk zuzugreifen,
ohne das LAN freizulegen.

af» BELIEBIG & Ermoglicht die Verwendung jeder beliebigen Schnittstelle.



Access Rules

Services
Action : Allow -
Senvice : All Traffic [TCP&UDPHM~G65535] -
Senvice Management
Log : Log packets match this rule -
Source Interface : LAM -
Source P ANY v|
ANY
Destination IP :
Range
Scheduling
Time : Always -
From: |00:00 (hh:mm) To: |(00:00 (hh:mm)
Effective on : Everyday 3un Maon Tue Wed Thu Fri Sat
Save Cancel

Schritt 7. Wahlen Sie eine Option aus, um die IP-Quelladresse aus der Dropdown-L iste anzugeben.

af» Any (Beliebig): Jede IP-Adresse wird fir die Weiterleitung von Datenverkehr verwendet.
Rechts neben der Dropdown-Liste stehen keine Felder zur Verfligung.

af» Single - Eine einzelne IP-Adresse wird fur die Weiterleitung des Datenverkehrs verwendet.
Geben Sie die gewtinschte IP-Adresse in das Feld rechts neben der Dropdown-Liste ein.

af» Bereich - Eine IP-Adresse fir den Bereich wird fur die Welterleitung von Datenverkehr
verwendet. Geben Sie den gewiinschten |P-Adressbereich in die Felder rechts neben der Dropdown-
Listeen.



Access Rules

Services

Action Allow =

Senvice : All Traffic [TCP&UDFIM~65535] -
Senice Management

Log : Log packets match this rule -

Source Interface : LAM -

Source P :

Destination IP :

Scheduling

Time :  Always

From : 00:00 (hh:mmj} To: |00:00 (hh:mm}
Effective on : Everyday aun Maon Tue Wed Thu Fri Sat
Save Cancel

Schritt 8: Wahlen Sie eine Option aus, um die Ziel-1P-Adresse aus der Dropdown-Liste Destination |P
(Zid-1P) anzugeben.

af» Any (Beliebig): Jede IP-Adresse wird fir die Weiterleitung von Datenverkehr verwendet.
Rechts neben der Dropdown-Liste stehen keine Felder zur Verfligung.

af» Single - Eine einzelne IP-Adresse wird fir die Weiterleitung des Datenverkehrs verwendet.
Geben Sie die gewlnschte IP-Adresse in das Feld rechts neben der Dropdown-Liste ein.

af» Bereich - Eine IP-Adresse fur den Bereich wird fur die Weiterleitung von Datenverkehr
verwendet. Geben Sie den gewiinschten |P-Adressbereich in die Felder rechts neben der Dropdown-
Listeein.

Schritte zur Konfiguration der Planung



Access Rules

Services
Action : Allow -
Service : All Traffic [TCP&UDPM~65535] -
Senice Management
Log : Log packets match this rule -
Source Interface : ANY -
Source [P : AMNY -
Destination IP : ANY -
Scheduling
Time :
From : (hh:mm} To: (0000 (hh:mm}
Effective on : Everyday 3un Maon Tue Wed Thu Fri Sat
Save Cancel

Schritt 1: Wahlen Sie eine Zeitoption aus der Dropdown-Liste "Zeit" aus.
af» Immer - Diese Option erlaubt oder blockiert Ihren Service-Traffic wahrend der ganzen Woche.

af» Interval - Diese Option erlaubt oder blockiert Ihren Service-Datenverkehr an einem bestimmten
Tag oder Tagen zu einer bestimmten Zeit.



All Traffic [TCP&LUDPM~65535]

Log packets match this rule -

Schritt 2: Geben Sieim Feld "From” (Von) und im Feld "To" (Bis) eine bestimmte Zeit ein, um eine
Zeit festzulegen, zu der der Servicedatenverkehr zugelassen oder blockiert wird.

All Traffic [TCP&UDPM~65535]

Log packets match this rule -




Schritt 3: Lassen Sie das Kontrollkastchen "Téaglich” standardméaldig aktiviert, um den Service-
Datenverkehr zu einer bestimmten Zeit taglich zu erlauben oder zu blockieren, oder deaktivieren Sie
das Kontrollkastchen "Téglich”, um die Tage zu aktivieren, an denen Sie den Service-Datenverkehr
zulassen oder blockieren mdchten.

Schritt 4: Klicken Sie auf Speichern, um die konfigurierte Zugriffsregel zu speichern.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



