QuickVPN-TCP-Dump-Analyse

Ziele

In diesem Artikel wird erlautert, wie die Pakete mit Wireshark erfasst werden, um den Client-
Datenverkehr zu Uberwachen, wenn QuickV PN vorhanden ist. QuickVPN ist eine einfache Methode,
VPN-Software auf einem Remote-Computer oder Laptop mit einem einfachen Benutzernamen und
Kennwort einzurichten. Dies erleichtert den sicheren Zugriff auf Netzwerke basierend auf dem
verwendeten Geréat. Wireshark ist ein Paket-Sniffer, mit dem Pakete im Netzwerk zur Fehlerbehebung

erfasst werden.

QuickVPN wird von Cisco nicht mehr unterstitzt. Dieser Artikel ist weiterhin fir Kunden mit QuickVPN
verfligbar. Eine Liste der Router, die QuickVPN verwendet haben, finden Sie unter Cisco Small Business
QuickVPN. Weitere Informationen zu QuickVPN finden Sie im Video am Ende dieses Artikels.

Unterstiutzte Ger ate
af» RV-Serie (siehe Liste in Link oben)

Analyse von QuickVPN-TCP-Dumps

T8 185 21483

: — Internet
Q 713.16.33.147/20
GW-213.16.33.13

Um diein diesem Artikel beschriebenen Schritte ausfilhren zu konnen, missen Wireshark und der
QuickVPN-Client auf Threm PC installiert sein.

Schritt 1: Navigieren Sie auf |hrem Computer zur Suchleiste. Geben Sie cmd ein, und wéhlen Siedie
Anwendung Eingabeaufforderung aus den Optionen aus. Geben Sie den Befehl ping und die I P-
Adresse ein, mit der Sie eine Verbindung herstellen méchten. In diesem Fall wurde ping
79.189.214.83 eingegeben.


https://www.wireshark.org/
/content/en/us/products/routers/quick_vpn.html
/content/en/us/products/routers/quick_vpn.html

-

C:s>ping 79.189.214.83_

e

BA Administrator CA\Windows\system32\emd.exe

Schritt 2: Offnen Sie die Wireshark-Anwendung, und wahlen Sie die Schnittstelle aus, Uber die die

Pakete an das Internet Ubertragen werden, um den Datenverkehr zu erfassen.

Schritt 3: Starten Sie QuickVPN. Geben Sie den Profilnamen in das Feld Profilname ein.

Profile Name :

User Name :

Password :

Server Address :

Port For Quick¥PN :

‘Use Remote DNS Server !

admin

e

79.189.214.83
|Aut|:|

.

[..Cannect ][ Save I[ Delets ][ Help I
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Schritt 4: Geben Sie den Benutzernamen in das Feld Benutzer name ain.
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Schritt 6: Geben Sie die Serveradresse in das Feld Serveradresse ein.
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Schritt 7. Wahlen Sie in der Dropdown-Liste Port for QuickVPN (Port fir QuickVPN) den Port flr
QuickVPN aus.
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Schritt 8. (Optional) Aktivieren Sie das Kontrollkastchen Remote-DNS-Server verwenden, um den
Remote-DNS-Server anstelle des |okalen zu verwenden.
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Schritt 9. Klicken Sie auf Verbinden.

Schritt 10. Offnen Sie die erfasste Datenverkehrsdatei.
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Um eine QuickV PN-V erbindung herzustellen, missen drei Hauptaspekte tberprift werden:
af» Konnektivitét
af» Aktivieren der Richtlinie (Zertifikat prifen)
&f» Uberprifung des Netzwerks

Um die Verbindung zu Uberprifen, missen zundchst die Transport Layer Security (TLSv1)-Paketeim
Erfassungsdatenverkehr zusammen mit dem Vorganger Secure Socket Layer (SSL) angezeigt werden.
Dies sind die kryptographischen Protokolle, die die Sicherheit fir die Kommunikation tGber das
Netzwerk bieten.

Die Aktivierung der Richtlinie kann mithilfe des Internet Security Association and Key Management
Protocol (ISAKMP)-Pakets im abgefangenen Wireshark-Datenverkehr tUberpriift werden. Sie definiert
den Mechanismus fir die Authentifizierung, Erstellung und Verwaltung der Security Association
(SA), Verfahren zur Schitisselgenerierung und Mal3nahmen zur Risikominimierung. Er verwendet
IKE fur den SchlUisselaustausch.

ISAKMP hilft bei der Festlegung des Paketformats fiir Einrichtung, Aushandlung, Anderung und
L 6schen der SA. Er verflgt Uber verschiedene Informationen, die flr verschiedene
Netzwerksicherheitsdienste wie den I P-Schicht-Dienst bendtigt werden, einschliefdlich Header-
Authentifizierung, Payload-K apselung, Transport- oder Anwendungsschicht-Services oder
Selbstschutz des Verhandlungsdatenverkehrs. ISAKMP definiert Payloads fur den Austausch von
SchlUissel generierungs- und Authentifizierungsdaten. Diese Formate bieten ein konsistentes
Framework fur die Ubertragung von Schiiissel- und Authentifizierungsdaten, das von der
SchlUissel generierungstechnik, dem V erschltissel ungsal gorithmus und dem
Authentifizierungsmechani smus unabhangig ist.

Encapsulation Security Payload (ESP) wird verwendet, um die Vertraulichkeit, die verbindungslose
Integritét der Datenursprungsauthentifizierung, den Anti-Replay-Service und den begrenzten
Datenverkehrsfluss zu tberprifen. In QuickVPN ist ESP ein Mitglied des | PSec-Protokolls. Eswird
verwendet, um die Authentizitat, Integritét und Vertraulichkeit von Paketen zu gewéhrleisten.
Verschltisselung und Authentifizierung werden separat unterstitzt.

Hinweis: Eine Verschlisselung ohne Authentifizierung wird nicht empfohlen.
ESP wird nicht zum Schutz des | P-Headers verwendet, aber im Tunnelmodus wird das gesamte | P-
Paket mit einem neuen Paket-Header gekapselt. Sie wird hinzugeftigt und auf das gesamte innere I P-

Paket einschliefflich des inneren Headers aufgeteilt. Es arbeitet auf |P und verwendet die
ProtokolInummer 50.

Schlussfolgerung

Nun weli (3t du, wie man Pakete mit Wireshark und QuickV PN erfasst.

Video zu diesem Artikel anzeigen ...



Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.



https://www.youtube.com/playlist?list=PLB4F91009260AB3D7

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



