Konfiguration des Shrew VPN Clients auf den
Routern RV042, RV042G und RV082 VPN Uber
Windows

Ziel

Ein Virtua Private Network (VPN) ist eine Methode, mit der sich Remote-Benutzer virtuell Gber das
Internet mit einem privaten Netzwerk verbinden kénnen. Ein Client-to-Gateway-V PN verbindet den
Desktop oder Laptop eines Benutzers mithilfe von VPN-Client-Software mit einem Remote-
Netzwerk. Client-to-Gateway-V PN-V erbindungen sind fir Mitarbeiter an Remote-Standorten
nutzlich, die eine sichere Remote-V erbindung mit dem Buronetzwerk herstellen méchten. Der Shrew
VPN Client ist eine auf einem Remote-Host-Gerét konfigurierte Software, die eine einfache und
sichere VPN-Verbindung ermoglicht.

In diesem Dokument wird erlautert, wie Sie den Shrew VPN Client fur einen Computer konfigurieren,
der mit einem RV 042-, RV 042G- oder RV 082-VPN-Router verbunden ist.

Hinweis: In diesem Dokument wird davon ausgegangen, dass Sie den Shrew VPN Client bereits auf
den Windows-Computer heruntergeladen haben. Andernfalls miissen Sie eine Client-To-Gateway-
VPN-V erbindung konfigurieren, bevor Sie mit der Konfiguration des Shrew VPN beginnen kénnen.
Weitere Informationen zum Konfigurieren von Client fur Gateway-V PN finden Sie unter Richten Se
einen Remote-Zugriffstunnel (Client fir Gateway) fur VPN-Clients auf RV042-, RV042G- und RV082-
VPN-Routern ein.

Unterstutzte Ger ate

5ECRV042
&f» RV042G
RV082

Software-Version
&f»v4.2.2.08

Konfigurieren der Shrew VPN-Clientverbindung unter Windows

Schritt 1: Klicken Sie auf dem Computer auf Shrew VPN Client, und 6ffnen Sie ihn. Das Fenster
Shrew Soft VPN Access Manager wird gedffnet:


ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624

(5] VPN Access Manager = E
File Edit Wiew Help

Add

Schritt 2: Klicken Sie auf Hinzufligen. Das Fenster VPN-Standortkonfiguration wird angezeigt:

VPN Site Configuration

Gereral | Client | Mame Fesolution | Authenticatic * | *

Remote Haost

Hozt Mame or IP Address Puart
500

Auto Configuration ke config pull W

Local Host

Adapter Mode

Ilze a witual adapter and aszigned address v

MTU Obtain Autamatically
1330 Address

Metmask.

Save Cancel

Allgemeine Konfiguration

Schritt 1: Klicken Sie auf die Registerkarte Allgemein.



VPN Site Configuration

Elient Mame Bezolution | Authenticatc * | *

Remote Host

Haozt Mame aor IP Address Port
500

Auto Configuration ke config pull W

Local Host

Adapter Mode

Ilze a witual adapter and aszigned address w

MTLU Obtain Autornatically
1330 Address

Metrmask

Save | Cancel

Hinweis: Im Abschnitt "Allgemein” werden die IP-Adressen des Remote- und des lokalen Hosts
konfiguriert. Diese dienen zur Definition der Netzwerkparameter fur die Verbindung zwischen Client

und Gateway.

Schritt 2: Geben Sieim Feld Host Name or 1P Address (Hostname oder |P-Adresse) die IP-Adresse
des Remote-Hosts ein, die der |P-Adresse des konfigurierten WAN entspricht.

Schritt 3: Geben Sieim Feld Port die Nummer des Ports ein, der fir die Verbindung verwendet
werden soll. Die im abgebildeten Beispiel verwendete Portnummer lautet 400.

VPN 5ite Configuration

General | Client | Mame Fesolution | Authenticatic 4 | *

Femote Host
Host Mame ar [P Address Part
21316.33.141 400

Auto Configuration ike config pull W

Local Host
Adapter Mode

Ilze a wirtual adapter and azsigned address W

RATLI Ohtain Sutomatically
1380 Address

Metmask

| Save | Cancel

Schritt 4: Wahlen Sie aus der Dropdown-Liste Auto Configuration (Automatische Konfiguration) die
gewlnschte Konfiguration aus.



af» Disabled (Deaktiviert): Die Deaktivierung deaktiviert alle automatischen Client-
Konfigurationen.

af» IKE Config Pull - Ermdglicht das Einstellen von Anforderungen eines Computers durch den
Client. Mit der Unterstiitzung der Pull-Methode durch den Computer gibt die Anforderung eine Liste
von Einstellungen zurlick, die vom Client unterstiitzt werden.

af» IKE Config Push - Bietet einem Computer die Moglichkeit, dem Client wahrend des
Konfigurationsprozesses Einstellungen anzubieten. Mit der Unterstitzung der Push-Methode durch
den Computer gibt die Anforderung eine Liste von Einstellungen zuriick, die vom Client unterstiitzt
werden.

af» DHCP Over 1PSec - Ermoglicht dem Client, Einstellungen vom Computer Uber DHCP over
| PSec anzufordern.

VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Remote Host
Host Mame or [P Address Port
21316.33.141 400
Auato Configuration : i-ke config pull v
dizabled

ike config pul

Local Host ; .
ike config push
Adapter Mode dhcp over ipzec

Ilze a wirtual adapter and azzigned address W

MTU Obtain Automatically
1380 Address

Metmaszk

| Save | Cancel

Schritt 5: Wahlen Sie aus der Dropdown-Liste Adapter modus den gewlinschten Adaptermodus fir den
lokalen Host auf Basis der automatischen Konfiguration aus.

af» Virtuellen Adapter und zugewiesene Adresse verwenden & Ermaoglicht dem Client, einen
virtuellen Adapter mit einer angegebenen Adresse zu verwenden.

af» Virtuellen Adapter und zuféllige Adresse verwenden & Ermoglicht dem Client, einen
virtuellen Adapter mit zufalliger Adresse zu verwenden.

af» Vorhandenen Adapter und aktuelle Adresse verwenden &€” Verwendet einen vorhandenen
Adapter und seine Adresse. Es missen keine zusétzlichen Informationen eingegeben werden.



VPN Site Configuration

General | Client | Mame Fesolution | &uthenticatic * |+

FRemote Host
Hozst Hame aor IP Address Part

213163314 400

Auta Configuration dizabled W

Local Host

Adanter Mode

Ilze a wirtual adapter and azsigned address
Llze & vitual adapter and aszigned addiess
Ilze a wirtual adapter and random address
Use an exizting adapter and curent address

7 I — | | o —

Metmaszk.

Save | Cancel

Schritt 6: Geben Sie die maximale Ubertragungseinheit (Maximum Transmission Unit, MTU) in das
Feld MTU (MTU) ein, wenn Sie in Schritt 5 in der Dropdown-Liste Adaptermodus die Option
Virtuellen Adapter und zugewiesene Adresse ver wenden auswahlen. Die maximale
Ubertragungseinheit tragt zur Behebung von | P-Fragmentierungsproblemen bei. Der Standardwert ist
1380.

Schritt 7: (Optional) Um die Adresse und die Subnetzmaske automatisch tber den DHCP-Server zu
erhalten, aktivieren Sie das Kontrollk&stchen Automatisch beziehen. Diese Option ist nicht fur ale
Konfigurationen verfgbar.

Schritt 8: Geben Sie die IP-Adresse des Remote-Clients in das Adressfeld ein, wenn Siein Schritt 5in
der Adaptermodus-Dropdown-Liste die Option Virtuellen Adapter und zugewiesene Adresse
verwenden ausgewahlt haben.

Schritt 9. Geben Sie Subnetzmaske der |P-Adresse des Remote-Clients in das Feld Netzmaske ein,
wenn Sie in Schritt 5 in der Dropdown-Liste Adaptermodus die Option Virtuellen Adapter und
zugewiesene Adr esse ver wenden ausgewahlt haben.



VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

FRemote Host

Host Mame or [P Address Part

213163314 400
Auto Configuration ike config pull W
Local Host

Adapter Mode

Ilze a witual adapter and aszigned address w

MTU Obtain Automatically
1420 Address

M etmagk

Save Cancel

Schritt 10. Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Client-Konfiguration
Schritt 1: Klicken Sie auf die Registerkarte Client.

VPN 5ite Configuration

General Mame Rezolution | Authenticatic) 4 | *

Firewall O ptions

MAT Traversal enable W
MAT Traversal Port 4500
Keep-alive packet rate 15 Secs
IKE Fragmentation enable W
b awimnum packet size 540 Bytes
Qther Optionz

Enable Dead Peer Detaction
Enable 1SAFKMP Failure Matificationz
Enable Clent Login Banner

_Save | Cancel

Hinweis: Im Abschnitt "Client" kénnen Sie die Firewall-Optionen, die Dead Peer Detection und
| SAKM P-Fehlerbenachrichtigungen (Internet Security Association and Key Management Protocol)

konfigurieren. Die Einstellungen legen fest, wel che Konfigurationsoptionen manuell konfiguriert und
wel che automatisch bezogen werden.



Schritt 2: Wahlen Siein der Dropdown-Liste NAT Traversal die entsprechende NAT-Traversa-
Option (Network Address Trandlation) aus.

af» Disable (Deaktivieren) - NAT-Protokoll ist deaktiviert.

af» Aktivieren - IKE-Fragmentierung wird nur verwendet, wenn das Gateway Unterstiitzung durch
Verhandlungen anzeigt.

af» Entwurf erzwingen &€ Der Entwurf des NAT-Protokolls. Sie wird verwendet, wenn das
Gateway Unterstiitzung durch die Aushandlung oder die Erkennung der NAT anzeigt.

af» Force RFC - Die RFC-Version des NAT-Protokolls. Sie wird verwendet, wenn das Gateway
Unterstitzung durch die Aushandlung oder die Erkennung der NAT anzeigt.

VPN Site Configuration

General| Cliert | Name Fesolution | &uthenticatic * | *

Firewall Options

AT Travergal

| enable W
dizable
enable
force-draft
forze-rfic

force-cizco-ud

MAT Traverzal Part

F.eep-alive packet rate
[F.E Fragmentation

bl aminnumn packet size 540 Bytes
Other Options

Enable Dead Peer D etection

Enable 1SAKMP Failure Motifications
Enable Client Login B anner

Save Cancel

Schritt 3: Geben Sie den UDP-Port fur NAT in das Feld NAT Traversal Port (NAT-
Uberbriickungsport) ein. Der Standardwert ist 4500.

Schritt 4: Geben Sieim Feld Keep-Alive-Paketrate einen Wert fir die Rate ein, mit der Keepalive-
Pakete gesendet werden. Der Wert wird in Sekunden gemessen. Der Standardwert ist 30 Sekunden.



VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Firewall Options

MAT Traversal force-draft W
MAT Traversal Fart 4400
K.eep-alive packet rate 1? Secs
IK.E Fragmentation ehable W
b asirnum packet zize 540 Butes
Qther Optionz

Enable Dead Peer Detection
Enable [S4kKMP Failure Matifications
Enable Chent Login Banrner

Save Cancel

Schritt 5: Wahlen Sie in der Dropdown-Liste IKE Fragmentation (IKE-Fragmentierung) die
gewlnschte Option aus.

af» Deaktivieren - IKE-Fragmentierung wird nicht verwendet.

af» Aktivieren - IKE-Fragmentierung wird nur verwendet, wenn das Gateway Unterstiitzung durch
Verhandlungen anzeigt.

af» Force &€ IKE-Fragmentierung wird unabhéngig von Indikationen oder Erkennung verwendet.

VPN Site Configuration

General | Client | Mame Fesalution | Authenticatic * | ¥

Fireweall Dptions

MNAT Traversal farce-draft W
MAT Traversal Port 4400
Keep-alive packet rate 17 Secs
IKE Fragmentation - enahle V'
b awirmum packet size -.

force

Other Optionz
Enable Dead Peer Detection
Enable 1SAKMP Failure Matifications
Enable Client Login B anner

Save Cancel

Schritt 6: Geben Sie die maximale Paketgrof3e in das Feld Maximale Paketgrofe in Byte ein. st die
Paketgrofie grofier als die maximale Paketgrofie, wird eine IKE-Fragmentierung durchgefthrt. Der



Standardwert ist 540 Byte.

Schritt 7: Aktivieren Sie das Kontrollkastchen Dead Peer Detection aktivieren, um dem Computer
und dem Client die Erkennung zu ermdglichen, wenn der andere nicht mehr reagieren kann.

Schritt 8: Aktivieren Sie das Kontrollkastchen | SAKM P-Fehler benachrichtigungen aktivieren, um
Fehlerbenachrichtigungen vom VPN-Client zu senden.

Schritt 9. (Optional) Um ein Anmeldebanner fir den Client anzuzeigen, wenn die Verbindung mit
dem Kabelmodem hergestellt wurde, aktivieren Sie das Kontrollkéastchen Clientanmeldung
aktivieren.

VPN 5ite Configuration

General | Client | bame Fesolution | Authenticatic * | *

Firewall Options

MNAT Traversal force-draft W
MAT Traversal Port 4400
K.eep-slive packet rate 17| Secs
[.E Fragmentation force W

rM aimun packet zize 520 Bytes h
Other Options

Enable Dead Peer Detection
Enable [S4KMP Failure MNatifications
L Enable Clent Login B anner

Save Cancel

Schritt 10. Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Konfiguration der Namensauflosung

Schritt 1: Klicken Sie auf die Registerkarte Namensauflésung.



VPN Site Configuration

General | Client || Mame Resolution | Authenticatic * | *

DMNS  wiNS

Enable DMS Obtain Automatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DMS Suffi

Save Cancel

Hinweis: Im Abschnitt Namensauflsung werden die DNS- (Domain Name System) und WIN-
Einstellungen (Windows Internet Name Service) konfiguriert.

Schritt 2: Klicken Sie auf die Registerkarte DNS.

VPN Site Configuration

Gerneral | Client | Mame Resolution | &uthenticatic * | *

WINS

Enable DHS Qbtain Automatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DS Suffix

Save Cancel

Schritt 3: Markieren Sie DNS aktivieren, um das Domain Name System (DNS) zu aktivieren.
Schritt 4: (Optional) Um die DNS-Serveradresse automatisch abzurufen, aktivieren Sie das

Kontrollkastchen Automatisch abrufen. Wenn Sie diese Option verwenden, fahren Sie mit Schritt 6
fort.

Schritt 5: Geben Siedie DNS-Serveradresse in das Feld Serveradresse 1 ein. Wenn ein anderer DNS-



Server vorhanden ist, geben Sie die Adresse dieser Server in die Ubrigen Felder Serveradresse ein.

VPN S5ite Configuration

General | Client | Mame Resolution | &uthenticatic 4 | *

DNS  wiNS
Enable DMS [] Obtain Automatically
Server Address #1 213,16 .23 144
Server Address #2

Server Address H#3
Server Address H4

Obtain Autornatically
DMS Suffix

Save Cancel

Schritt 6. (Optional) Um das Suffix des DNS-Servers automatisch abzurufen, aktivieren Sie das
Kontrollkastchen Automatisch abrufen. Wenn Sie diese Option verwenden, fahren Sie mit Schritt 8
fort.

Schritt 7. Geben Sie das Suffix des DNS-Serversin das Feld DNS-Suffix ein.

Schritt 8: Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Schritt 9. Klicken Sie auf die Registerkarte WINS.

VPN Site Configuration

General | Client | Mame Resdlubion | Apthenticatic * | *

DMS § WIKS

Enable WwIMNS Ohbtain Automatically
Server Addrezs #1
Server Address #2

Save Cancel



Schritt 10. Aktivieren Sie WINS aktivieren, um Windows Internet Name Server (WINS) zu
aktivieren.

Schritt 11. (Optional) Um die DNS-Serveradresse automatisch abzurufen, aktivieren Sie das
Kontrollkastchen Automatisch abrufen. Wenn Sie diese Option verwenden, fahren Sie mit Schritt 13
fort.

Schritt 12: Geben Sie die Adresse des WINS-Serversin das Feld Serveradresse 1 ein. Wenn andere
DNS-Server vorhanden sind, geben Sie die Adresse dieser Server in die Ubrigen Felder Serveradresse
ein.

VPN Site Configuration
Gereral | Client | Mame Resolution | Ajthenticatic * | *

OMs | WIMS

E nable wikS [ ] Obtain Automatically
Server Address #1 213.16 . 33 .144
Server Address 2

_—
| Save | Cancel

Schritt 13: Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Authentifizierung

Schritt 1: Klicken Sie auf die Registerkarte Authentifizierung.



WPN 5ite Configuration

Client | Mame Resolution | Authentication | Phase ¢ | *

Althentication Methad | Hybrid BS54 + =Auth W
Local Identity | Remote Identity | Credentials

|dentification Type
Fully Glualified Domain Hame W

FRDM String

[" Save | Cancel

Hinweis: Im Abschnitt Authentifizierung konnen Sie die Parameter fur den Client konfigurieren, der
die Authentifizierung behandelt, wenn er versucht, eine ISAKMP-SA einzurichten.

Schritt 2: Wahlen Siein der Dropdown-Liste " Authentication Method" die entsprechende
Authentifizierungsmethode aus.

af» Hybrid-RSA + XAuth &’ Die Client-Anmeldeinformationen werden nicht benttigt. Der Client
authentifiziert das Gateway. Die Anmeldeinformationen werden in Form von PEM- oder PK CS12-
Zertifikatsdateien oder Schltisseldateitypen bereitgestellt.

af» Hybrid GRP + XAuth &’ Die Client-Anmeldeinformationen werden nicht benétigt. Der Client
authentifiziert das Gateway. Die Anmeldeinformationen werden in Form einer PEM- oder PKCS12-
Zertifikatsdatel und einer Zeichenfolge mit gemeinsamem geheimen Schliissel bereitgestellt.

af» Gegenseitiges RSA + XAuth & Client und Gateway benttigen beide Anmeldeinformationen
zur Authentifizierung. Die Anmeldeinformationen werden in Form von PEM- oder PK CS12-
Zertifikatsdateien oder SchlUsseltypen bereitgestellt.

af» Gegenseitiges PSK + XAuth &” Client und Gateway benétigen beide Anmeldeinformationen,
um sich zu authentifizieren. Die Anmeldeinformationen werden in Form einer Zeichenfolge fir den
gemeinsamen geheimen Schilissel bereitgestellt.

af» Gegenseitiges RSA - Client und Gateway bendtigen zur Authentifizierung
Anmeldeinformationen. Die Anmeldeinformationen werden in Form von PEM- oder PK CS12-
Zertifikatsdateien oder SchlUsseltypen bereitgestellt.

af» Gegenseitiges PSK - Client und Gateway benétigen beide Anmeldeinformationen, um sich zu
authentifizieren. Die Anmeldeinformationen werden in Form einer Zeichenfolge flr den
gemeinsamen geheimen Schilissel bereitgestellt.



VPN Site Configuration

Client | Mame Fesolution | Authentication | Phase 1 | *

Authentication bMethod Huybrd RS54 + #buth ¥

. Hubrid BS54 + *4uth
Lacal Identity | Remole Hybrid GAP + Hauth
Mutual BS54 + Xbuth
Identification Type || butual PSE + Xauth
- Mutual RS
Mutual PSF.

Fully Qualified Dioma

P

FGDM String

Save | Cancel

Lokale Identitatskonfiguration

Schritt 1: Klicken Sie auf die Registerkarte L okale | dentitat.

VPN 5ite Configuration

Client | Mame Fesolution | Authentication | Phagse 4 | *

Authentication Method | Hubrid RSA + Hauth W

Local Identity §Remate [dentity | Credentials

|dentification Type
Fully Qualified Domain Mame W

FGDM String

Save Cancel

Hinweis: Dielokale |dentitét legt die ID fest, die zur Uberprifung an das Gateway gesendet wird. Im
Abschnitt "Lokale |dentitat” werden Identifikationstyp und FQDN-Zeichenfolge (Fully Qualified
Domain Name) konfiguriert, um zu bestimmen, wie die ID gesendet wird.

Schritt 2: Wahlen Sie in der Dropdown-Liste Identification Type (Identifikationstyp) die
entsprechende I dentifizierungsoption aus. Nicht alle Optionen sind fir alle Authentifizierungsmodi
verflgbar.



af» Vollgualifizierter Domanenname: Die Client-1dentifizierung der lokalen Identitét basiert auf
einem vollqualifizierten Domanennamen. Wenn Sie diese Option auswahlen, folgen Sie Schritt 3,
und fahren Sie dann mit Schritt 7 fort.

af» Vollqualifizierter Domanenname des Benutzers - Die Client-Identifizierung der lokalen Identitét
basiert auf dem vollqualifizierten Doméanennamen des Benutzers. Wenn Sie diese Option auswahlen,
folgen Sie Schritt 4, und fahren Sie dann mit Schritt 7 fort.

af» IP-Adresse - Die Client-ldentifizierung der lokalen Identitét basiert auf der |P-Adresse. Wenn
Sie Eine erkannte lokale Hostadr esse ver wenden aktivieren, wird die | P-Adresse automatisch
erkannt. Wenn Sie diese Option auswahlen, befolgen Sie Schritt 5, und fahren Sie dann mit Schritt 7
fort.

af» Key Identifier &” Die Client-Identifikation des lokalen Clients wird anhand eines Key Identifier
identifiziert. Wenn Sie diese Option auswahlen, befolgen Sie die Schritte 6 und 7.

VPN Site Configuration

Client | Mame Resolution | Authentication | Phage 4 |+

Authentication Method | Hubrid BSA + =A0Uth W

Local Identity | Remote |dentity | Credentials

|deuabificabimgs Time
A

' Fully Qualfied Domain Name

Fully Qualified Diomain Mame
Idzer Fully Cualified Domain M ame
IP Address

K.ep [dentifier

Save Cancel

Schritt 3: Geben Sie den vollqualifizierten Doméanennamen als DNS-Zeichenfolge in das Feld FQDN-
Zeichenfolge ein.

Schritt 4: Geben Sie den vollqualifizierten Domanennamen des Benutzers als DNS-Zeichenfolge in
das Feld UFQDN-Zeichenfolge ein.

Schritt 5: Geben Sie die IP-Adresse in das Feld UFQDN-Zeichenfolge ein.

Schritt 6: Geben Sie die Schltisselkennung ein, um den lokalen Client in der Schltissel-1D-
Zeichenfolge zu identifizieren.

Schritt 7. Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Remote-l dentitatskonfigur ation

Schritt 1: Klicken Sie auf die Registerkarte Remote I dentity.



VPN 5ite Configuration

Client | Mame Resolution | Authentication | Phage 4 | ¥

Authentication Method | Hybrd RS + Hauth W

Local Identity { Femote [dertity } Credentials

Identification Type
A W

Save _i Cancel

Hinweis: Die Remote-Identitét verifiziert die ID des Gateways. Im Abschnitt "Remote | dentity"
(Remote-1dentitat) wird der |dentifikationstyp konfiguriert, um zu bestimmen, wie die ID verifiziert
wird.

Schritt 2: Wahlen Sie in der Dropdown-L.iste Identification Type (Identifikationstyp) die
entsprechende I dentifizierungsoption aus.

af» Beliebig - Der Remote-Client kann jeden Wert oder jede ID zur Authentifizierung akzeptieren.

af» ASN.1 Distinguished Name: Der Remote-Client wird automatisch anhand einer PEM- oder
PKCS12-Zertifikatsdatei identifiziert. Sie kbénnen diese Option nur wahlen, wenn Sie in Schritt 2 des
Abschnitts " Authentifizierung” eine RSA-Authentifizierungsmethode auswéhlen. Aktivieren Sie das
Kontrollkastchen Betr eff im empfangenen Zertifikat verwenden, aber nicht mit einem
bestimmten Wert vergleichen, um das Zertifikat automatisch zu erhaten. Wenn Sie diese Option
wahlen, folgen Sie Schritt 3 und fahren dann mit Schritt 8 fort.

af» Vollqualifizierter Domanenname: Die Client-Identifizierung der Remote-ldentitét basiert auf
dem vollqualifizierten Doméanennamen. Sie kénnen diese Option nur wahlen, wenn Sie in Schritt 2
des Abschnitts "Authentifizierung” eine PSK-Authentifizierungsmethode auswahlen. Wenn Sie diese
Option auswahlen, folgen Sie Schritt 4, und fahren Sie dann mit Schritt 8 fort.

af» Vollqualifizierter Domanenname des Benutzers - Die Client-Identifizierung der Remote-
|dentitét basiert auf dem vollqualifizierten Doméanennamen des Benutzers. Sie konnen diese Option
nur wahlen, wenn Sie in Schritt 2 des Abschnitts " Authentifizierung” eine PSK-
Authentifizierungsmethode auswahlen. Wenn Sie diese Option wahlen, folgen Sie Schritt 5 und
fahren dann mit Schritt 8 fort.

af» IP-Adresse - Die Client-ldentifizierung der Remote-Identitét basiert auf der IP-Adresse. Wenn
Sie Eine erkannte lokale Hostadr esse ver wenden aktivieren, wird die | P-Adresse automatisch
erkannt. Wenn Sie diese Option wahlen, folgen Sie Schritt 6 und fahren dann mit Schritt 8 fort.

af» Key Identifier &” Die Client-Identifikation des entfernten Clients basiert auf einem Key
Identifier. Wenn Sie diese Option auswahlen, befolgen Sie die Schritte 7 und 8.



WPN S5ite Configuration
Client | Mame Fesolution | Authentication | Phase 4 | ¥
Authentication Method | Hybrid BS54 + =auth W

Local Identity | Remote Identity | Credentials

|dentification Tune

A5M.1 Diztinguizhed Mame

Fully Qualified Damain Mame
Uzer Fully Qualified Domain Mame
IP Address

LKE_',' | dentifier

Save Cancel

Schritt 3: Geben Sie die DN-Zeichenfolge ASN.1 in das Feld DN-Zeichenfolge ASN.1 ein.

Schritt 4: Geben Sie den vollqualifizierten Domanennamen als DNS-Zeichenfolge in das Feld FQDN-
Zeichenfolge ein.

Schritt 5: Geben Sie den vollqualifizierten Domanennamen des Benutzers als DNS-Zeichenfolgein
das Feld UFQDN-Zeichenfolge ein.

Schritt 6: Geben Sie die IP-Adresse in das Feld UFQDN-Zeichenfolge ein.

Schritt 7. Geben Sie die Schllisselkennung ein, um den lokalen Client im Feld Schitissel-1D-
Zeichenfolge zu identifizieren.

Schritt 8: Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Konfiguration der Anmeldeinformationen

Schritt 1: Klicken Sie auf die Registerkarte Anmeldedaten.



VPN Site Configuration

Client | Mame Fesolution | Authentication | Phage 4 |+

Authentication Method | Hybrid BSA + =auth L

Local Identity | Remote |dentity [ Credentials

Server Certificate Sutarity File
Client Certificate File

Client Private K.ey File

Pre Shared Key

| Save | Cancel

Hinwes. Im Abschnitt "Anmeldedaten” wird der vorinstallierte Schltissel konfiguriert.

VPN Site Configuration

Client | Mame Resolution | Authentication | Phage 4 | *

Authentication Method | Mutual PSE W
Local Identity | Remote Identity | Credentials

Server Certificate Autarity File
Client Certifizate File

Client Private Key File

Fre Shared k.ey
(111111 1]

Save Cancel

Schritt 2: Um die Serverzertifikatdatei auszuwahlen, klicken Sie auf ... neben dem Feld Datei der
Server zertifikatbehorde und wéhlen Sie den Pfad aus, unter dem Sie die Serverzertifikatdatei auf
Ihrem PC gespeichert haben.

Schritt 3: Um die Client-Zertifikatsdatel auszuwéhlen, klicken Sie auf ... neben dem Feld Client
Certificate File (Client-Zertifikatdatei) und wahlen Sie den Pfad aus, unter dem Sie die Client
Certificate File (Client-Zertifikatdatei) auf |hrem PC gespeichert haben.

Schritt 4: Um die Datel fir den privaten ClientschlUssel auszuwéhlen, klicken Sie auf ... -Symbol



neben dem Feld Client Private Key File (Datei fur privaten Client-Schlssel) und wéhlen Sie den Pfad
aus, unter dem Sie die Datei fir privaten Client-Schltssel auf IThrem PC gespeichert haben.

Schritt 5: Geben Sie den vorinstallierten Schliissel in das Feld Vorinstallierter Schliissel ein. Dabei
sollte es sich um denselben Schltissel handeln, den Sie auch bel der Konfiguration des Tunnels
verwenden.

Schritt 6: Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Konfiguration von Phase 1
Schritt 1: Klicken Sie auf die Registerkarte Phase 1.

VPN Site Configuration

Mame Resolution | Authentication Pha) * | *

Fropozal Parameters

Exchange Tupe agaressive W
[OH Exchange group 2 W
Cipher Algarithm auto W
Cipher K.ey Length Bits
Hazh Algorithm auto W
k.ey Life Time limit 86400 Secs
k.ey Life Data limit 0| Ebytes

[ ] Enable Check. Point Compatible WYendar 1D

L Save . Cancel

Hinweis: Im Abschnitt zu Phase 1 kénnen Sie die Parameter so konfigurieren, dass eine ISAKMP-SA
mit dem Client-Gateway erstellt werden kann.

Schritt 2: Wahlen Sie den entsprechenden Schltissel austauschtyp aus der Dropdown-Liste Exchange
Type (Austauschtyp) aus.

af» Main (Hauptmodus): Die Identitét der Peersist gesichert.

af» Aggressive (Aggressiv): Die ldentitét der Peersist nicht gesichert.



VPN Site Configuration

Mame Fesolution | Authentication | Phase 1| Pha 4 |+

Propozal Parameters
Exchange Type | aggressive V]

['H Exchange :e'ﬁ:s:i.:"'a:

Cipher Algarithm auta W
Cipher K.ey Length Bits

H azh Algorithm auto W
ke Life Time limit 86400 Secs
K.y Life Data limnit 0 Khytes

[ ] Enable Check Paint Compatible Yendar (D

Save | Cancel

Schritt 3: Wéhlen Sie in der Dropdown-Liste DH Exchange (DH-Austausch) die Gruppe aus, die Sie
wahrend der Konfiguration der VPN-V erbindung ausgewahlt haben.

Schritt 4: Wéhlen Sie in der Dropdown-Liste Cipher Algorithm (Verschllisselungsalgorithmus) die
entsprechende Option aus, die wahrend der Konfiguration der VPN-V erbindung ausgewéhlt wurde.

Schritt 5: Wéhlen Sie in der Dropdown-Liste Cipher Key Length (Lange des Schliissels) die Option
aus, die der Schllssellange der Option entspricht, die Sie wahrend der Konfiguration der VPN-
V erbindung ausgewahlt haben.

Schritt 6: Wahlen Sie in der Dropdown-Liste Hash Algorithm (Hash-Algorithmus) die Option aus, die
Sie wadhrend der Konfiguration der VPN-V erbindung gewahlt haben.

Schritt 7. Geben Sieim Feld Key Life Time (Limit fir die Schltissellebensdauer) den Wert ein, der
waéhrend der Konfiguration der VPN-V erbindung verwendet wird.

Schritt 8: Geben Sieim Feld Key Life Data limit (Limit fir Lebensdauerdaten) den zu schitzenden
Wert in Kilobyte ein. Der Standardwert ist O, wodurch die Funktion deaktiviert wird.

Schritt 9: Aktivieren Sie optional das Kontrollkéstchen Enable Check Point Compatible Vendor 1D
(Prufpunkt-kompatible Lieferanten-1D aktivieren).



WPN Site Configuration

Mame Fiezolution | Authentication | Phase1 | Pha) * |

Propozal Parameters

Exchange Type agaressive W B

DH Exchange araup 1 W

Cipher Algorithm des W

Cipher F.ey Length Bits

Haszh Algorithm md5 W

K.y Life Time lirnit 25400 Secs

k.eyp Life O ata limit 10| Kbytes
L Enable Check Point Compatible YYendor (D

Save Cancel

Schritt 10. Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Konfiguration von Phase 2
Schritt 1: Klicken Sie auf die Registerkarte Phase 2.

VPN Site Configuration

Authentication | Phaze 1 F'u:ulin:_l,l i [l

Fropozal Parameters

Transform Algarithm auto W
Tranzform Fey Length Bits
HALC Algarithm auto LY
PFS Exchange dizabled L
Compress Algarithn dizabled W
K.y Life Time limit 3600 Secs
k.ey Life Diata limit 0| kbytes

| Save Cancel

Hinweis: Im Abschnitt zu Phase 2 konnen Sie die Parameter so konfigurieren, dass eine | Psec-
Sicherheitszuordnung mit dem Remote-Client-Gateway eingerichtet werden kann.

Schritt 2: Wéhlen Sie in der Dropdown-Liste Transform Algorithm (Umwandlungsalgorithmus) die
Option aus, die wahrend der Konfiguration der VPN-V erbindung ausgewahlt wurde.



Schritt 3: Wahlen Sie in der Dropdown-Liste " Transform Key Length" (Schltissellange umwandeln)
die Option aus, die der Schltissellange der Option entspricht, die wahrend der Konfiguration der VPN-
Verbindung ausgewahlt wurde.

Schritt 4: Wahlen Sie in der Dropdown-Liste HMAC Algorithm (HMAC-Algorithmus) die Option aus,
die wahrend der Konfiguration der VVPN-V erbindung ausgewahlt wurde.

Schritt 5: Wahlen Sie in der Dropdown-Liste PFS Exchange die Option aus, die wahrend der
Konfiguration der VPN-V erbindung ausgewahlt wurde.

Schritt 6: Geben Siein das Feld Key Life Time (SchlUssellaufzeit) den Wert ein, der wahrend der
Konfiguration der VPN-V erbindung verwendet wird.

Schritt 7. Geben Sieim Feld Limit flir wichtige Lebensdauerdaten den zu schiitzenden Wert in
Kilobyte ein. Der Standardwert ist O, wodurch die Funktion deaktiviert wird.

VPN Site Configuration

Authentication | Phaze 1| Phaze 2 | Policy i)t

Fropozal Parameters

Tranzfaorm Algarithnm ezp-Jdes W
Tranzfarm Fey Length Bits
HkALC Algorithm rnd5 W
PFS Exchange araup 1 W
Comprezs Algorithm deflate W
k.ep Life Time limit 3500| Secs
k.ep Life O ata limit 10| Khytes

Save Cancel

Schritt 8: Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Richtlinienkonfiguration

Schritt 1:Klicken Sie auf die Registerkarte Policy.



VPN 5ite Configuration

Authentication | Phaze 1 F'haseE FLE

IPSEC Paolicy Configuration
Policy Generation Lewvel auto W

[ ] Maintain Persistent Security Assaciations

Obtain Topology Automatically or Tunnel Al

Femote Hetwork, Resource

Add b odifyp Delete

_ Save Cancel

Hinwels. Im Abschnitt "Policy” (Richtlinie) wird die IPSEC-Richtlinie definiert, die erforderlichist,
damit der Client fur die Standortkonfiguration mit dem Host kommunizieren kann.

Schritt 2: Wéhlen Sie in der Dropdown-Liste Policy Generation Level (Richtlinienerstellungsebene)
die gewlinschte Option aus.

af» Auto &’ Die erforderliche I Psec-Richtlinienebene wird automatisch bestimmit.
af» Erforderlich - Eswird keine eindeutige Sicherheitszuordnung fir jede Richtlinie ausgehandelt.
af» Eindeutig - FUr jede Richtlinie wird eine eindeutige Sicherheitszuordnung ausgehandelt.

af» Shared (Gemeinsam genutzt): Die entsprechende Richtlinie wird auf der erforderlichen Ebene
erstellt.



VPN Site Configuration

Authentication | Phaze 1 | Phage 2 | Policy i)t

IPSELC Palicy Configuration

Pualicy Generation Lewvel E-TH] [ v
[ ] Maintain Pergistent Securit m
. ] require
Obtain Topology Automatidi unique
zhared

Remate Metwark. Resource

Add b cdify Delete

Save Caticel

Schritt 3. (Optional) Um die IPSec-Aushandlungen zu &ndern, aktivieren Sie das Kontrollkastchen
Permanente Sicher heitszuor dnungen verwalten. Wenn diese Option aktiviert ist, wird die
Verhandlung fur jede Richtlinie direkt nach dem Herstellen der Verbindung durchgefihrt. Wenn die
Option deaktiviert ist, wird die Verhandlung nach Bedarf durchgefihrt.

Schritt 4. (Optional) Um eine automatisch bereitgestellte Liste der Netzwerke vom Gerét zu erhalten
oder alle Pakete standardmaliig an den RVOX X zu senden, aktivieren Sie das Kontrollké&stchen
Topologie automatisch beziehen oder Tunnel All (Alle Tunnel). Ist das Kontrollkéastchen
deaktiviert, muss die Konfiguration manuell durchgeftihrt werden. Ist diese Einstellung markiert,
fahren Sie mit Schritt 10 fort.

VPN Site Configuration

Authentication | Phaze 1 | Phaze 2 | Policy i L

IPSELC Policy Configuration

Palicy Generation Lewvel auto W

Maintain Persistent Security Associations
Ohbtain Topology Automatically or Tunnel Al

Remate Metwark. Resource

Add b acdify Delete

Save Cancel



Schritt 5: Klicken Sie auf Hinzufligen, um der Tabelle einen Topologieeintrag hinzuzufiigen. Das
Fenster Topologieeintrag wird angezeigt.

Topology Entry
Type [hizlude W
Address
Metmask

Carca

Schritt 6: Wahlen Sie in der Dropdown-Liste Typ die gewtinschte Option aus.
af» Einschlief3en - Der Netzwerkzugriff erfolgt tber ein VPN-Gateway.

af» Ausschlief3en - Der Zugriff auf das Netzwerk erfolgt Gber lokale Verbindungen.

Topology Entry E

Type ! Ir.1-|.:-|u|;|-3 v |
Address Ie
M etmasgk

Cancel

Schritt 7. Geben Sieim Feld Adresse die IP-Adresse des RVOX X ein.

Schritt 8: Geben Siein das Feld Netzmaske die Adresse der Subnetzmaske des Geréts ein.

Topology Entry

Type Inciude W

Address 1921681 . 0

Metmazk 2852686 256 0
Cancel

Schritt 9. Klicken Sie auf OK. Die IP-Adresse und die Subnetzmaskenadresse des RVOX X werden in
der Liste der Remote-Netzwerkressourcen angezeigt.



VPN Site Configuration

Authentication | Phase 1 | Phasze 2 | Policy bl

IPSEC Policy Configuratian
Folicy Generation Level zhared ¥

Maintain Persistent Security Aszociations
[ ] Obtain Topology Automatically or Tunnel Al

Remaote Netwark. Resource

-
LH 132.1658.1.0 / 255.255.255.0 _)

Add kdadify Delete

Save Cancel

Schritt 10. Klicken Sie auf Speichern, um den Benutzer zum Fenster VPN Access Manager
zuriickzukehren, in dem die neue VVPN-V erbindung angezeigt wird.

!:! WVPM Access Manager - _. Eﬂlﬂ
— =

File Edit VYiew Help

Connect

9/

2131633141

Add  Medify Delete

Verbinden

In diesem Abschnitt wird erlautert, wie Sie die VPN-V erbindung nach der Konfiguration aller
Einstellungen einrichten. Die erforderlichen Anmeldeinformationen entsprechen denen des auf dem
Gerét konfigurierten VPN-Clientzugriffs.



Schritt 1: Klicken Sie auf die gewlinschte VPN-V erbindung.

Schritt 2; Klicken Sie auf Verbinden.

File Edit View Help

Connectl Add  Moedify  Delete
L]
0

2131633141

Das Fenster VPN Connect (VPN-Verbindung) wird angezeigt:

File Edit Wiew Help

Connect Add Madify  Delete

@ ) VPN Connect - 213.1633.141 | = 2|

2131633141 | | Connect | Network |

config loaded for site '213.16.33.1471"

Credentials

Uzemame Tunnell

FPazsword weesssss

Connect l i Exit ]

Schritt 3: Geben Sie den Benutzernamen fir das VPN in das Feld Username (Benutzername) ein.



Schritt 4: Geben Sie das Kennwort fir das VPN-Benutzerkonto in das Feld Kennwort ein.

Schritt 5: Klicken Sie auf Verbinden. Das Fenster Shrew Soft VPN Connect wird angezeigt:

#59 Shrew Soft VPN Connect - Cis...| = | & [
Connect | Network |

config loaded for site
configuring client settings ...
attached bo key daemon ..
peer configured

iskamp proposal configured
esp proposal configured
chent configured

loc-al id configured
pre-shared key configured
bonging up turinel

network, device configured

tunnel enabled

Schritt 6. (Optional) Klicken Sie auf Trennen, um die Verbindung zu deaktivieren.
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