Installieren und Verwenden von AnyConnect auf
Ubuntu Desktop Uber die Benutzeroberflache

Ziel

In diesem Artikel erfahren Sie, wie Sie AnyConnect VPN Client v4.9.x auf Ubuntu Desktop Version
20.04 mithilfe der Benutzeroberflache (Ul) installieren und verwenden kdnnen.

Dieser Artikel gilt nur flr Router der Serie RV34x, nicht fur Enterprise-Produkte.

Einflhrung

Der AnyConnect Secure Mobility Client ist ein modulares Endgerate-Softwareprodukt. Sie bietet
nicht nur VPN-Zugriff (Virtual Private Network) Gber Secure Sockets Layer (SSL) und Internet
Protocol Security (IPsec) Internet Key Exchange Version2 (IKEv2), sondern bietet auch erweiterte
Sicherheit durch verschiedene integrierte Module.

Version der AnyConnect-Software

- AnyConnect - v4.9.x (neueste Version herunterladen)

Inhalt

. Installation von AnyConnect Secure Mobility Client v4.9.x
- Verwenden des AnyConnect Secure Mobility Client v4.9.x

Installation von AnyConnect Secure Mobility Client v4.9.x

Dieser umblatterte Abschnitt enthalt Details und Tipps fir Anfanger.

Voraussetzungen

- Sie miUssen Kundenlizenzen von einem Partner wie CDW oder iber die Beschaffung von
Geraten |hres Unternehmens erwerben. Es gibt Optionen fiir 1 Benutzer (L-AC-PLS-3Y-S5)
oder Pakete mit Lizenzen, einschlie3lich eines Jahres fur 25 Benutzer (AC-PLS-P-25-S).
Weitere Lizenzoptionen sind ebenfalls verfligbar, einschliellich unbefristete Lizenzen. Weitere
Einzelheiten zur Lizenzierung finden Sie unter den Links im Abschnitt Lizenzinformationen
unten.

- Laden Sie die neueste Firmware-Version fir Ihren Router herunter.

(Klicken Sie hier, um eine schrittweise Anleitung zu diesem Vorgang zu erhalten.)

. Ubuntu 20.04 (LTS), 18.04 (LTS) und 16.04 (LTS).
Sehen Sie sich diese anderen Artikel an!

. Installieren von AnyConnect unter Windows



https://software.cisco.com/download/home/283000185
https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html

. Installation von AnyConnect auf einem Mac
. Installieren und Verwenden von AnyConnect auf Ubuntu Desktop

Unterstiitzte Gerate | Softwareversion

- RV340 | 1.0.03.21 (Laden Sie die aktuelle Version herunter)

- RV340 W | 1.0.03.21 (Laden Sie die aktuelle Version herunter)
- RV345 | 1.0.03.21 (Laden Sie die aktuelle Version herunter)

- RV345P | 1.0.03.21 (Laden Sie die aktuelle Version herunter)

Lizenzinformationen

AnyConnect Client-Lizenzen ermdglichen die Nutzung der AnyConnect Desktop-Clients sowie
aller verfigbaren AnyConnect Mobile-Clients. Sie bendtigen eine Client-Lizenz, um den Cisco
AnyConnect Secure Mobility Client herunterzuladen und zu verwenden. Eine Client-Lizenz
aktiviert die VPN-Funktionalitédt und wird in Paketen mit 25 Lizenzen von Partnern wie CDW oder
Uber die Beschaffung von Geraten lhres Unternehmens verkauft.

Sie mochten mehr Gber die AnyConnect-Lizenzierung erfahren? Hier einige Ressourcen:

- AnyConnect Secure Mobility Client-Funktionen, Lizenzen und Betriebssysteme, Version 4.10.

- Diskussionsforum der Cisco RV340 Series und des Cisco AnyConnect Secure Mobility Client
Community.

- Haufig gestellte Fragen zur AnyConnect-Lizenzierung.

Schritt 1

Offnen Sie einen Webbrowser, und navigieren Sie zur Webseite Cisco Software Downloads.

A} © &(https://software.cisco.com/download/home

Products & Services Support How to Buy Training & Events
CISCO

Software Download

Schritt 2

Geben Sie in der Suchleiste 'AnyConnect' ein, und die Optionen werden angezeigt. Wahlen Sie
AnyConnect Secure Mobility Client v4.x aus.

Schritt 3

Laden Sie den Cisco AnyConnect VPN Client herunter. Die meisten Benutzer wahlen die Option
AnyConnect Pre-Deployment Package (Linux 64-Bit) aus.

Die Bilder in diesem Artikel beziehen sich auf AnyConnect v4.9.x, die zum Zeitpunkt der Erstellung
dieses Dokuments die neueste Version war.


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/Kmgmt-785-AnyConnect-Linux-Ubuntu.html
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect4ten/feature/guide/anyconnect4tenfeatures.html
https://www.cisco.com/c/de_de/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://software.cisco.com/download/home
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Software Download

Downloads Home [/ Security / VPN and Endpoint Security Clients [ Cisco VPN Clients / AnyConnect Secure Mobility Client /| AnyConnect Secure Mobility Client vd.x
AnyConnect VPN Client Software- 4.9.01095

/. e .
(@ searcn ) AnyConnect Secure Mobility Client v4.x
C Expand All | Collapse All “; Release 4.9.01095 Related Links and Documentation
(0) Release Notes for 4.9.01095
o AnyConnect Ordering Guide
Latest Release ~ ; Notifications
A My Notifications Licensing FAQ
4.9.01095
4 .8.03052
AnyConnect 4.9 is available to customers with active AnyConnect Apex, Plus or VPN Only term/contracts. See the AnyConnect
All Release ~ Ordering Guide for options. Software Download problems?
WebSecurityCert b3
File Information Release Date Size
TEEAE > AnyConnect Pre-Deployment Package (Linux 64-bit) 07-Aug-2020 24.93 MB 4 .
anyconnect-linux64-4.9.01095-predeploy-k9.tar.gz
LegacyHostscan >
) Application Programming Interface [API] (Linux 64-bit) 07-Aug-2020 6.49 MB R
SELATTETERINICE > anyconnect-linux64-4.9.01095-vpnapi tar.gz
AmnCnlnntar 30 ~ . . - -

Wenn Sie eine Lizenz erworben haben und AnyConnect nicht herunterladen kénnen, rufen Sie +1
919-993-2724 an. Option 2 auswahlen. Sie mussen bei Ihrem Anruf lhre Cisco ID (die ID, mit der
Sie sich bei Cisco.com anmelden) und die Verkaufsauftragsnummer kennen. Sie werden all diese
Situation korrigieren.

Schritt 4

Navigieren Sie zu dem Ordner, in dem Sie das AnyConnect Client Package heruntergeladen
haben.

r-..-.--

*s {3} Home Downloads W
{0 Recent ( \

linux64-
{3} Home 4.9.04043-

| predeploy-
\ [ Desktop ko.tar.gz

S8 (= Documents

<
[
®

{ Downloads

Schritt 5

Beim ersten Download handelt es sich um ein Tarball-Archiv (*.TAR, mehrere Dateien, die in einer



Datei zusammengefasst sind), das extrahiert werden muss. Um die Dateien zu extrahieren,
klicken Sie mit der rechten Maustaste auf das AnyConnect-Archiv, und wahlen Sie Offnen mit
Archive Manager aus. Klicken Sie auf Extrahieren.

Cancel Extract Extract
O Recent 4 {(iimm Downloads (e
{4} Home

0
[ Desktop -

3@ Documents

{ Downloads
1 Music

(&) Pictures
& Videos

@ Trash

+ Other Locations

Extract Actions
Allfiles Keep directory structure

© Selected files Do not overwrite newer files

Files:

Schritt 6

Sobald die Extraktion abgeschlossen ist, wird eine Benachrichtigung angezeigt. Klicken Sie auf
SchlieRen.

Extraction completed successfully

Close Show the Files

Schritt 7

Suchen Sie die Datei vpn_install.sh im extrahierten Ordner.



Downloads anyconnect-...4-4.9.04043

y.xsd sh
) Recent r
% Starred (7 ‘ E ‘ (7 ‘ d ‘ E ‘
cisco- cisco- cisco- libacciscocr libacciscos libaccurl. libacfeedb libacruntim
{3} Home anyconnect anyconnect anyconnect ypto.so sl.so 50.4.5.0 ack.so e.so

.desktop .directory .menu

o B B B B B B E K

2 Documents

libacwebhe libboost_ libboost_ libboost_ libboost_ libboosf_ libboost_ libvpnagent
J Downloads lper.so chrono.so date_time. filesystem. signals.so system.so thread.so utilities.so
- so so
1 Music '
By By | | By [
Pict d ) C | d ) C C |
(& Pictures libvpnapi. libvpncom libvpncom libvpnipsec. license.txt load_tun.sh manifestto OpenSourc
. so mon.so moncrypt. so ol_vpn e.html
= Videos so
Bt By B By B
+ Other Locations update.txt VeriSignCla E vpn?gentd vpnagentd.  vpnagentd_ vpnﬂvhlo vpanano
ss3PublicPr service init ader ader-li
imaryCer...

> » ‘

vpn_install. vpnui' vpn_
sh uninstall.sh “vpn_install.sh” selected (30.6 kB)

Um das AnyConnect-Installationsskript auszuflhren, 6ffnen Sie ein Linux Terminal, indem Sie
Strg+Alt+T auf der Tastatur driicken.

Geben Sie "sudo ./vpn_install.sh" ein. Dadurch wird der Installationsprozess gestartet. Weitere

$(sudo ./vpn_install.sh [

Informationen zum Sudo-Befehl erhalten Sie hier.

Schritt 8

Akzeptieren Sie die Bedingungen der Lizenzvereinbarung, um die Installation durch Eingabe von "
y" abzuschliel3en.

M~ [Downloads/anyconne... Q =

3. Consent to Data Collection and Use. By using the Software and/or subscribing
to related Cisco-provided services and accepting these terms, You agree to the c
ollection, use, transfer, backup, and storage of your Personal Information and o
ther data by Cisco and its service providers. Cisco will not process this inform
ation other than in accordance with Cisco's Privacy Statement (identified in sec
tion 4 below). You also agree that Cisco and its service providers may, as part
of your use of the Software and the provision of related services by Cisco, tra
nsfer, copy, backup and store your Personal Information and other data in the Un
ited States, Europe, or other countries or jurisdictions outside your own where
data protection standards may be different.

4. Privacy Statement. By entering into this Agreement, You agree that Cisco's Pr
ivacy Statement, as it exists at any relevant time, applies to you. The most cur
rent Privacy Statement can be found at: http://www.cisco.com/web/siteassets/lega
1/privacy_full.html.

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement.
http://www.cisco.com/enf/US/docs/general/warranty/English/EULKEN_.html

Do you accept the terms in the license agreement? [y/n]<::>



http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html

Verwenden des AnyConnect Secure Mobility Client v4.9.x
Schritt 1

Um auf die AnyConnect-App zuzugreifen, klicken Sie auf das Startsymbol (wird in der linken
unteren Ecke als neun Punkte angezeigt). Wahlen Sie die Cisco AnyConnect-App aus.

Activities Dec15 18:34

Q Type to search .

“ i B8 e e

Additional Drivers AisleRiot Solitaire Calendar Cisco Anyconne...

.o

Files Firefox Web Br... Install RELEASE Language Supp... LibreOffice Calc

|

LibreOffice Imp... LibreOffice Wri... Livepatch

® B

Remmina Rhythmbox Settings Shotwell Software & Up...

Alternativ driicken Sie Super+A (Super Key ist die Windows-Symboltaste) auf Ihrer Tastatur, um
die Suchleiste anzuzeigen. Geben Sie "AnyConnect" ein, und die App wird angezeigt.

Cisco Anyconn...

Schritt 2

Klicken Sie auf das Symbol AnyConnect Secure Mobility Client.

¢




Schritt 3

Geben Sie die IP-Adresse oder den Hostnamen |Ihres gewilinschten Servers gefolgt von der
Portnummer ein.

Fir die RV340-Familie ist die Standardportnummer 8443.

Cisco AnyConnect Secure Mobility Client — 0O X

& Connection | Statistics @ About

i

cisco
Connect tOQVAN_PUBLIC_IP:Sma > &
Username: |
Password:

Connect

Please enter your username and password.

Schritt 4

Geben Sie |hren Benutzernamen und Ihr Kennwort in die dafiir vorgesehenen Felder ein. Klicken
Sie auf Verbinden.

Cisco AnyConnect Secure Mobility Client - O X
@ Connection  Statistics ® About

vl
CISCO

Connect to: WAN_PUBLIC_IP:8443 o -

Username! test

Passwords +ee

2

Please enter your username and password.
Schritt 5

Einige Verbindungen sind mdglicherweise nicht sicher, wenn ein vertrauenswuirdiges SSL-
Zertifikat verwendet wird. Standardmafig blockiert der AnyConnect-Client Verbindungsversuche
zu diesen Servern.



Deaktivieren Sie Verbindungen zu nicht vertrauenswirdigen Servern unter Voreinstellungen
blockieren, um eine Verbindung zu diesen Servern herzustellen.

AnyConnect Preferences X

Preferences
Start VPN when AnyConnect is started

Minimize AnyConnect on VPN connect
Allow local (LAN) access when using VPN (if configured)
Disable Captive Portal Detection
CBlock connections to untrusted serve@

Close

Schritt 6

Sobald die Verbindung hergestellt ist, wird das Anmeldebanner angezeigt. Klicken Sie auf
Akzeptieren.

Cisco AnyConnect - Banner X

Hello, welcome!|

= Disconnect

Sie sehen auch eine Benachrichtigung, dass der Cisco AnyConnect Secure Mobility Client
verbunden ist.

Nov 24 15:58

’s. Cisco AnyConnect Secure Mobility Client

Connected

Fazit



Da hast du es! Sie haben nun die Schritte zur Installation und Verwendung des Cisco AnyConnect
Secure Mobility Client v4.9.x auf Ubuntu Desktop mithilfe der Benutzeroberflache erfolgreich
gelernt.

Zusatzliche Ressourcen

Grundlegende Fehlerbehebung Cisco Business VPN - Uberblick und Best Practices AnyConnect
Installieren eines selbstsignierten Zertifikats AnyConnect Administratorhandbuch Version 4.9
Versionshinweise zu AnyConnect - 4.9 AnyConnect-Lizenzierung - RV340



https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2587-AnyConnect-Installing-Self-Signed-Certificate.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2587-AnyConnect-Installing-Self-Signed-Certificate.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
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