Konfigurieren des VPN-Setup-Assistenten auf
dem RV160 und dem RV260

Ziel
In diesem Dokument wird die Konfiguration des VPN-Einrichtungsassistenten auf dem
RV160 und dem RV260 erlautert.

Einfiihrung

Technologie hat sich weiterentwickelt, und Geschafte werden haufig aul3erhalb des Biros
abgewickelt. Gerate sind mobiler, und Mitarbeiter arbeiten haufig von zu Hause oder
unterwegs. Dies kann einige Sicherheitsllicken verursachen. Ein virtuelles privates Netzwerk
(VPN) ist eine hervorragende Moglichkeit, externe Mitarbeiter mit einem sicheren Netzwerk
zu verbinden. Mit einem VPN kann ein Remote-Host so agieren, als ob er mit dem
gesicherten Netzwerk vor Ort verbunden ware.

Ein VPN stellt eine verschlusselte Verbindung Uber ein weniger sicheres Netzwerk wie das
Internet her. Sie gewahrleistet ein angemessenes Mal} an Sicherheit fir die
angeschlossenen Systeme. Ein Tunnel wird als privates Netzwerk eingerichtet, das Daten
sicher mit branchenlblichen Verschlisselungs- und Authentifizierungsverfahren senden
kann, um die gesendeten Daten zu schitzen. Ein VPN fir den Remote-Zugriff ist flr die
Sicherung der Verbindung in der Regel entweder auf Internet Protocol Security (IPsec) oder
Secure Socket Layer (SSL) angewiesen.

VPNSs bieten Layer-2-Zugriff auf das Zielnetzwerk; Dazu ist ein Tunneling-Protokoll wie
Point-to-Point Tunneling Protocol (PPTP) oder Layer 2 Tunneling Protocol (L2TP)
erforderlich, das Uber die Basis-IPsec-Verbindung ausgefuhrt wird. Das IPsec-VPN
unterstutzt Site-to-Site-VPN fur einen Gateway-to-Gateway-Tunnel. So kann ein Benutzer
beispielsweise den VPN-Tunnel in einer Zweigstelle so konfigurieren, dass er sich am
Firmenstandort mit dem Router verbindet, sodass die Zweigstelle sicher auf das
Unternehmensnetzwerk zugreifen kann. IPsec VPN unterstiutzt auch Client-to-Server-VPN
fur den Host-to-Gateway-Tunnel. Das VPN zwischen Client und Server ist nitzlich, wenn
von Laptop/PC von zu Hause aus uber einen VPN-Server eine Verbindung mit einem
Unternehmensnetzwerk hergestellt wird.

Der Router der Serie RV160 unterstitzt 10 Tunnel, der Router der Serie RV260 20 Tunnel.
Der VPN-Setup-Assistent fiihrt den Benutzer bei der Konfiguration einer sicheren
Verbindung fir einen Site-to-Site-IPsec-Tunnel an. Dies vereinfacht die Konfiguration, indem

komplexe und optionale Parameter vermieden werden, sodass jeder Benutzer den IPsec-
Tunnel schnell und effizient einrichten kann.

Anwendbare Gerite

. RV160

. RV260

Softwareversion
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Konfiguration des VPN-Setup-Assistenten auf dem lokalen Router

Schritt 1: Melden Sie sich auf der Webseite fiir die Konfiguration lhres lokalen Routers an.

Hinweis: Der lokale Router wird als Router A und der Remote-Router als Router B
bezeichnet. In diesem Dokument werden zwei RV160 verwendet, um den VPN-Setup-
Assistenten zu demonstrieren.
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Schritt 2: Navigieren Sie zu VPN > VPN Setup Wizard (VPN-Einrichtungsassistent).



PPTP

GRE Tunnel
Schritt 3: Geben Sie im Abschnitt Getting Started (Getting Started) im Feld Geben Sie einen

Verbindungsnamen ein. Wir haben in HomeOffice als unseren Verbindungsnamen
eingegeben.

VPN Setup Wizard (Site-to-Site)

1. Getting Started This Setup Wizard helps you to configure a secure connection between

two routers that are physically separated over the IPSec VPN tunnel.

Before you begin, you need to know the local network address and subnet
mask, and the digital certificates for authentication between two peers if
needed.

Enter a connection name: @ | HomeOffice “

Interface: WAN

Schritt 4: Wenn Sie einen RV260 verwenden, wahlen Sie im Feld "Interface" (Schnittstelle)
aus der Dropdown-Liste eine Schnittstelle aus. Der RV160 verfugt nur Gber einen WAN-Link.
Daher kdnnen Sie in der Dropdown-Liste keine Schnittstellen auswahlen. Klicken Sie auf
Weiter, um zum Abschnitt Remote Router Settings zu gelangen.



VPN Setup Wizard (Site-to-Site)

1. Getting Started This Setup Wizard helps you to configure a secure connection between

two routers that are physically separated over the IPSec VPN tunnel.

Before you begin, you need to know the local network address and subnet
mask, and the digital certificates for authentication between two peers if
needed.

Enter a connection name: @  HomeOffice

Interface: WAN

Schritt 5: Wahlen Sie einen Remote-Verbindungstyp aus der Dropdown-Liste aus. Wahlen
Sie entweder Static IP oder FQDN (Fully Qualified Domain Name) aus, und geben Sie dann
entweder die WAN-IP-Adresse oder den FQDN des Gateways ein, das Sie im Feld Remote
Address (Remote-Adresse) verbinden méchten. In diesem Beispiel wurde statische IP
ausgewahlt und die WAN-IP-Adresse (Router B) des Remote-Routers eingegeben. Klicken
Sie anschlielend auf Weiter, um zum nachsten Abschnitt zu wechseln.



VPN Setup Wizard (Site-to-Site)

O Remote Connection Type : | Static IP v

2. Remote Router Remote Address : @ 145.
Settings

®

3

Back Cancel

Schritt 6: Wahlen Sie im Abschnitt Lokales und Remote-Netzwerk unter Lokale
Datenverkehrsauswabhl die lokale IP (Subnetz, Einzel oder Beliebig) aus der Dropdown-Liste
aus. Wenn Sie Subnetz auswahlen, geben Sie die Subnetz-IP-Adresse und die
Subnetzmaske ein. Wenn Sie Single auswahlen, geben Sie eine IP-Adresse ein. Wenn Any
(Beliebig) ausgewahlt wurde, fahren Sie mit dem nachsten Schritt fort, um die Remote-
Datenverkehrsauswahl zu konfigurieren.



VPN Setup Wizard (Site-to-Site)

0 Local Traffic Selection: [ Any v]
0 Remote Traffic Selection: =~ Subnet ~
IP Address:

3. Local and Remote
Subnet Mask:
Networks

Back Cancel

Schritt 7: Wahlen Sie in der Remote-Datenverkehrsauswahl die Remote-IP (Subnetz,Einzel,
Beliebig) aus der Dropdown-Liste aus. Wenn Sie Subnetz auswahlen, geben Sie die
Subnetz-IP-Adresse und die Subnetzmaske des Remote-Routers (Router B) ein. Wenn Sie
Single auswahlen, geben Sie die IP-Adresse ein. Klicken Sie anschlieRend auf Weiter, um
den Abschnitt "Profil” zu konfigurieren.

Hinweis: Wenn Sie Any (Beliebig) fir die Auswahl von lokalem Datenverkehr ausgewahlt
haben, miUssen Sie Subnetz oder Einzel fir die Remote-Datenverkehrsauswahl auswahlen.



VPN Setup Wizard (Site-to-Site)

o Local Traffic Selection: Any \2
0 Remote Traffic Selection; | Subnet v 0
IP Address: 10.1.1.0 9
3. Local and Remote 5 258 2550 ) 9
Subnet Mask: : ‘ :
Networks ubnet as :

Back Cancel

Schritt 8: Wahlen Sie im Abschnitt Profile einen Namen fiir das IPsec-Profil aus der
Dropdown-Liste aus. Fiir diese Demonstration wurde neues Profil als IPsec-Profil

ausgewahlt.



VPN Setup Wizard (Site-to-Site)

V)
V)

V)

IPSec Profile: M

IKE Version:

Default

Amazon_Web_Services

Phase | Options

Microsoft_Azure

DH Group: Group2 - 1024 bit v

4. Profile Encryption: 3DES <

Authentication: MD5 .

SA Lifetime (sec.): @ 28800

Pre-shared Key:
Show Pre-shared Key: O Enable

Phase Il Options

Back Cancel

Schritt 9: Wahlen Sie IKEv1 (Internet Key Exchange Version 1) oder IKEvV2 (Internet Key
Exchange Version 2) als IKE-Version aus. IKE ist ein Hybridprotokoll, das den Oakley-
Schlusselaustausch und den Skeme-Schllisselaustausch innerhalb des ISAKMP-
Frameworks (Internet Security Association and Key Management Protocol) implementiert.
IKE stellt die Authentifizierung der IPsec-Peers bereit, handelt IPsec-Schlissel aus und
handelt IPsec-Sicherheitszuordnungen aus. IKEV2 ist effizienter, da weniger Pakete flr den
Schlusselaustausch erforderlich sind und mehr Authentifizierungsoptionen unterstitzt
werden, wahrend IKEv1 nur Uber gemeinsam genutzten Schllssel und zertifikatbasierte
Authentifizierung verfligt. In diesem Beispiel wurde IKEv1 als unsere IKE-Version
ausgewahilt.

Hinweis: Wenn lhr Gerat IKEv2 unterstutzt, wird die Verwendung von IKEv2 empfohlen.
Wenn lhre Gerate IKEv2 nicht unterstitzen, verwenden Sie IKEv1. Beide Router (lokal und
remote) mussen die gleiche IKE-Version und die gleichen Sicherheitseinstellungen
verwenden.



VPN Setup Wizard (Site-to-Site)

< IS

4. Profile

Schritt 10: Wahlen Sie im Abschnitt Phase-1-Optionen eine DH-Gruppe (Diffie-Hellman)
(Gruppe 2 - 1024 Bit oder Gruppe 5 - 1536 Bit) aus der Dropdown-Liste aus. DH ist ein
Schlisselaustauschprotokoll mit zwei Gruppen unterschiedlicher Primkey-Langen: Gruppe 2
hat bis zu 1.024 Bit, Gruppe 5 bis zu 1.536 Bit. Firr diese Demonstration wird die Gruppe 2 -

1024 Bit verwendet.

Hinweis: Wahlen Sie Gruppe 2 aus, um die Geschwindigkeit zu erhéhen und die Sicherheit
zu verringern. Wahlen Sie Gruppe 5 aus, um die Geschwindigkeit zu verlangsamen und die

IPSec Profile: new-profile
IKE Version: ® IKEv1 | O IKEv2

Phase | Options

DH Group: Group2 - 1024 bit
Encryption: 3DES
Authentication: MD5
SA Lifetime (sec.): @ 28800
Pre-shared Key:
Show Pre-shared Key: O Enable
Phase |l Options

Back

Sicherheit zu erhéhen. Gruppe 2 ist standardmaflig ausgewahilt.

§ Next é



VPN Setup Wizard (Site-to-Site)

Q IPSec Profile: new-profile v =
(V) IKE Version: ® IKEv1 OIKEv2
Phase | Options
DH Group: Group2 - 1024 bit v
4. Profile Encryption: 3DES .
Authentication: MD5 v
SA Lifetime (sec.): @ 28800

Pre-shared Key:

Show Pre-shared Key: O Enable

Phase Il Options

Back Next Cancel

Schritt 11: Wahlen Sie in der Dropdown-Liste eine Verschliisselungsoption (3DES, AES-128,
AES-192 oder AES-256) aus. Diese Methode legt den Algorithmus fest, der zum
Verschlisseln oder Entschlisseln von ESP-/ISAKMP-Paketen (Encapsulating Security
Payload)/Internet Security Association- und ISAKMP-Paketen (Key Management Protocol)
verwendet wird. Der Triple Data Encryption Standard (3DES) verwendet dreimal die DES-
VerschlUsselung, ist aber jetzt ein Legacy-Algorithmus. Dies bedeutet, dass sie nur
verwendet werden sollte, wenn es keine besseren Alternativen gibt, da sie immer noch ein
marginales, aber akzeptables Sicherheitsniveau bietet. Benutzer sollten diese Daten nur
dann verwenden, wenn sie fur die Abwartskompatibilitdt erforderlich sind, da sie flr einige
"Block-Kollision"-Angriffe anfallig sind. Advanced Encryption Standard (AES) ist ein
VerschlUsselungsalgorithmus, der sicherer ist als DES. AES verwendet eine gréRere
SchlisselgrolRe, die sicherstellt, dass der einzige bekannte Ansatz zur Entschlisselung einer
Nachricht darin besteht, dass ein Eindringling jeden méglichen Schllssel ausprobiert. Es
wird empfohlen, AES anstelle von 3DES zu verwenden. In diesem Beispiel verwenden wir
AES-192 als Verschlisselungsoption.

Hinweis: Hier einige weitere Ressourcen, die lhnen helfen kénnen: Konfigurieren der
Sicherheit fiir VPNs mit IPSec und Verschlisselung der nachsten Generation.



/content/en/us/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html
/content/en/us/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html
/content/en/us/about/security-center/next-generation-cryptography.html

VPN Setup Wizard (Site-to-Site)

o IPSec Profile:

o IKE Version:

Phase | Options

v

DH Group:

4. Profile Encryption:

Authentication:

SA Lifetime (sec.): @

Pre-shared Key:
Show Pre-shared Key:

Phase Il Options

ausgewahlt.

new-profile

® IKEvl QIKEv2

Group?2 - 1024 bit

AES-192

MD5

28800

O Enable

Schritt 12: Die Authentifizierungsmethode legt fest, wie die ESP-Headerpakete
(Encapsulating Security Payload Protocol) validiert werden. MDS5 ist ein unidirektionaler
Hash-Algorithmus, der einen 128-Bit-Digest erzeugt. SHA1 ist ein unidirektionaler Hashing-
Algorithmus, der ein 160-Bit-Digest erzeugt, wahrend SHA2-256 ein 256-Bit-Digest erzeugt.
SHA2-256 wird empfohlen, da es sicherer ist. Stellen Sie sicher, dass beide Enden des
VPN-Tunnels dieselbe Authentifizierungsmethode verwenden. Wahlen Sie eine
Authentifizierung aus (MD5, SHA1 oder SHA2-256). Fiir dieses Beispiel wurde SHA2-256



VPN Setup Wizard (Site-to-Site)

<

IPSec Profile:
0 IKE Version:
Phase | Options

DH Group:

4. Profile Encryption:

Authentication:

SA Lifetime (sec.): @

Pre-shared Key:
Show Pre-shared Key:

Phase Il Options

new-profile v

® IKEv1l QIKEv2

Group2 - 1024 bit v
AES-192 v
[ SHA2-256 v]
28800
O Enable

Back Cancel

Schritt 13: Die SA Lifetime (Sec) gibt Ihnen die Zeitdauer (in Sekunden) an, die eine IKE SA
in dieser Phase aktiv ist. Vor Ablauf der Lebensdauer wird eine neue Security Association
(SA) ausgehandelt, um sicherzustellen, dass eine neue SA einsatzbereit ist, wenn die alte
ablauft. Der Standardwert ist 28800 und der Bereich liegt zwischen 120 und 86400. Wir
verwenden den Standardwert von 28800 Sekunden als unsere SA Lifetime fur Phase I.

Hinweis: Es wird empfohlen, dass die SA-Lebensdauer in Phase | langer als die
Lebensdauer der Phase Il SA ist. Wenn Sie Phase | kiirzer als Phase |l gestalten, missen
Sie den Tunnel haufiger hin und her verhandeln als den Datentunnel. Ein Datentunnel
bendtigt mehr Sicherheit. Daher sollte die Lebensdauer in Phase Il kiirzer sein als in Phase



VPN Setup Wizard (Site-to-Site)

G IPSec Profile:

o IKE Version:

Phase | Options

DH Group:
4. Profile Encryption:
Authentication:

SA Lifetime (sec.): @

Pre-shared Key:

Show Pre-shared Key:

Phase Il Options

new-profile v

® IKEv1l QIKEv2

Group2 - 1024 bit v
AES-192 v
SHA2-256 v

[ 28800 ]

O Enable

Back Cancel

Schritt 14: Geben Sie den Pre-shared Key ein, der zur Authentifizierung des Remote-IKE-
Peers verwendet werden soll. Sie kdnnen bis zu 30 Tastaturzeichen oder Hexadezimalwerte
eingeben, z. B. My_@123 oder 4d795f40313233. An beiden Enden des VPN-Tunnels muss

derselbe Pre-Shared Key verwendet werden.

Hinweis: Wir empfehlen, den Pre-Shared Key regelmaRig zu andern, um die VPN-Sicherheit

ZU maximieren.



VPN Setup Wizard (Site-to-Site)

0 IPSec Profile: new-profile v =

0 IKE Version: ® IKEvl O IKEv2

Phase | Options

o DH Group: Group2 - 1024 bit v
Authentication: SHA2-256 v
SA Lifetime (sec.): @ 28800
Pre-shared Key: ecsssee

Show Pre-shared Key: O Enable

Phase Il Options

Back Cancel

Schritt 15: Wahlen Sie im Abschnitt Phase /I-Optionen ein Protokoll aus der Dropdown-Liste
aus.

. ESP - Wahlen Sie ESP fur die Datenverschlisselung aus, und geben Sie die
Verschlusselung ein.

. AH - Wahlen Sie diese Option fir Datenintegritat in Situationen aus, in denen Daten nicht
geheim sind, aber authentifiziert werden missen.



VPN Setup Wizard (Site-to-Site)

Q =/ an S SN LA LY \\JU\J.]. wowr FA SIS AVAN) N

o Pre-shared Key: sesescceee
Show Pre-shared Key: (O Enable

(v Phase Il Options
Protocol Selection: ESP v

4. Profile H H

Encryption: 3DES v
Authentication: MD5 v
SA Lifetime (sec.): @ 3600

Perfect Forward Secrecy: U Enable

Save as a new profile

Back Cancel

Schritt 16: Wahlen Sie in der Dropdown-Liste eine Verschliisselungsoption (3DES, AES-128,
AES-192 oder AES-256) aus. Diese Methode legt den Algorithmus fest, der zum
Verschlisseln oder Entschlisseln von ESP-/ISAKMP-Paketen (Encapsulating Security
Payload)/Internet Security Association- und ISAKMP-Paketen (Key Management Protocol)
verwendet wird. Der Triple Data Encryption Standard (3DES) verwendet dreimal die DES-
VerschlUsselung, ist aber jetzt ein Legacy-Algorithmus. Dies bedeutet, dass sie nur
verwendet werden sollte, wenn es keine besseren Alternativen gibt, da sie immer noch ein
marginales, aber akzeptables Sicherheitsniveau bietet. Benutzer sollten diese Daten nur
dann verwenden, wenn sie fur die Abwartskompatibilitdt erforderlich sind, da sie flr einige
"Block-Kollision"-Angriffe anfallig sind. Advanced Encryption Standard (AES) ist ein
VerschlUsselungsalgorithmus, der sicherer ist als DES. AES verwendet eine gréRere
SchlisselgrolRe, die sicherstellt, dass der einzige bekannte Ansatz zur Entschlisselung einer
Nachricht darin besteht, dass ein Eindringling jeden méglichen Schllssel ausprobiert. Es
wird empfohlen, AES anstelle von 3DES zu verwenden. In diesem Beispiel verwenden wir
AES-192 als Verschlisselungsoption.

Hinweis: Hier einige weitere Ressourcen, die lhnen helfen kénnen: Konfigurieren der
Sicherheit fiir VPNs mit IPSec und Verschlisselung der nachsten Generation.



/content/en/us/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html
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/content/en/us/about/security-center/next-generation-cryptography.html

VPN Setup Wizard (Site-to-Site)

o O L e \Ov. ).

o Pre-shared Key:

Show Pre-shared Key:

(v) Phase Il Options
4. Profile Protocol Selection:
Encryption:
Authentication:

SA Lifetime (sec.): @

PRSIV VIV

O Enable
ESP v
[ AES-192 v]
MD5 v
3600

Perfect Forward Secrecy: U Enable

Save as a new profile

Back Cancel

Schritt 17: Die Authentifizierungsmethode legt fest, wie die ESP-Headerpakete
(Encapsulating Security Payload Protocol) validiert werden. MD5 ist ein unidirektionaler
Hash-Algorithmus, der einen 128-Bit-Digest erzeugt. SHA1 ist ein unidirektionaler Hashing-
Algorithmus, der ein 160-Bit-Digest erzeugt, wahrend SHA2-256 ein 256-Bit-Digest erzeugt.
SHAZ2-256 wird empfohlen, da es sicherer ist. Stellen Sie sicher, dass beide Enden des
VPN-Tunnels dieselbe Authentifizierungsmethode verwenden. Wahlen Sie eine
Authentifizierung aus (MD5, SHA1 oder SHA2-256). Fiir dieses Beispiel wurde SHA2-256

ausgewahilt.



VPN Setup Wizard (Site-to-Site)

o AL e U I \\J\.aU.,. v FASLELVLY) R

(v) Pre-shared Key: 000000
Show Pre-shared Key: O Enable

(V] Phase Il Options

4. Profile Protocol Selection: ESP v

Encryption: AES-192 v
Authentication: SHAZ2-256 v
SA Lifetime (sec.): @ 3600

Perfect Forward Secrecy: U Enable

v Save as a new profile

Back Cancel

Schritt 18: Geben Sie in die SA Lifetime (Sec) ein, d. h. die Zeitdauer in Sekunden, die ein
VPN-Tunnel (IPsec SA) in dieser Phase aktiv ist. Der Standardwert flr Phase 2 ist 3600
Sekunden.



VPN Setup Wizard (Site-to-Site)

o AL LU e (O ) wowr FRASISIVIV] R

(v) Pre-shared Key: 000000
Show Pre-shared Key: O Enable

(V] Phase Il Options

4. Profile Protocol Selection: ESP v

Encryption: AES-192 v
Authentication: SHAZ2-256 v
SA Lifetime (sec.): @ 3600

Perfect Forward Secrecy: U Enable

Save as a new profile

Back Cancel

Schritt 19: Wenn Perfect Forward Secrecy (PFS) aktiviert ist, generiert die IKE Phase 2-
Aushandlung neues Schlisselmaterial flr die Verschlisselung und Authentifizierung des
IPsec-Datenverkehrs. Perfect Forward Secrecy wird verwendet, um die Sicherheit der
Kommunikation, die Uber das Internet mit Public-Key-Verschlisselung tUbertragen wird, zu
verbessern. Aktivieren Sie das Kontrollkdstchen, um diese Funktion zu aktivieren, oder
deaktivieren Sie das Kontrollkdstchen, um diese Funktion zu deaktivieren. Diese Funktion
wird empfohlen. Wenn aktiviert, wahlen Sie eine DH Group (DH-Gruppe). In diesem Beispiel
wird Group2 - 1024 Bit verwendet.



VPN Setup Wizard (Site-to-Site)

) Fre-shared Key: e ~

Show Pre-shared Key: O Enable

Phase |l Options

Protocol Selection: ESP v
ion: AES-192 “

4. Profile Encryption:

Authentication: SHA2-256 v

SA Lifetime (sec.): @ 3600

Perfect Forward Secrecy: (™ Enable) €

DH Group: @ | croup2 - 1024 bit .

v/ Save as a new profile

Back Cancel

Schritt 20: Geben Sie im Profil Als neues Profil speichern einen Namen fur das neue Profil
ein, das Sie gerade erstellt haben. Klicken Sie auf Weiter, um die Zusammenfassung lhrer
VPN-Konfiguration anzuzeigen.



VPN Setup Wizard (Site-to-Site)

o Fre-shared Key wewwwww A

Show Pre-shared Key: (O Enable

o

Phase Il Options

v/

Protocol Selection: ESP ¥

Encryption: AES-192 v
4. Profile P

Authentication: SHA2-256 v

SA Lifetime (sec.): @ 3600

Perfect Forward Secrecy: & Enable

DH Group: Group?2 - 1024 bit v

[+ Save as a new proﬁIeO[ HomeOffice ] .

(2)

Back Cancel

Schritt 21: Uberpriifen Sie die Informationen, und klicken Sie dann auf Senden.



VPN Setup Wizard (Site-to-Site)

V)
V]

V)

V)

(sec.): 777 A
Pre-shared Test]123
Key:
Phase Il Options Remote Group
Protocol Remote
ESP Subnet
Selection: IP Type:
Encryption: AES-192 IP 10.1.1.0
Address:

Authentication: SHAZ2-256

Subnet: 255.255.255.0

(sec.):
Perfect
Forward Enable
Secrecy:
DH Group: GroupZ- )
1024 bit v

Back Cancel

Konfiguration des VPN-Einrichtungsassistenten fiir den Remote-Router

Auf dem Remote-Router missen Sie die gleichen Sicherheitseinstellungen wie der lokale
Router konfigurieren, aber die IP-Adresse des lokalen Routers als Remote-Datenverkehr
verwenden.

Schritt 1: Melden Sie sich auf der Webkonfigurationsseite Ihres Remote-Routers (Router B)
an, und navigieren Sie zu VPN > VPN Setup Wizard (VPN > VPN-Einrichtungsassistent).



Schritt 2: Geben Sie einen Verbindungsnamen ein, und wahlen Sie die Schnittstelle aus, die
fur das VPN verwendet wird, wenn Sie einen RV260 verwenden. Der RV160 verflgt nur
Uber einen WAN-Link. Daher kdnnen Sie im Dropdown-Menu keine Schnittstelle auswahlen.
Klicken Sie anschlieRend auf Weiter, um fortzufahren.

VPN Setup Wizard (Site-to-Site)

1. Getting Started This Setup Wizard helps you to configure a secure connection between

two routers that are physically separated over the IPSec VPN tunnel.

Before you begin, you need to know the local network address and subnet

mask, and the digital certificates for authentication between two peers if
needed.

Enter a connection name: @ | RemoteOffice

Interface: WAN

|‘ Cancel

Schritt 3: Wahlen Sie in den Remote Router Settings den Remote Connection Type



(Verbindungstyp fir Remote-Router) aus, und geben Sie dann die WAN-IP-Adresse von
Router A ein. Klicken Sie anschlieRend auf Weiter, um mit dem nachsten Abschnitt

fortzufahren.

VPN Setup Wizard (Site-to-Site)

Q Remote Connection Type : [ Static IP v] o

2. Remote Router Remote Address : @ [ 140. ] 2
Settings

(3]

Back Cancel

Schritt 4: Wahlen Sie den lokalen und den Remote-Datenverkehr aus. Wenn Sie Subnetz im
Feld Remote Traffic Selection (Remote-Datenverkehrsauswahl) ausgewahlt haben, geben
Sie das Subnetz der privaten IP-Adresse von Router A ein. Klicken Sie anschlieRend auf

Weiter, um den Abschnitt "Profil” zu konfigurieren.



VPN Setup Wizard (Site-to-Site)

o Local Traffic Selection: Any -| @
O Remote Traffic Selection; | Subnet v 9
IP Address: 192.168.2.0 ®
3. Local and Remote
Subnet Mask: 255.255.255.0 (4
Networks

©

Back Cancel

Schritt 5: Wahlen Sie im Abschnitt "Profil” die gleichen Sicherheitseinstellungen wie Router A
aus. AulRerdem haben wir denselben vorinstallierten Schlissel wie Router A eingegeben.
Klicken Sie anschlieBend auf Weiter, um zur Seite Zusammenfassung zu gelangen.

Optionen aus Phase I:



VPN Setup Wizard (Site-to-Site)

o IPSec Profile: @ | new-profile .
(V) IKE Version: @ O IKEv2

Phase | Options
N DH Group: © | Group2 - 1024 bit v]

.

Authentication: © | sHA2-256

SA Lifetime (sec.): @ @) | 28800

Pre-shared Key: o _ ssoscee

Show Pre-shared Key: O Enable

Phase Il Options

Back Cancel

Optionen aus Phase II:



VPN Setup Wizard (Site-to-Site)

() Pre-snared key:  abbnd -
Show Pre-shared Key: (O Enable
Phase Il Options

Protocol Selection: ESP 4

o
Encryption: 9[ AES-192 v
o

Authentication: SHAZ2-256 v

SA Lifetime (sec.): @ e[ 3600

Perfect Forward Secrecy: (¥ Enable ) @&

DH Group: @[ Group?2 - 1024 bit v

[+ Save as a new proﬁl@[ RemoteOffice

0

Schritt 6: Uberpriifen Sie auf der Seite Zusammenfassung, ob die soeben konfigurierten
Informationen korrekt sind. Klicken Sie anschlieRend auf Senden, um ein Site-to-Site-VPN
zu erstellen.



VPN Setup Wizard (Site-to-Site)

o (sec.): 7777 ,\
o Pre-shared Test123
Key:
Phase Il Options Remote Group
0 Protoclol £Sp Remote Subnet
Selection: IP Type:

Encryption: AES-192 P

0 Address:
Authentication: SHA2-256

Subnet: 255.255.255.0
5. Summary SALifetime

192.168.2.0

(sec.):
Perfect
Forward Enable
Secrecy:
Group?2 -
DH G :
roup 1024 bit .

Back ‘ Cancel

Hinweis: Alle Konfigurationen, die der Router derzeit verwendet, befinden sich in der
Running Configuration-Datei, die fllichtig ist und zwischen Neustarts nicht beibehalten wird.
Um die Konfiguration zwischen Neustarts beizubehalten, kopieren Sie die
Konfigurationsdatei Running in die Startkonfigurationsdatei, nachdem Sie alle Anderungen
vorgenommen haben. Klicken Sie dazu auf die Schaltflache Speichern, die oben auf der
Seite angezeigt wird, oder navigieren Sie zu Administration > Configuration Management.
Vergewissern Sie sich anschlieRend, dass die Quelle Konfiguration ausfiihren und das Ziel
Startkonfiguration ist. Klicken Sie auf Ubernehmen.

Schlussfolgerung

Sie sollten mithilfe des VPN-Einrichtungsassistenten erfolgreich ein Site-to-Site-VPN
konfiguriert haben. FUhren Sie die unten aufgefihrten Schritte aus, um zu Gberprtfen, ob lhr
Site-to-Site-VPN verbunden ist.

Schritt 1: Um zu Uberprifen, ob die Verbindung hergestellt wurde, sollte der Status
Verbunden angezeigt werden, wenn Sie zu VPN > IPSec VPN > Site-to-Site navigieren.

Site-to-Site Apply Cancel
Number of Connections: 1 connected, 1 configured, maximum 10 supported.
+
Connection Remote Local Traffic Remote Traffic
0O Name Endpoint Interface  IPSec Profiles Selection Selection Status Actions
O RemoteOfice 140 WAN VPNTest 0.0.0.0/0 192.168.2.0/24 (Connected PO

Schritt 2: Navigieren Sie zu Status und Statistik > VPN Status und stellen Sie sicher, dass



der Site-to-Site-Tunnel aktiviert und aktiviert ist.

VPN Status

Site-to-Site Tunnel Status

1 Tunnel(s) Used 9 Tunnel(s) Available

1 Tunnel(s) Enabled 1 Tunnel(s) Defined

Connection Table

ey

O No. Name Enable Status Phase2 Enc/Auth/Grp Local Group  Remote Group Remote Gateway Action

o 1 RemoteOffice Enable UP aes192-sha256 0.0.0.0/0 192.168.2.0/24 140. 3
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