Konfigurieren des Intrusion Prevention Systems
auf dem Router der Serie RV34x

Ziel

In diesem Dokument wird erlautert, wie Sie das Intrusion Prevention System (IPS) fur Router
der Serie RV34x konfigurieren.

Einleitung

Das Intrusion Prevention System prift den Datenverkehr, um bekannte Angriffsmuster zu
erkennen, die blockiert werden sollen. Er Gberwacht Pakete und Sitzungen, die durch den
Router flieBen, und (iberpriift jedes Paket, um eine Ubereinstimmung mit einer der Cisco
IPS-Signaturen zu erhalten. Wenn verdachtige Aktivitaten erkannt werden, werden sie
protokolliert oder blockiert. Es ist wichtig, die IPS- und Antivirus-Datenbanken und -
Definitionen zu aktualisieren. Diese kdnnen manuell oder automatisch aktualisiert werden.

Sehen Sie sich die folgenden Videos auf dem Cisco Intrusion Prevention System an:

IPS kann jedoch die Leistung des Routers beeintrachtigen. Im Allgemeinen hat dies keine
Auswirkungen auf den Gesamtdurchsatz fir Hypertext Transfer Protocol (HTTP)- und File
Transfer Protocol (FTP)-Datenverkehr, kann aber die maximale Anzahl gleichzeitiger
Verbindungen etwas drastisch verringern.

Wichtiger Hinweis: Wenn der Router derzeit stark ausgelastet ist, kann dies das Problem
noch verscharfen.

Die folgende Tabelle enthalt erwartete Leistungsstatistiken flir verschiedene
Konfigurationen. Diese Werte sollten als Richtschnur dienen, da die tatsachliche Leistung
aufgrund verschiedener Faktoren abweichen kann.

Gleichzeitige |Verbindungs |HTTP- FTP-
Verbindunge |rate Durchsatz  |Durchsatz
n

Standarde 40000 3000 982 MB/s 981 MB/s

instellunge

n

APP- 15000-16000 {1300 982 MB/s 981 MB/s

Steuerung

aktivieren

Antivirus 16000 1500 982 MB/s 981 MB/s

aktivieren

IPS 17000 1300 982 MB/s 981 MB/s

aktivieren

Aktivieren |15000-16000 |1000 982 MB/s 981 MB/s

von

Anwendun

gskontroll

e Antivirus
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Die folgenden Felder sind definiert als:

Parallele Verbindungen - Die Gesamtanzahl gleichzeitiger Verbindungen. Wenn Sie z. B.
eine Datei von einer Site herunterladen, ist dies eine Verbindung, die Audio von Spotify
streamt, eine andere Verbindung, wodurch es zwei gleichzeitige Verbindungen.

Verbindungsrate - Die Anzahl der Verbindungsanforderungen/Sekunde, die verarbeitet
werden kann.

HTTP/FTP-Durchsatz - Der HTTP- und FTP-Durchsatz entspricht den Downloadraten in
MB/s.

Security-Lizenzen wurden aktualisiert und umfassen neben der bestehenden Anwendungs-
und Webfilterung auch IPS-Schutz. Fir eine Sicherheitslizenz ist ein Smart Account
erforderlich. Wenn Sie noch kein aktives Smart Account haben, ist Abschnitt 1 dieses
Dokuments erforderlich.

Um zu erfahren, wie Antivirus auf RV34x konfiguriert wird, klicken Sie hier.
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Smart Licensing


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_Antivirus_on_the_RV34x_Series_Router.html

Wenn Sie uber kein aktives Smart Account verfigen, mussen Sie mit den nachfolgenden
Schritten fortfahren.

Wenn bei der Konfiguration Ihres Smart License-Kontos Probleme oder Probleme auftreten,
hilft unser Support-Team bei der Behebung potenzieller Probleme und kann auf
verschiedene Weise erreicht werden. Nutzen Sie die von lhnen bevorzugte Methode, um
sich zu orientieren.

. Router-Community: Cisco Small Business Support Community

. Haufig gestellte Fragen zur Serie RV34x: Haufig gestellte Fragen zu Routern der Serie
RV34x

. Smart License im Uberblick Smart Software-Lizenzierung

. Haufig gestellte Fragen zu Smart Licenses: Haufig gestellte Fragen zu Smart Licensing
und Smart Accounts fir Partner, Distributoren und Kunden

. Ticket senden: Support Case Manager

Telefonnummer fiir den - USA/Kanada: 1-866-606-1866 oder Small Business TAC-Kontakte

. Lizenzierungs-E-Mail: licensing@cisco.com

Schritt 1: Wenn Sie vor kurzem lhr Cisco.com-Konto erstellt oder besucht haben, wird eine
Nachricht angezeigt, in der Sie lhr eigenes Smart License-Konto erstellen. Falls nicht,
kénnen Sie hier klicken, um zur Seite Smart License Account Creation (Smart-
Lizenzkontoerstellung) zu gelangen. Sie missen sich méglicherweise anmelden.

Anmerkung: Weitere Einzelheiten zu den Schritten fur die Anforderung Ihres Smart Accounts
finden Sie hier.

Customize your account to match your organization
Licenses are automatically added to your account when ordering

Smart Accounts are required to use Smart Licensing

ne to sign up for a Smart Account

store, and manage all your licenses

im Mare

Schritt 2: Beim Kauf einer Smart-Lizenz fir einen Router muss der Anbieter einen Prozess
durchfuhren, bei dem die eindeutige Lizenz-ID auf Ihr Smart License-Konto Ubertragen wird.
Im Folgenden finden Sie eine Tabelle mit den erforderlichen Informationen, die Sie beim
Kauf der Pakete bendtigen.

Anmerkung: IPS und Antivirus sind Teil der Sicherheitslizenz fir die Webfilterung und
Anwendungsfilterung.

rforderliche Suchen von
Informationen Informationen

Cisco.com-Benutzer-ID [Befindet sich in |hrem
Kontoprofil, oder Sie
koénnen hier klicken.

Smart License [Es empfiehlt sich, vor



https://community.cisco.com/t5/small-business-routers/bd-p/5951-discussions-small-business-routers
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html
/content/en/us/products/software/smart-accounts/software-licensing.html
https://community.cisco.com/t5/smart-licensing-enterprise/smart-licensing-and-smart-accounts-faq-for-partners-distributors/ta-p/3610585?attachment-id=159724
https://community.cisco.com/t5/smart-licensing-enterprise/smart-licensing-and-smart-accounts-faq-for-partners-distributors/ta-p/3610585?attachment-id=159724
https://mycase.cloudapps.cisco.com/case
https://www.cisco.com/c/de_de/support/web/tsd-cisco-small-business-support-center-contacts.html
https://software.cisco.com/software/company/smartaccounts/home#accountcreation-account
https://www.cisco.com/c/de_de/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
https://community.cisco.com/t5/user/myprofilepage/tab/personal-profile

[Account-Name

dem Erwerb der Lizenz
Ihr Smart Account zu
erstellen. Dies sollte
Schritt 8 des Artikels
Smart License Account
Creation sein.

Smart License SKU Der

Produktkennzeichnungs
code fur das Gerat.

Beispiel: RV340-K9-NA

Anmerkung: Wenn Sie eine Lizenz erworben haben und diese nicht in Ihrem virtuellen Konto
qufgefi]hrt ist, sollten Sie sich entweder an den Handler wenden, um ihn zu bitten, die
Ubertragung vorzunehmen, oder uns kontaktieren.

Um den Prozess so reibungslos wie mdglich zu gestalten, sollten Sie Ihre Lizenzrechnung,
die Cisco Verkaufsauftragsnummer und einen Screenshot Ihrer Smart Account-Lizenzseite

(zur gemeinsamen Nutzung mit unserem Team) erstellen.

Schritt 3: Um ein Token zu generieren, navigieren Sie zu lhrem Smart Software License-
Konto. Klicken Sie anschlieRend auf die Registerkarte Bestand > Aligemein. Klicken Sie auf
die Schaltflache Neues Token....

Smart Software Licensing

Alerts Inventory Convert to Smart Licensing Reports Preferences Satellites

Virtual Account:

General Licenses

Virtual Account
Description:

Default Virtual Account:

Product Instances Event Log

No

Product Instance Registration Tokens

The regisigghign tokens below can be used to register new product instances to this virtual account

New Token...

Token

ZmE2,

MTIZz

ZDE:

g

Expiration Date Uses
2019-Mar-08 19:07:30 (in 8 ...
2019-Mar-08 17:41:45 (in 8 ...

2020-Feb-06 17:18:54 (in 34. 10f5

The token will be expired when either the expiration or the maximum uses is reached

Export-Controlled

Allowed

Allowed

Allowed

Description

Test token - rv340

Test Token 1-2019

Token

Feedback Support Help

Questions About Licensing? @
Try our Virtual Assistant

Hide Alerts

Created By Actions

Actions =
Actions

Actions =

Showing All 3 Records

Schritt 4: Das Fenster Registrierungstoken erstellen wird gedffnet. Geben Sie eine
Beschreibung, Ablaufdatum und Max ein. Anzahl der Anwendungen. Driicken Sie
anschlieRend die Schaltflache Create Token (Token erstellen).

Anmerkung: 30 Tage fur Ablaufdatum Nach Empfehlung


https://www.cisco.com/c/de_de/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
https://www.cisco.com/c/de_de/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
https://software.cisco.com/#SmartLicensing-Inventory

Create Registration Token ®

This will create a token that is used to register product instances, so that they can use licenses from this virtual account.Once it's created, go to
the Smart Licensing configuration for your products and enter the token, to register them with this virtual account.

Virtual Account:

Description : o [ Test ]
* Expire After: e [ 30 ] Days

Between 1 - 365, 30 days recommended

Max. Number of Uses: e [1 ]

The token will be expired when either the expiration or the maximum uses is reached

Create Token Cancel

Schritt 5: Nachdem das Token generiert wurde, kdnnen Sie auf den Token-Link (blaues Feld
mit einem weilen Pfeil) rechts neben dem kdrzlich erstellten Token klicken.

[« Allow export-controlled functionality on the products registered with this token @

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.

New Token...
Token Expiration Date Uses Export-Controlled Description Created By Actions
Zm @ 2019-Mar-08 19:07:30 (in 8 ... Allowed Test token - rv340 Actions «
MT B 2019-Mar-08 17:41:45 (in 8 ... Allowed Test Token 1-2019 Actions ~
ZD B 2020-Feb-06 17:18:54 (in34... 10of5 Allowed Actions ~

The token will be expired when either the expiration or the maximum uses is reached

Showing All 3 Records

Schritt 6: Ein Token-Fenster mit dem vollstandigen Token wird angezeigt, das Sie kopieren
kénnen. Markieren Sie das Token, klicken Sie mit der rechten Maustaste auf das Token, und
klicken Sie auf Kopieren, oder Sie kénnen die Strg-Taste auf der Tastatur gedriickt halten
und c gleichzeitig klicken, um den Text zu kopieren.

Press ctrl + ¢ to copy selected text to cliphoard.

Schritt 7: Nachdem Sie Ihr Token kopiert haben, missen Sie sich beim Gerat anmelden und
den Tokenschllissel hochladen. Melden Sie sich auf der Webkonfigurationsseite des Routers
an.
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Schritt 8: Navigieren Sie zu Lizenz.
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Schritt 9: Wenn lhr Gerat nicht registriert ist, wird |hr Lizenzautorisierungsstatus als
Evaluierungsmodus angezeigt. Fligen Sie das Token (Schritt 6 dieses Abschnitts) ein, das
Sie auf der Seite Smart Licensing Manager generiert haben. Klicken Sie anschlieend auf
Registrieren.

Anmerkung: Der Registrierungsvorgang kann einige Zeit in Anspruch nehmen. Warten Sie
bitte, bis der Vorgang abgeschlossen ist.

© You are currently running in evaluation mode, to register an account:
« Ensure this product has internet access.
Click here to access your Cisco Smart Account.
MNavigate to the Virtual Account section which contains licenses.
Generate and copy a token for the specific license to be applied to this device.
Paste the token into the box bellow.

-~ @

Schritt 10: Nach der Registrierung des Tokens mussen Sie die Lizenz zuweisen. Klicken Sie
auf die Schaltflache Lizenzen auswéhlen.

Registration Status: Registered (Feb 12, 2019)

;Z?S:e Authorization Authorized (Feb 28, 2019)
Smart Account:

Virtual Account:

PID:

Export-Controlled
Functionality:

Smart License Usage

Choose Licenses

Schritt 11: Das Fenster Smart Licenses (Smart Licenses auswéhlen) sollte angezeigt
werden. Aktivieren Sie die Security-Lizenz und driicken Sie dann Save and Authorize
(Speichern und Autorisieren).



Choose Smart Licenses

Choose Smart Licenses to be used by this product. Ensure you have a sufficient number of licenses in the Virtual Account associated
with this product, otherwise it will be out of compliance.

Enable ¢ Name (Version) & Description & Count &

0@ Security-License Anti Threat Services: IPS, ApplD, Dynamic ... --

12

Save and Authorize Cancel

Schritt 12: Der Status Ihrer Security-Lizenz sollte jetzt autorisiert werden.

Name 3 Description % Count ¥ Status =

Security-License Anti Threat Services: IPS, AppID, Dyn...  -- Authorized
Sie sollten jetzt mit der Konfiguration des Intrusion Prevention Systems fortfahren kénnen.

Konfigurieren des Intrusion Prevention Systems

Schritt 1: Wenn Sie sich noch nicht beim Router angemeldet haben, melden Sie sich auf der
Webkonfigurationsseite des Routers an.



I
CISCO

Router

cisco

English v

©2017-2019 Cisco Systems, Inc. All rights reserved.
Cisco, the Cisco logo, and Cisco Systems are registered trademarks of Cisco Systems,
Inc. and/or its affiliates in the United States and certain other countries.

Schritt 2: Navigieren Sie zu Security > Threat/IPS > IPS.

Firewall
» Application Control
Web Filtering
Content Filtering
IP Source Guard
Cisco Umbrella
Status
Antivirus

()

Y QoS

#~ Configuration Wizards




Schritt 3: Wahlen Sie On aus, um die Funktion Intrusion Prevention System (Intrusion
Prevention System) zu aktivieren. Wenn Sie die Funktion deaktivieren moéchten, wahlen Sie
Aus.

In diesem Beispiel wahlen Sie On (Ein) aus.

IPS (Intrusion Prevention System)

Intrusion Prevention System (IPS): On) O Off

Mode: Block Attacks (Prevention)

IPS Security Level:

®

®

O Log Only (Detection)
® Connectivity @

o)

Balanced ©

O Security @

Schritt 4: Wahlen Sie entweder Angriffe blockieren (Verhinderung) oder Nur Protokoll. In
diesem Beispiel wahlen wir Angriffe blockieren (Pravention). Die folgenden Optionen sind
unten definiert.

. Blockieren von Angriffen (Pravention) - Wahlen Sie diese Option aus, um alle Angriffe zu
blockieren. Es protokolliert auch die Anomalie.

. Log Only (Nur Protokoll): Diese Option generiert das Protokoll nur (mit Clientinformationen,
Signatur-ID usw.), wenn die Anomalien identifiziert werden. Die Verbindung wird dadurch
nicht beeintrachtigt.

IPS (Intrusion Prevention System)

Intrusion Prevention System (IPS): On O Off

Mode: Block Attacks (Prevention)

IPS Security Level: Connectivity ©

O]

O]

O Log Only (Detection)
O]

O Balanced @

O Security @

Schritt 5: Wahlen Sie die IPS-Sicherheitsstufe aus, die Sie verwenden mdchten. Die
folgenden Optionen sind definiert als:

. Connectivity: Dieser Modus erkennt die wichtigsten Angriffe. Dies bietet den geringsten
Schutz: nur (mit hohem Schweregrad) Risikoangriffe erkannt werden. Dies ist die
ungeschutzte Option.

. Balanced - Der ausgewahlte Modus erkennt schwere Angriffe zusammen mit den kritischen
Angriffen. Dadurch wird ein mittlerer Schutz gewahrleistet: (hoher + mittlerer Schweregrad)



durch Ubergeben von Signaturen mit geringem Risiko tiberpriift werden. Dies ist die
Midlevel-Sicherheit fur IPS.

. Sicherheit - Der Sicherheitsmodus erkennt normale Angriffe sowie schwere und kritische
Angriffe. Dies bietet den meisten Schutz: Alle Regeln (hoch + mittel + niedriger
Schweregrad) werden geprtift. Dies ist die hochste Sicherheitsstufe fir IPS.

Anmerkung: Je hoher die Sicherheitsstufe, desto mehr Angriffe werden Gberwacht, desto
groRer sind die Auswirkungen auf die Systemleistung.

Fur diese Demonstration wahlen Sie Balanced aus.

Intrusion Prevention System (IPS): ® On O Off

Mode: ® Block Attacks (Prevention)
O Log Only (Detection)

IPS Security Level: O Connectivity ©
® Balanced ©

O Security @

Signaturen des Intrusion Prevention System

Schritt 6: Im Feld Letzte Aktualisierung werden Datum und Uhrzeit der letzten aktualisierten
Signatur angezeigt.

Intrusion Prevention System Signatures

Last Update: 2019-Feb-26, 19:07:20 GMT

File Version: 2.4.0.0010

Search By IPS Signature ID:

Schritt 7: Die Dateiversion zeigt die verwendete Signaturversion an.

Intrusion Prevention System Signatures

Last Update: 2019-Feb-26, 19:07:20 GMT
File Version: 2.4.0.0010

Search By IPS Signature ID:

Schritt 8: Um nach einer Signature-ID zu suchen, geben Sie die Signature-ID in das Feld

Nach IPS-Signature-ID suchen ein, und klicken Sie auf Suchen, um zu Uberprufen, ob die
Signatur unterstitzt wird. Wenn die Signatur-ID unterstitzt wird, wird die Tabelle mit dem
unten gezeigten Ergebnis aktualisiert.

Anmerkung: Wenn die Signatur-ID nicht unterstitzt wird, wird in der Tabelle nichts
angezeigt.



Intrusion Prevention System Signatures

Last Update: 2019-Feb-26, 19:07:20 GMT
File Version: 2.4.0.0010 0 9
Search By IPS Signature ID: [ 8005394 ]
IPS Signature Table A~
Name % D% Severity ¥ Category &
9 (TROJAN Keylogger connection 8005394 high successful-recon-limited )

M 4 n > M 50 ~ | lines per page

Signalisierungstabelle des Intrusion Prevention Systems

Schritt 9: In der IPS-Signaturtabelle sind die folgenden Felder definiert:

- Name: Name der Signatur.

Showing 1 - 1 of 1

. ID - Die eindeutige Kennung der Signatur. Wenn Sie auf die ID klicken, wird ein Fenster
geodffnet, in dem Sie alle Details zur ausgewahlten Signatur anzeigen kénnen.

. Schweregrad - Schweregrad kennzeichnet die Sicherheitsauswirkungen.

. Kategorie - Die Kategorie, der die Signatur angehort.

IPS Signature Table A
Name % D% Severity $ Category $
SERVER /etc/passwd misc attack 8000135 high attempted-recon =
OTHER Scan ident version requ... 8004101 high attempted-recon
OTHER Scan Webtrends Scann... 8004120 high attempted-recon
PROTOCOL TELNET resolv_ho... 8004195 high attempted-admin
M 4 n 2 3 58 P M| 50 - lines per page Showing 1 - 50 of 2864

Schritt 10: (Optional) Wenn Sie in der IPS-Signaturtabelle auf die Signatur-ID geklickt haben,
wird ein Fenster angezeigt, in dem alle Details zur ausgewahlten Signatur angezeigt werden.



Selected Signature

ID: 8000135
Name: SERVER /etc/passwd misc attack
Impact: Information Gathering.

This event is generated when an attempt is made to retrieve a
protected system file on a host via a web request.

Description:

Webservers should not be allowed to view or execute files and
binaries outside of it's designated web root or cgi-bin. This file
may also be requested on a command line should the attacker

Recommendation:

gain access to the machine. Making the file read only by the

superuser on the system will disallow viewing of the file by other

users.

Category: attempted-recon

Severity: high

Cancel

Schritt 11: Wahlen Sie unten in der IPS-Signaturtabelle die Pfeile sowie die Nummern aus,
die in der Tabelle hin und her navigieren sollen. Sie kénnen auch die Anzahl der Zeilen (50,

100 oder 150) pro Seite in der Dropdown-Liste Zeilen pro Seite auswahlen.

FILE FLAC libFLAC VORBIS buf...
FILE FLAC libFLAC picture buff...
FILE Microsoft Media Player asf...
FILE Microsoft Media Player int...
FILE Microsoft Media Player int...

FILE Microsoft Media Player int...

OS Windows SMB misc attack

OS Windows SMB misc attack

FILE Adobe Flash Player embe...

SERVER Outlook VEVENT overfl...

8009043
8009044
8009047
8009048
8009049
8009050
8009053
8009054

2]

800906

800907] 190

0642 3

150
58 b )B 50 | lines per page

high
high
high
high
high
high
high
high
high

high

attempted-user

attempted-user

attempted-user

attempted-user

attempted-user

attempted-user

attempted-admin

attempted-admin

attempted-admin

attempted-user

Showing 1 -!

Schritt 12: Klicken Sie auf Apply, um die Anderungen in der aktuellen Konfigurationsdatei zu

speichern.



IPS

Intrusion Prevention System (IPS):

Mode:

IPS Security Level:

(Intrusion Prevention System) '

On O Off

Block Attacks (Prevention)

Connectivity €@

O]

(O]

O Log Only (Detection)
@)

® Balanced @

@]

Security €@

Intrusion Prevention System Signatures

Last Update: 2019-Feb-26, 19:07:20 GMT

File Version: 2.4.0.0010

Search By IPS Signature ID:

IPS

Signature Table

Anmerkung: Alle Konfigurationen, die der Router verwendet, befinden sich derzeit in der

aktuellen Konfigurationsdatei, die fllchtig ist und zwischen Neustarts nicht beibehalten wird.

Um die Konfiguration zwischen Neustarts beizubehalten, kopieren Sie die aktuelle
Konfigurationsdatei in die Startkonfigurationsdatei.

In den nachsten Schritten wird gezeigt, wie Sie |hre aktuelle Konfiguration in die
Startkonfiguration kopieren.

Schritt 13: Klicken Sie oben auf der Seite auf das Symbol Diskette (Speichern). Dadurch
werden Sie zur Konfigurationsverwaltung umgeleitet, um lhre aktuelle Konfiguration in der
Startkonfiguration zu speichern.

cisco (admin)  English '~ 9 0 =

Schritt 14: Blattern Sie im Konfigurationsmanagement nach unten zum Abschnitt
"Konfiguration kopieren/speichern”. Stellen Sie sicher, dass die Quelle die Konfiguration
ausfuhrt und das Ziel die Startkonfiguration ist. Klicken Sie auf Apply (Anwenden). Dadurch
wird die aktuelle Konfigurationsdatei in die Startkonfigurationsdatei kopiert, um die
Konfiguration zwischen Neustarts beizubehalten.

Cancel



Configuration Management Q Cancel
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Last Change Time
Running Configuration: @ 2019-Feb-28, 17:20:54 GMT
Startup Configuration: @ 2019-Feb-25, 20:28:52 GMT
Mirror Configuration: @  2019-Feb-24, 00:00:04 GMT

Backup Configuration: @ N/A

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots.
To retain the configuration between reboots, make sure you copy the running configuration file to the startup configuration file after you have
completed all your changes.

Source: @ Running Configuration v}

Destination: 2 Startup Configuration vl

Save Icon Blinking: Enable

IPS-Status

Schritt 1: Navigieren Sie zu Sicherheit > Bedrohung/IPS > Status.

) Routing

Firewall
VPN
@_Seouriy) @

» Application Control
Web Filtering
Content Filtering
IP Source Guard

Cisco Umbrella

(& Thveeties ) @
G @

Antivirus

IPS

Y QoS

#* Configuration Wizards

Schritt 2: Auf der Seite "Status" werden Details zu Bedrohungen und Angriffen angezeigt,
wenn die Funktionen fir Anti-Bedrohungen und IPS konfiguriert sind. Das Dashboard bietet
eine Ubersicht (iber die gesamte Ereignisiibersicht sowie detaillierte Informationen zu
Bedrohungen und Angriffen, die je nach Auswahl erkannt werden, z. B. Tag, Woche und
Monat.



Status

System Date & Time: 2019-Feb-28, 17:44:12 GMT

Total Last 30 Days: Scanned 0 Detected 0
Total Last 7 Days: Scanned 0 Detected 0
Total Last 24 Hours: Scanned 0 Detected 0

Virus/IPS status since:  2019-Feb-26, 19:04:33 GMT 2

Total

Last 24 Hours |~

Events over time

100
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19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00

Schritt 3: Klicken Sie auf die Registerkarte IPS. Dargestellt werden die 10 am haufigsten
angegriffenen Clients sowie die zehn haufigsten IPS-Angriffe.

Status

System Date & Time: 2019-Feb-28, 17:45:47 GMT
Total Since Activated: Scanned 0 Detected 0
Total Last 7 Days: Scanned 0 Detected 0

Total Last 24 Hours: Scanned 0 Detected 0

Virus/IPS status since:  2019-Feb-26, 19:04:33 GMT 'E)

IPS

Top 10 Attacked Clients Top 10 IPS Attacks

IPS-Definitionen aktualisieren

Sie kénnen die IPS-Definition entweder manuell oder automatisch aktualisieren. In den
Schritten 1-2 wird gezeigt, wie die IPS-Definition manuell aktualisiert wird, wahrend in den
Schritten 3-6 gezeigt wird, wie die IPS-Definition automatisch aktualisiert wird.

Best Practice: Es wird empfohlen, die Sicherheitssignaturen wochentlich automatisch zu
aktualisieren.

Schritt 1: Um IPS-Definitionen manuell zu aktualisieren, navigieren Sie zu Administration >
File Management.
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Schritt 2: Blattern Sie auf der Seite Dateiverwaltung nach unten zum Abschnitt Manuelle
Aktualisierung. Wahlen Sie Signaturdatei als Dateityp und cisco.com zum Upgrade von aus.

Dricken Sie anschlielfend Upgrade. Dadurch wird die neueste Sicherheitssignatur
heruntergeladen und installiert.

Manual Upgrade

1

v

File Type: O Firmware Image (® Signature File ) O USB Dongle Driver O Language File

Upgrade From:(® cisco.com \(Z; O PC USB

SIS
@ ‘ Upgrade ‘ The device will be automatically rebooted after the upgrade is complete.
.

Schritt 3: Um die IPS-Definitionen automatisch zu aktualisieren, navigieren Sie zu
Systemkonfiguration > Automatische Updates.




Email

User Accounts
User Groups

IP Address Groups

SNMP

Discovery-Bonjour

LLDP

@ (Automatic Updates)

Schedules
Service Management

PnP

Schritt 4: Die Seite Automatische Updates wird gedffnet. Sie haben die Mdglichkeit,
wochentlich oder monatlich nach Updates zu suchen. Sie kbnnen den Router per E-Mail
oder Uber die Webbenutzeroberflache benachrichtigen lassen. In diesem Beispiel wird jede
Woche eine Uberpriifung ausgewahilt.

Anmerkung: Es wird empfohlen, Sicherheitssignaturen wdchentlich automatisch zu
aktualisieren.

Check Every:” Week v‘

Notify via:

Notifications will not be sent unless an email server is configured.

[J Email to . . .
Click here to manage email server settings.

Schritt 5: Blattern Sie nach unten zum Abschnitt Automatische Aktualisierung, und suchen
Sie das Feld Sicherheitssignatur. Wahlen Sie in der Dropdown-Liste
Sicherheitssignaturaktualisierung die Uhrzeit aus, zu der Sie die automatische Aktualisierung
durchfiihren mdchten. In diesem Beispiel wahlen Sie Sofort aus.

Automatic Update A
Notify = Update (hh:mm) & Status *
System Firmware ™~ Never ~| Version 0.0.0.1, Version 1.0,02.16 is available on Cisco.com.
USB Modem Firmware 4 Never ~ | Version 1.0.00.01, Version 0.0.00.01 is available on Cisco.com.
Security Signature 9 [ Immediately f| Version 2.0.0.0006 was applied on 2019-Feb-26, 19:07:20 GMT, ...

Schritt 6: Klicken Sie auf Apply, um die Anderungen in der aktuellen Konfigurationsdatei zu
speichern.

Anmerkung: Denken Sie daran, auf das Symbol Diskette oben zu klicken, um zur Seite
Konfigurationsverwaltung zu navigieren, um die aktuelle Konfigurationsdatei in die
Startkonfigurationsdatei zu kopieren. Dadurch kdnnen Sie lhre Konfigurationen zwischen



Neustarts beibehalten.

Automatic Updates Gancel

Check Every:  Week |~ Check Now

Notify via: &

Notifications will not be sent unless an email server is configured.

0O Email t
maftto Click here to manage email server settings.
Automatic Update ~
Notify & Update (hh:mm) % Status %
System Firmware 4 Never ~ | Version 0.0.0.1, Version 1.0.02.16 is available on Cisco.com.
USB Modem Firmware 4 Never ~ | Version 1.0.00.01, Version 0.0.00.01 is available on Cisco.com.
Security Signature &~ Immediately ~ | Version 2.0.0.0006 was applied on 2019-Feb-26, 19:07:20 GMT, ...

Schlussfolgerung

Sie sollten jetzt das Intrusion Prevention System auf dem Router der Serie RV34x
erfolgreich konfiguriert haben.
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