Konfigurieren von IPSec-Profilen (Auto Keying
Mode) auf dem RV160 und dem RV260

Ziel
In diesem Dokument wird die Erstellung eines neuen IPsec-Profils mithilfe des
automatischen Keying-Modus auf Routern der Serien RV160 und RV260 beschrieben.
Einfiihrung

IPsec stellt sicher, dass Sie eine sichere private Kommunikation tUber das Internet haben.
Sie bietet zwei oder mehr Hosts Datenschutz, Integritat und Authentizitét fiir die Ubertragung
vertraulicher Informationen Gber das Internet. IPsec wird in der Regel im Virtual Private
Network (VPN) verwendet und auf der IP-Ebene implementiert. Die Verwendung von IPsec
kann viele Anwendungen unterstitzen, denen es an Sicherheit mangelt. Ein VPN wird
verwendet, um einen sicheren Kommunikationsmechanismus fur vertrauliche Daten und IP-
Informationen bereitzustellen, die Uber ein unsicheres Netzwerk wie das Internet Gbertragen
werden. Es bietet eine flexible Lésung fir Remote-Benutzer und das Unternehmen, um
vertrauliche Informationen von anderen Parteien im gleichen Netzwerk zu schitzen.

Damit die beiden Enden eines VPN-Tunnels erfolgreich verschllisselt und eingerichtet
werden kdnnen, mussen beide die Methoden der Verschlisselung, Entschlisselung und
Authentifizierung vereinbaren. IPsec-Profil ist die zentrale Konfiguration in IPsec, die
Algorithmen wie Verschlisselung, Authentifizierung und DH-Gruppe (Diffie-Hellman) flr
Phase-I- und llI-Aushandlung im Auto-Modus sowie im manuellen Keying-Modus definiert. In
Phase 1 werden die vorinstallierten Schllissel zur Erstellung einer sicheren, authentifizierten
Kommunikation eingerichtet. In Phase 2 wird der Datenverkehr verschlisselt. Sie kénnen die
meisten IPsec-Parameter konfigurieren, z. B. Protokolle, Modus, Algorithmen, Perfect
Forward Secrecy (PFS), Security Association (SA)-Lebensdauer und das
Schlisselverwaltungsprotokoll.

Beachten Sie, dass der Remote-Router beim Konfigurieren von Site-to-Site-VPN dieselben
Profileinstellungen wie der lokale Router verwenden muss.

Weitere Informationen zur Cisco IPsec-Technologie finden Sie unter: Einflihrung in die Cisco
IPSec-Technologie.

Um das IPsec-Profil und das Site-to-Site-VPN mithilfe des VPN-Setup-Assistenten zu
konfigurieren, klicken Sie auf den Link: Konfigurieren des VPN-Setup-Assistenten auf dem
RV160 und dem RV260.

Informationen zum Konfigurieren von Site-to-Site-VPN finden Sie im Dokument:
Konfigurieren von Site-to-Site-VPN auf dem RV160 und dem RV260.

Anwendbare Gerdte

- RV160

- RV260
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Schritt 1: Melden Sie sich auf der Webkonfigurationsseite Ihres Routers an.
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Schritt 2: Navigieren Sie zu VPN > IPSec VPN > IPSec Profiles.
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Schritt 3: Klicken Sie in der Tabelle IPSec-Profile auf Hinzufiigen, um ein neues IPsec-Profil
zu erstellen. Sie kbénnen auch ein Profil bearbeiten, I16schen oder kopieren.

IPSec Profiles Cancel

@zaob

0O Name Policy IKE Version In Use
O  Default Auto IKEV1 Yes
O Amazon_Web_Services Auto IKEv1 No

O  Microsoft_Azure Auto IKEV1 No

Schritt 4: Geben Sie einen Profilnamen ein, und wahlen Sie den Keying-Modus (Automatisch
oder Manuell) aus.

HomeOffice wird als Profilname eingegeben.

Auto (Automatisch) ist fir den Keying Mode ausgewahilt.



Add/Edit a New IPSec Profile

Profile Name: HomeOffice
Keying Mode: ® Auto) O Manual
IKE Version: ® IKEvl O IKEv2

Phase | Options

DH Group: Group2 - 1024 bit v
Encryption: 3DES -
Authentication: MD5 v
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Phase Il Options

Schritt 5: Wahlen Sie Internet Key Exchange Version 1 (IKEv1) oder Internet Key Exchange
Version 2 (IKEvZ2) als IKE-Version aus. IKE ist ein Hybridprotokoll, das den Oakley-
Schlusselaustausch und den Skeme-Schlusselaustausch innerhalb des ISAKMP-
Frameworks (Internet Security Association and Key Management Protocol) implementiert.
Oakley und Skeme legen beide fest, wie authentifiziertes Keying-Material abgeleitet werden
kann. Skeme beinhaltet jedoch auch eine schnelle Schlisselerfrischung. IKE stellt die
Authentifizierung der IPsec-Peers bereit, handelt IPsec-Schlissel aus und handelt IPsec-
Sicherheitszuordnungen aus. IKEv2 ist effizienter, da weniger Pakete fur den
Schlusselaustausch erforderlich sind, mehr Authentifizierungsoptionen unterstitzt werden,
wahrend IKEv1 nur Uber gemeinsam genutzten Schlissel und zertifikatbasierte
Authentifizierung verflgt. In diesem Beispiel wurde IKEv1 als unsere IKE-Version
ausgewahilt.

Hinweis: Wenn lhr Gerat IKEv2 unterstiutzt, wird die Verwendung von IKEv2 empfohlen.
Wenn |lhre Gerate IKEv2 nicht unterstiitzen, verwenden Sie IKEv1.



Add/Edit a New IPSec Profile

Profile Name: HomeOffice
Keying Mode: ® Auto O Manual
IKE Version: ® IKEv1 )O IKEv2

Phase | Options

DH Group: Group2 - 1024 bit v
Encryption: 3DES -
Authentication: MD5 v
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Phase Il Options

Schritt 6: In Phase | werden die Schliissel eingerichtet, mit denen Sie Daten in Phase |l
verschlisseln kénnen. Wahlen Sie im Abschnitt Phase [ eine Diffie-Hellman-Gruppe (DH)
aus. DH ist ein Schlisselaustauschprotokoll mit zwei Gruppen unterschiedlicher Primkey-
Langen, Gruppe 2 - 1024 Bit und Gruppe 5 - 1536 Bit. Fur diese Demonstration wurde
Gruppe 2 - 1024 Bit ausgewahit.

Hinweis: Wahlen Sie Gruppe 2 aus, um die Geschwindigkeit zu erhéhen und die Sicherheit
zu verringern. Wahlen Sie Gruppe 5 aus, um die Geschwindigkeit zu verlangsamen und die
Sicherheit zu erhdhen. Gruppe 2 ist standardmallig ausgewahit.



Phase | Options

DH Group: Group?2 - 1024 bit v
Encryption: 3DES v
Authentication: MD5 v
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Phase |l Options

Protocol Selection: ESP v
Encryption: 3DES v
Authentication: MD5 v
SA Lifetime: 3600 sec. (Range: 120 - 28800. Default; 3600)

Schritt 7: Wahlen Sie eine Verschlisselungsoption (3DES, AES-128, AES-192 oder AES-
256) aus der Dropdown-Liste aus. Diese Methode bestimmt den Algorithmus, der zum
Verschlisseln und Entschlisseln von ESP-/ISAKMP-Paketen verwendet wird. Der Triple
Data Encryption Standard (3DES) verwendet dreimal die DES-Verschllsselung, ist aber jetzt
ein Legacy-Algorithmus. Dies bedeutet, dass sie nur verwendet werden sollte, wenn es
keine besseren Alternativen gibt, da sie immer noch ein marginales, aber akzeptables
Sicherheitsniveau bietet. Benutzer sollten diese Daten nur dann verwenden, wenn sie fur die
Abwartskompatibilitat erforderlich sind, da sie fir einige "Block-Kollision"-Angriffe anfallig
sind. 3DES wird nicht empfohlen, da es nicht als sicher gilt. Advanced Encryption Standard
(AES) ist ein Verschlisselungsalgorithmus, der sicherer ist als DES. AES verwendet eine
grélere Schllisselgrofke, die sicherstellt, dass der einzige bekannte Ansatz zur
EntschlUsselung einer Nachricht darin besteht, dass ein Eindringling jeden mdglichen
Schlussel ausprobiert. Es wird empfohlen, AES zu verwenden, wenn lhr Geréat es
unterstiitzen kann. In diesem Beispiel haben wir AES-128 als Verschllisselungsoption
ausgewahilt.

Hinweis: Hier einige weitere Ressourcen, die lhnen helfen kdnnen: Konfigurieren der
Sicherheit fir VPNs mit IPsec und Verschliisselung der nachsten Generation.
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Phase | Options

DH Group: Group2 - 1024 bit v
Encryption: AES-128 v
Authentication: MD5 v
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Phase |l Options

Protocol Selection: ESP v
Encryption: 3DES v
Authentication: MD5 v
SA Lifetime: 3600 sec. (Range: 120 - 28800. Default: 3600)

Schritt 8: Die Authentifizierungsmethode legt fest, wie die ESP-Headerpakete validiert
werden. Dies ist der Hashing-Algorithmus, der in der Authentifizierung verwendet wird, um
zu Uberprifen, ob Seite A und Seite B wirklich die sind, die sie angeblich sind. MD5 ist ein
unidirektionaler Hash-Algorithmus, der einen 128-Bit-Digest erzeugt und schneller als SHA1
ist. SHA1 ist ein unidirektionaler Hashing-Algorithmus, der ein 160-Bit-Digest erzeugt,
wahrend SHA2-256 ein 256-Bit-Digest erzeugt. SHA2-256 wird empfohlen, da es sicherer
ist. Stellen Sie sicher, dass beide Enden des VPN-Tunnels dieselbe
Authentifizierungsmethode verwenden. Wahlen Sie eine Authentifizierung aus (MD5, SHA1
oder SHA2-256).

Fir dieses Beispiel wurde SHA2-256 ausgewahlt.



Phase | Options

DH Group: Group?2 - 1024 bit
Encryption: AES-128
Authentication: SHAZ2-256

SA Lifetime: 28800

Phase Il Options

Protocol Selection: ESP
Encryption: 3DES
Authentication: MD5

v

sec. (Range: 120 - 86400. Default: 28800)

Schritt 9: Die SA Lifetime (Sec) gibt Ihnen an, wie lange eine IKE SA in dieser Phase aktiv
ist. Wenn die SA nach der entsprechenden Lebensdauer ablauft, beginnt eine neue
Aushandlung fur eine neue. Der Bereich liegt zwischen 120 und 86400, der Standardwert ist

28800.

Wir verwenden den Standardwert von 28800 Sekunden als unsere SA Lifetime fiir Phase |.

Hinweis: Es wird empfohlen, dass die SA-Lebensdauer in Phase | langer als die
Lebensdauer der Phase Il SA ist. Wenn Sie Phase | kirzer als Phase |l gestalten, mussen
Sie den Tunnel haufiger hin und her verhandeln als den Datentunnel. Ein Datentunnel
bendtigt mehr Sicherheit. Daher sollte die Lebensdauer in Phase Il kirzer sein als in Phase

Phase | Options

DH Group: Group2 - 1024 bit
Encryption: AES-128
Authentication: SHAZ2-256

SA Lifetime: 28800

Phase |l Options

Protocol Selection: ESP
Encryption: 3DES

Authentication: MD5

«

sec. (Range: 120 - 86400. Default; 28800)



Schritt 10: In Phase |l werden die Daten verschlisselt, die an- und weitergeleitet werden. In
den Phase-2-Optionen wahlen Sie ein Protokoll aus der Dropdown-Liste aus:

. Encapsulating Security Payload (ESP) - Wahlen Sie ESP fir die Datenverschlisselung
aus, und geben Sie die Verschlisselung ein.

. Authentication Header (AH) - Wahlen Sie diese Option fur Datenintegritat in Situationen
aus, in denen Daten nicht geheim sind, d. h. nicht verschlisselt sind, sondern authentifiziert
werden mussen. Sie wird nur zur Validierung von Quelle und Ziel des Datenverkehrs
verwendet.

In diesem Beispiel wird ESP als Protokollauswahl verwendet.

Phase Il Options

Protocol Selection: ESP v

Encryption: 3DES v

Authentication: MD5 v

SA Lifetime: 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: & Enable

DH Group: Group2 - 1024 bit v

Schritt 11: Wahlen Sie eine Verschlisselungsoption (3DES, AES-128, AES-192 oder AES-
256) aus der Dropdown-Liste aus. Diese Methode bestimmt den Algorithmus, der zum
Verschlisseln und Entschlisseln von ESP-/ISAKMP-Paketen verwendet wird.

In diesem Beispiel verwenden wir AES-128 als Verschlisselungsoption.

Hinweis: Hier einige weitere Ressourcen, die lhnen helfen kénnen: Konfigurieren der
Sicherheit fur VPNs mit IPsec und Verschlisselung der nachsten Generation.

Phase Il Options

Protocol Selection: ESP v

Encryption: AES-128 v

Authentication: MD5 v

SA Lifetime: 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: & Enable

DH Group: Group?2 - 1024 bit ~

Schritt 12: Die Authentifizierungsmethode legt fest, wie die ESP-Headerpakete
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(Encapsulating Security Payload Protocol) validiert werden. Wahlen Sie eine
Authentifizierung aus (MD5, SHA1 oder SHA2-256).

Fir dieses Beispiel wurde SHA2-256 ausgewahlt.

Phase Il Options

Protocol Selection: ESP v

Encryption: AES-128 v

Authentication: SHA2-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: @ Enable

DH Group: Group2 - 1024 bit v

Schritt 13: Geben Sie die Zeitdauer ein, die ein VPN-Tunnel (IPsec SA) in dieser Phase aktiv
ist. Der Standardwert fir Phase 2 ist 3600 Sekunden. Fir diese Demonstration wird der
Standardwert verwendet.

Phase Il Options

Protocol Selection: ESP v

Encryption: AES-128 v

Authentication: SHA2-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: @ Enable

DH Group: Group2 - 1024 bit v

Schritt 14: Aktivieren Sie Enable (Aktivieren), um das perfekte Vorwartsgeheimnis zu
aktivieren. Wenn Perfect Forward Secrecy (PFS) aktiviert ist, generiert die IKE Phase 2-
Aushandlung neues Schllsselmaterial flr die Verschlisselung und Authentifizierung des
IPsec-Datenverkehrs. PFS wird verwendet, um die Sicherheit der Uber das Internet
Ubertragenen Kommunikation mithilfe von Public-Key-Verschlisselung zu verbessern. Dies
wird empfohlen, wenn Ihr Gerat es unterstutzt.



Phase Il Options

Protocol Selection: ESP v

Encryption: AES-128 v

Authentication: SHA2-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: & Enable

DH Group: Group2 - 1024 bit v

Schritt 15: Wahlen Sie eine Diffie-Hellman (DH)-Gruppe aus. DH ist ein
Schlusselaustauschprotokoll mit zwei Gruppen unterschiedlicher Primkey-Langen, Gruppe 2
- 1024 Bit und Gruppe 5 - 1536 Bit. Fur diese Demonstration wurde Gruppe 2 - 1024 Bit
ausgewahilt.

Hinweis: Wahlen Sie Gruppe 2 aus, um die Geschwindigkeit zu erhéhen und die Sicherheit

zu verringern. Wahlen Sie Gruppe 5 aus, um die Geschwindigkeit zu verlangsamen und die
Sicherheit zu erh6hen. Gruppe 2 ist standardmaflig ausgewahilt.

Phase Il Options

Protocol Selection: ESP v

Encryption: AES-128 v

Authentication: SHA2-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: ™ Enable

DH Group: Group2 - 1024 bit v

Schritt 16: Klicken Sie auf Apply, um ein neues IPsec-Profil hinzuzuftugen.

Add/Edit a New IPSec Profile Apply Cancel
Authentication: SHA2-256
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Phase Il Options

Protocol Selection: ESP

Encryption: AES-128 v

Authentication: SHAZ-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: & Enable

DH Group: Group2 - 1024 bit



Schlussfolgerung

Sie sollten jetzt erfolgreich ein neues IPsec-Profil erstellt haben. Bitte fahren Sie unten fort,
um zu uberprifen, ob Ihr IPsec-Profil hinzugefligt wurde. Sie kbnnen auch die Schritte
ausfuhren, um die aktuelle Konfigurationsdatei in die Startkonfigurationsdatei zu kopieren,
damit die gesamte Konfiguration zwischen Neustarts beibehalten wird.

Schritt 1: Wenn Sie auf Apply klicken, sollte Ihr neues IPsec-Profil hinzugeflgt werden.

IPSec Profiles cancel
+ O
O  Name Palicy IKE Version In Use
O  Default Auto IKEV1 Yes
0O  Amazon_Web_Services Auto IKEv1 No
O Microsoft_Azure Auto IKEv1 No
O | HomeOffice Autc IKEV1 No

Schritt 2: Klicken Sie oben auf der Seite auf die Schaltflache Speichern, um zur
Konfigurationsverwaltung zu navigieren, um die aktuelle Konfiguration in der
Startkonfiguration zu speichern. Dadurch wird die Konfiguration zwischen Neustarts
beibehalten.

e I‘I:I|I5I(I:I<;' RV160-router5680AA © Save ) ciscoladmin) Engish v/ @ @ G
IPSec Profiles Cencel

+ m|

O  Name Palicy IKE Version In Use

0O  Default Auto IKEv1 Yes

0O  Amazon_Web_Services Auto IKEV1 No

O Microsoft_Azure Auto IKEV1 No

0O HomeOffice Auto IKEv1 No

Schritt 3: Vergewissern Sie sich im Konfigurationsmanagement, dass die Quelle die
Konfiguration ausfiihrt und das Ziel die Startkonfiguration ist. Driicken Sie anschlief3end
Apply, um die aktuelle Konfiguration in der Startkonfiguration zu speichern. Alle
Konfigurationen, die der Router derzeit verwendet, befinden sich in der Running
Configuration-Datei, die fllichtig ist und zwischen Neustarts nicht beibehalten wird. Beim
Kopieren der Running Configuration-Datei in die Startkonfigurationsdatei wird die gesamte
Konfiguration zwischen Neustarts beibehalten.



e .Iclllsléloh RV160-router5680AA © Save ciscoladmin) English v 9 o c..

Configuration Management 3} Cancel

Last Change Time
Running Configuration: 2018-Nov-13, 07:54:33 UTC
Startup configuration: 2018-Oct-21, 07:55:14 UTC
Mirror Configuration:  --

Backup Configuration: --

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots.

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.

Source: Running Configuration v o
Destination: | Startup Configuration ¥ e
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