Zero Day Configuration der Cisco Business
Mobile App

Ziel

In diesem Dokument wird erlautert, wie Sie die Zero-Day-Einrichtung der Cisco
Business Mobile-App konfigurieren.

EinfUhrung

Mit der Cisco Business Mobile-App kdnnen Kunden unterstitzte Cisco Business-
Gerate bereitstellen und verwalten. Die mobile App soll Kunden bei der Einrichtung
ihrer Switches und Wireless-Netzwerke sowie bei der zentralen Verwaltung ihrer
Infrastruktur unterstitzen.

Die Zero-Day-Konfiguration fuhrt Sie durch die Erstkonfiguration des Gerats mithilfe
der mobilen App.

Einige Begriffe zur Cisco Business Mobile-App:
- Neues Netzwerk - Ein neues Netzwerk, das noch konfiguriert werden muss
- Brownfield Network - Ein vorhandenes Netzwerk, das bereits konfiguriert wurde

- Tag 0 - Erstkonfiguration
. Tag 2: Andern oder Aktualisieren der vorhandenen Konfiguration

Derzeit wird die mobile App nur neue Netzwerkbereitstellungen unterstitzen. Gerate mit

vorhandenen Konfigurationen werden nicht erkannt oder verwaltet.

Wenn Sie bereit sind, die mobile App zu verwenden, lassen Sie uns das Setup
durchfihren!

Systemanforderungen fir die Cisco Business Mobile-Anwendung

Die Cisco Business Mobile-App wird auf Apple iOS-basierten Geraten mit iOS 13.0 und
hoher unterstitzt.

Die folgenden Cisco Business-Gerate konnen uber die Cisco Business Mobile-App
verwaltet werden:

. Cisco Business Smart Switches der Serie 220

. Cisco Business Smart Switches der Serie 250

. Cisco Business Managed Switches der Serie 350
. Cisco Business Access Points der Serie 100



. Cisco Business Mesh Extender der Serie 100
. Cisco Business Access Points der Serie 200
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Konfiguration der Cisco Business Mobile-Anwendung
Standort hinzufiigen

Die Cisco Business Mobile App wird derzeit nur auf Apple iOS-basierten Geraten mit
iOS Version 13.0 und héher unterstutzt.

Schritt 1

Laden Sie die Cisco Business Mobile-App vom App Store auf Ihr Apple-Gerat (iPhone
oder iPad) herunter.

Die App ist flir die Anzeige auf einem iPhone optimiert. Wenn Sie ein iPad verwenden,

sehen Sie schwarze Striche auf der Seite der App, da das Seitenverhaltnis eines iPads
unterschiedlich ist.

Schritt 2

Klicken Sie auf die Cisco Business Mobile-App.

Schritt 3

Um einen Speicherort fir Ihr Netzwerk zu erstellen, klicken Sie auf + Site hinzufiigen.



All Sites + Add Site

s

Create Your First Site

A site is a physical location you are going to
deploy your network in. You can see all your

sites here.
an
&h a=
All Sites Help More

Schritt 4

Klicken Sie auf Erste Schritte.

< All Sites Add Site
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Add Site

Name and physically locate the site that will
contain the devices you are about to configure.

Get Started )

‘ Don't show this to me again ‘

Schritt 5

Konfigurieren Sie den Namen |hrer Website, Ihre Adresse, lhr Land, und klicken Sie
auf Weiter.



£ Add Site Add Site
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What do you want to name your site?

Lab

What is the full address?

N Vincent Ave, Sioux Falls, SD, United States

Country
United States s
Schritt 6

Geben Sie einen Benutzernamen und ein Kennwort fur die Website ein, und klicken
Sie auf Weiter.

£ Add Site Add Site

Site Credentials

Create a username and password for this site.
These credentials will be used to access all
devices added to this site

Username

admin

Password

Confirm Password

Die Anmeldeinformationen werden fur den Zugriff auf die Gerate an diesem Standort




verwendet.

Schritt 7

Sie sehen den Bildschirm Zusammenfassung. Klicken Sie auf Bearbeiten, um
Anderungen vorzunehmen. Wenn Sie alle festgelegt sind, klicken Sie auf Site

hinzufligen.
< Add Site Add Site
Summary
Almost done. Check your site detail before you
create it.
Site Edit
Name
Lab
Address
N Vincent Ave, Sioux Falls, SD, United
States
ANOYS ACres
. 2%
w
9 Froelich
Addition
e sl
Schritt 8

Klicken Sie auf Fertig.



Add Site

T 5 "

Done! The site "Lab" has
been created

You will be able to use this site to manage your
network, all networking hardware and guest
devices.

Here's what you should do Next?

Configure the Network for this Site

— -~ )

Standortkonfiguration

Um die Site zu konfigurieren, gehen Sie wie folgt vor:
Schritt 1

Klicken Sie auf Erste Schritte.

{ Add Site  Site Configuration

Tell us about your Site

Answer some gestions about your preferences
on how you would like to configure your site -
Segmentation, Wireless preferences, advanced
configuration etc.

o )

{ Don't show this to me again ‘

Schritt 2

Wahlen Sie eine Option aus, um die Wireless-Einstellungen in Ihrem Netzwerk zu
konfigurieren. In diesem Beispiel Yes | want to is selected (Ja, ich méchte ausgewahlt



sein).

X Site Configuration

Questionnaire

Answer these questions to help us understand
how you would like to set up this site

QUESTION 1
Wireless?

Would you like to enable Wi-Fi and let
your users connect wirelessly at this site
(Lab)?

Yes | would like to

Schritt 3

Wenn Sie Uber mehrere Netzwerke verfugen, kdnnen Sie diese konfigurieren. In
diesem Beispiel ist "Nur 1" in Ordnung ausgewahlt.

X Site Configuration

Questionnaire

Answer these questions to help us understand
how you would like to set up this site

Multiple Networks?

Would you like to create multiple Networks
at this site (Lab)?

Some business create multiple networks for
different departments or based on who is going
to using them.

Yes | would like to

Just 1is fine

Schritt 4

Sie kdnnen die erweiterten Einstellungen entweder manuell oder automatisch
konfigurieren. In diesem Beispiel ist Do it (Automatisch durchfiihren) ausgewahlt.
Klicken Sie auf Weiter.



X Site Configuration

Questionnaire

Answer these questions to help us understand
how you would like to set up this site

QUESTION 3
Advanced Settings

Would you like to do the advanced
configuration on your own or have us do
them for you automatically?

Advanced configuration lets you configure DNS,
NTP and DHCP Server settinas.

| will do them on my own

0( Do it automatically )

Schritt 5

Geben Sie einen Netzwerknamen ein, und klicken Sie auf Weiter.

< Back Site Configuration

Networks

Name the network at Lab. You can also add
multiple networks if you like

e Add a network

v Lab

Network Name

Lab

Network ID

(2]

Wenn Sie weitere Netzwerke hinzufligen mdchten, klicken Sie auf + Netzwerk hinzuftgen.

Schritt 6

Geben Sie ein Kennwort fur Ihr Netzwerk ein, und klicken Sie auf Weiter.



< Back Site Configuration

Vv Lab

WiFi Network Name
Lab

Associated Wired Network Name

Lab v

Radio Frequency

2.4 GHz 5 GHz

Type

Employee

Authentication

WPA2 Personal v

Password o

Re-enter Password 9

©

Schritt 7

Klicken Sie auf Weiter, um fortzufahren.

< Back Site Configuration

Wireless

Choose the Management WiFi Network at Lab.

We need to know which WiFi Network you
would like us to use to perform maintenance
actions and network configuration changes.

Management WiFi

Lab v

The Management Wi-Fi is usually the one which is the
most secure and is only used by known users within
your organization. (Can only be Employee type with
network ID 1 and the authentication cannot be Open)

(T

Schritt 8

Uberpriifen Sie die Details im Bildschirm Zusammenfassung. Klicken Sie auf die
Schaltflache Standortkonfigurationen bestatigen, um die Einrichtung abzuschlief3en.



< Back Site Configuration

Summary
Almost done. Check your Site detail before you
create it.
v Network Segmentation Edit
NETWORK 1
Network Name Lab
Network ID 1
v Wireless Edit

WIRELESS 1

SSID Lab

2.4 GHz enable

5 GHz enable

CuLnct Nataarl Na
Schritt 9

Klicken Sie auf Fertig.

#

Done! The site
configurations for "Lab"
has been created

You can edit your configurations later if needed
from the sites homepage

Here's what you should do Next?

Add Devices to this Site

Geréate hinzufligen
Um Gerate hinzuzufiigen, gehen Sie wie folgt vor:
Schritt 1

Klicken Sie auf Geréte hinzufligen.



£ All Sites Lab

Add Devices

You need to finish the steps below
before you your site can go live

@ site Configuration #

1 wired, 1 wireless network
configured

@ Add devices

Add switches and access points
to that are part of this site.

Add Devices

H% ==

All Sites Help Mere

Schritt 2

Klicken Sie auf Erste Schritte.

< Lab Add Devices

Connect your devices

Before we proceed, please make sure that all
the devices you want to add to Lab have been
plugged in.

‘ Get Started

Don't show this to me again ‘

Schritt 3

Klicken Sie auf Join (Beitreten), um der CiscoBusiness-Setup-SSID beizutreten.



“Cisco Business” Wants to
Join Wi-Fi Network
“CiscoBusiness-Setup”?

Cancel Join

Stellen Sie sicher, dass der Wireless Access Point vollstandig hochgefahren ist und sich in

den Werkseinstellungen befindet.

Schritt 4

Klicken Sie nach der Erkennung der Verbindung auf Fertig.

< Back Connect Result
Setting Up for the first
time?

Before we begin lets get you connected to
the setup wireless network.

Network Available

The = CiscoBusiness-Setup WiFi
network was detected and we are
ready to connect,

Schritt 5

Klicken Sie auf OK, damit Cisco Business Network Cisco Business-Gerate findet und
eine Verbindung zu diesen herstellt.

“Cisco Business® would like
to find and connect to
devices an your local

nEtwork,

Dion't Allow Ok

Schritt 6

Der Access Point wird erkannt. In diesem Beispiel handelt es sich um einen Cisco
Business Wireless 145AC Access Point. Klicken Sie auf Cisco Business Wireless
145AC hinzufiigen.



¢ Add Devices Add Devices

Found a new device

We automatically discovered a new device via
the CiscoBusiness-Setup wireless network.

Cisco Business Wireless 145AC
" Type: Access Point

Should we go ahead and add this device to your
network?

‘ Add Cisco Business Wireless 145AC )

[ Cancel

Schritt 7

Eine Zusammenfassung des Gerats und der Einstellungen wird angezeigt. Klicken Sie
auf Gerét hinzufiigen bestatigen.

< Add Devices Add Devices

Summary

Almost done. Make sure you check the device
and the settings to be applied to it.

v Devices To Be Added

Model Cisco Business Wireless 145AC

v Site Settings to be applied

The following settings will be applied to the
device.

View Site Settings >

Confirm Add Device

( |

Es wird ein Bildschirm angezeigt, der den Fortschritt des Hinzufigens des Gerats
anzeigt.



Adding Device

Adding Device

About 9 minutes remaining

Cisco Business Wireless 145AC

Type: Access Point

-
Spae

B Initializing device... 3%

Adding device. Do not guit or minimize the
app till it's done

Schritt 8

Klicken Sie auf Beitreten, damit der Access Point dem von lhnen erstellten Netzwerk
beitreten kann.

“Cisco Business" Wants to
Jain Wi-Fi Network “Lab®?

Cancel Join

Schritt 9

Es wird ein Bildschirm angezeigt, auf dem das Gerat erfolgreich bereitgestellt wurde.
Sie kdnnen auswahlen, weitere Geréte hinzuzufiigen, oder auf Fertig klicken. In
diesem Beispiel ist Fertig ausgewahit.



e Adding Device

Device deployed

Cisco Business Wireless 145AC
Type: Access Paoint
" SerialNo: FGL2418LBSF

Cisco Business Wireless 145AC has
been successfully setup is
broadcasting WiFi network.

The access point is now live and added to Lab.
We can now use it to add and discover other
devices to your network.

Done

Add more devices

Schritt 10

Klicken Sie auf Fertig, um fortzufahren.

Add Devices

Done! Your Device has
been Deployed.

APBC71.0D54.064C has been added to your
Lab site.

What's Next?

Add other Devices

Schritt 11

Sie werden zur Hauptseite navigiert. Wenn Sie weitere Gerate hinzufigen muissen,
klicken Sie auf + Geréte hinzufligen.



< All Sites Lab 3

" NVincent Ave, Sioux Falls, 5D, United States

__"9 MINOR ISSUES

I Check notifications to resclve issues
RLLTIT] L= and better performance.

9 Soma infarmation failed to load.
Showing cached data.

{5} Metwork Settings } Add Devices

Networks & Devices

Refresh Page

—_ WiFi ‘g" 1 Wired

Networks Networks
¢T 1 Network ® 0 Offline
o Devices ® 1 0nline
Usage
Q Clients & Most used app
Connected —
[ | ]
A a=
All Sites Help Maore

Schritt 12

Wahlen Sie die Option Erste Schritte aus.

< Lab Add Devices

Connect your devices

Before we proceed, please make sure that all
the devices you want to add to Lab have been
plugged in.

(e )

Don't show this to me again ‘

Schritt 13

Die erkannten Gerate werden angezeigt. In diesem Beispiel wurden drei Gerate
erkannt. Klicken Sie auf die Schaltflaiche 3 Gerate hinzufiigen.



¢ Add Devices Adding Device

switchbf1705

PID: CBS350-24FP-4X

MAC Address: 6C:41:0E:BF:17:05
Serial No: FOC2432L80T

Switch303FBB

PID: CBS220-16P-2G

MAC Address: 14:16:9D:30:3F:BB
Serial No: DNI24280007

switche42390

PID: CBS250-24PP-4G

MAC Address: A4:B2:39:E4:23:90
Serial No: FOC2430LDQ0D

Can't see the device you are looking for?
Add mesh extenders using a QR code or barcode

Additional access points may take a few
minutes to appear

Add 3 devices

Schritt 14

Eine Zusammenfassung der hinzuzufiigenden Gerate wird angezeigt. Klicken Sie auf
Geréate hinzufligen und bereitstellen.

¢ Back Adding Device

Summary

Almost done. The following devices will be
added and configured to your site.

v Devices To Be Added

switchbf1705 |
Switch303FBB [
switche42390 |m|

Add more devices

v Site Settings to be applied

The devices will be added to your site and

network config applied.

Add and Deploy devices

Die Gerate werden konfiguriert und hinzugeflgt.



Adding Device
Adding Devices
About 20 seconds remaining

switchbf1705
Serial No. FOC2432L90T

@ Device Added 100%

Switch303FBB
Serial No. DNI24290007

-7

Enabling Trunk Vlans.., 43%

switche42390
Serial No. FOC2430LDQ0

@ Device Added 100%

-_’lf Adding devices. Do not quit or minimize the
app till it's done

Die Erstkonfiguration fir die Gerate wird mit Day-Zero-Angriffen durchgefiihrt. SchlieRen

Sie die App wahrend dieses Vorgangs nicht.

Schritt 15

Klicken Sie auf Fertig.

Add Devices

T ; "

Done! Your Devices have
been Deployed.

Good news! You've successfully deployed your
devices.

What's Next?

See list of added devices

Fazit




Da hast du es! Sie haben jetzt die Einrichtung der Day Zero-Konfiguration Ihrer Cisco
Business Mobile-App erfolgreich konfiguriert. Jetzt kdnnen Sie Ihr Netzwerk ganz
einfach verwalten.

Jetzt wissen Sie, wo Sie weitere Informationen erhalten oder Feedback geben kdnnen.

Sie bendtigen weitere Artikel zur Cisco Business Mobile-Anwendung? Schau nicht
weiter! Klicken Sie auf eines der Tags unten, um direkt zu diesem Thema zu gelangen.
Viel Spal3!

Ubersicht Fehlerbehebung Geridtemanagement Hilfe-Seite Firmware aktualisieren Gerét neu
starten Debug-Protokolle



https://www.cisco.com/c/de_de/support/docs/smb/cloud-and-systems-management/cisco-business-mobile-app/kmgmt-3025-cisco-business-mobile-app-overview.html
https://www.cisco.com/c/de_de/support/docs/smb/cloud-and-systems-management/cisco-business-mobile-app/kmgmt-3003-troubleshooting-cisco-business-mobile-app.html
/content/en/us/support/docs/smb/cloud-and-systems-management/cisco-business-mobile-app/kmgmt3002-Device-Management-Cisco-Business-Mobile-app.html
https://www.cisco.com/c/de_de/support/docs/smb/cloud-and-systems-management/cisco-business-mobile-app/kmgmt-3026-cisco-business-app-help-page.html
/content/en/us/support/docs/smb/cloud-and-systems-management/cisco-business-mobile-app/kmgmt3029-Upgrade-Firmware-Cisco-Business-Mobile-app.html
/content/en/us/support/docs/smb/cloud-and-systems-management/cisco-business-mobile-app/kmgmt-3023-reboot-device-cisco-business-mobile-app.html
/content/en/us/support/docs/smb/cloud-and-systems-management/cisco-business-mobile-app/kmgmt-3023-reboot-device-cisco-business-mobile-app.html
https://www.cisco.com/c/de_de/support/docs/smb/cloud-and-systems-management/cisco-business-mobile-app/3024-debug-logs-cisco-business-mobile-app.html
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