Verwalten von Benutzern auf dem Cisco
Business Dashboard

Ziel

Auf der Seite fur die Benutzerverwaltung kénnen Sie Benutzer definieren, die auf das Cisco
Business Dashboard zugreifen kdnnen. AuRerdem kdnnen Sie Einstellungen &ndern, die die
Interaktion dieser Benutzer mit dem Dashboard beeinflussen.

Das Cisco Business Dashboard Network unterstitzt vier Benutzertypen:

- Administrator - Ein Administrator hat vollen Zugriff auf Dashboard-Funktionen, einschlielich
der Mdglichkeit, das System zu verwalten.

- Organisationsadministrator: Ein Organisationsadministrator ist auf die Verwaltung einer oder
mehrerer Organisationen beschrankt, kann jedoch keine Anderungen am System vornehmen.

- Operator - Ein Operator hat eine dhnliche Macht wie ein Organisationsadministrator, kann
aber Benutzer nicht verwalten.

- Schreibgeschiitzt - Ein schreibgeschiitzter Benutzer kann Netzwerkinformationen nur
anzeigen, aber keine Anderungen vornehmen.

Bei der ersten Installation des Cisco Business Dashboards wird ein Standardadministrator erstellt,
bei dem Benutzername und Kennwort auf cisco festgelegt sind.

Benutzereinstellungen kénnen nur von Administratoren und Organisationsadministratoren
verwaltet werden.

Dieser Artikel enthalt Anweisungen zum Hinzuflgen, Bearbeiten oder Loschen von Benutzern
sowie zum Andern der Komplexitat von Passwortern und der Einstellungen fur Benutzersitzungen.

Anwendbare Gerate | Softwareversion

- Cisco Business Dashboard | 2,2

Verwalten von Benutzern des Cisco Business Dashboard-
Netzwerkmanagements

Neuen Benutzer hinzufligen
Schritt 1

Melden Sie sich bei der Benutzeroberflache fur die Cisco Business Dashboard-Verwaltung an.
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Schritt 2

Klicken Sie auf die Menuschaltflache.

@ Cisco Business Dashboard

Schritt 3

Wahlen Sie Administration aus.
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@ Network Configuration
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Wahlen Sie Benutzer aus.

8 Administration

Organizations

Device Groups




Schritt 5

Klicken Sie auf die Registerkarte Benutzereinstellungen.

= (Cisco Business Dashboard

Users ( User Scttings]

Schritt 6

Klicken Sie auf das Pluszeichen, um einen neuen Benutzer hinzuzufiigen oder zu erstellen.

Users User Settings

s,

¥ User Name + Display
Name

Schritt 7

Geben Sie in die dafir vorgesehenen Felder einen Benutzernamen, Anzeigenamen, eine E-Mail-
Adresse, eine Rolle und ein Kennwort ein.



Schritt 8

(Optional) Sie kénnen auch Kontaktdaten flir den Benutzer angeben.

Schritt 9

Klicken Sie auf Speichern.

Sie sollten jetzt einen neuen Benutzer hinzugefligt haben, und Sie erhalten eine Benachrichtigung
auf der Benutzeroberflache.

— (Cisco Business Dashboard
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Benutzer andern
Gehen Sie wie folgt vor, um einen vorhandenen Benutzer zu andern:
Schritt 1

Wahlen Sie Administration aus.

Cisco Business Dashboard
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Schritt 2

Wahlen Sie Benutzer aus.

8 Administration
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Login Attempts

Report Settings

Schritt 5

Klicken Sie auf die Registerkarte Benutzereinstellungen.

= (Cisco Business Dashboard

Users [ User Scttings]

Schritt 3

Aktivieren Sie das Kontrollkdstchen neben dem Benutzernamen, den Sie andern mochten, und
klicken Sie dann auf das Symbol Bearbeiten.



Schritt 4

Hier kdnnen Sie das Kennwort zurlicksetzen. Sie kbnnen auch den Anzeigenamen, die E-Mail-
Adresse oder die Benutzergruppe andern. Tippen Sie bei Anderungen auf Speichern.

Summary
User Name Teri
Reset password
Display Name Teri
Email
User Group Administrator +
Show account settings
Create Time Aug 5 2020 13:57

Last Password Changed Time Aug 5 2020 13:57

Last Login Aug 5 2020 20:57

Sie sollten jetzt einen bestehenden Benutzer geandert haben und erhalten eine Benachrichtigung
auf der Benutzeroberflache.

— Cisco Business Dashboard

Benutzer l6schen

So loschen Sie einen vorhandenen Benutzer:
Schritt 1

Wahlen Sie Administration aus.
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Schritt 2

Wahlen Sie Benutzer aus.
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Schritt 3

Klicken Sie auf die Registerkarte Benutzereinstellungen.

= (Cisco Business Dashboard

Users ( User Sl:ttings]




Schritt 4

Aktivieren Sie das Kontrollkastchen neben dem Benutzernamen, den Sie &ndern mochten, und
klicken Sie dann auf die Schaltflache Loschen.

Schritt 5

Sie sollten jetzt einen Benutzer geléscht haben und erhalten eine Benachrichtigung auf der
Benutzeroberflache.

— (Cisco Business Dashboard

K
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Konfigurieren der Kennwortkomplexitét

Gehen Sie wie folgt vor, um die Anforderungen an die Kennwortkomplexitat zu aktivieren oder zu
andern:

Schritt 1
Wahlen Sie Administration aus.
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Schritt 2

Wahlen Sie Benutzer aus.

g Administration

Organizations
Device Groups

Device Credentials
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Login Attempts

Report Settings

Schritt 3

(Optional) Aktivieren Sie das Kontrollkastchen Password Complexity Settings (Einstellungen fir
die Kennwortkomplexitat), um Komplexitatsregeln fir Kennworter zu aktivieren. Wenn diese
Funktion aktiviert ist, missen neue Kennworter den folgenden Standardeinstellungen
entsprechen:

- Die Mindestlange sollte 8 Zeichen betragen.

- Sollte Zeichen aus mindestens drei Zeichenklassen enthalten (GroRbuchstaben,
Kleinbuchstaben, Zahlen und Sonderzeichen sind auf einer Standardtastatur verfigbar).

- Sollte sich vom aktuellen Kennwort unterscheiden.



Users  User Settings

User Password Complexity
Password Complexity Setting o ¥~ Enable
Minimum Password Length g e ]

Minimum number of character classes g e 3

The four classes are: Upper case(ABCD...), lower caselabcd...), numerical(1234...) and special characters{!@HS5...).

The new password must be different to the
current one e ~ Enable

Save Cancel

Alternativ kdnnen Sie dieses Kontrollkastchen deaktivieren, um die Einstellungen fir die
Passwortkomplexitat des lokalen Benutzers zu deaktivieren.

Wenn Sie Anderungen vorgenommen haben, klicken Sie auf die Schaltfliche Speichern.

Cancel

Sie sollten jetzt die Einstellungen fur die Passwortkomplexitat fur lokale Benutzer geandert haben.

Konfigurieren der Benutzersitzungseinstellungen

Gehen Sie wie folgt vor, um die Anforderungen an die Kennwortkomplexitat zu aktivieren oder zu
andern:

Schritt 1

Wahlen Sie Administration aus.
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Schritt 2

Wahlen Sie Benutzer aus.
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Schritt 3

Klicken Sie auf die Registerkarte Benutzereinstellungen, und scrollen Sie nach unten zum
Abschnitt Benutzersitzung.

= (Cisco Business Dashboard

Users | User Settings

Schritt 4

Geben Sie im Feld Leerlaufzeitiiberschreitung (min) einen Wert ein. Der Standardwert ist 60, aber
der Bereich liegt zwischen 10 und 120 Minuten.

Geben Sie im Feld Absolute Zeitiiberschreitung (Stunde) einen Wert ein. Dies ist die maximale



Dauer, die eine Sitzung aktiv sein kann. Der Standardwert ist 24 Stunden, der Bereich liegt
zwischen 1 und 24 Stunden.

Klicken Sie auf Speichern.
User Session
Idle Timeout (min) @ G0
Absolute Timeout (hour) @ 24
m Cancel
Sie sollten jetzt die Einstellungen fur die Benutzersitzung konfiguriert haben.

Schlussfolgerung

Sie kennen jetzt die Schritte zum Hinzufiigen, Bearbeiten oder L6schen von Benutzern. Sie
kénnen auch die Komplexitat von Passwortern und Einstellungen fir Benutzersitzungen andern.
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