Bereitstellung von Daten fir Smart Net Total
Care Uber den Netformx Collector

In diesem Dokument wird beschrieben, wie Sie lhre Bestands- und Geratedaten tber die Netformx
DesignXpert-Anwendung ermitteln, erfassen und anschlieRend Uber das Cisco Smart Net Total
Care™-Portal hochladen.

Netformx DesignXpert ist eine der Auflistungsoptionen, die vom Smart Net Total Care-Portal
unterstitzt werden. Weitere Informationen zu den anderen Erfassungsoptionen, die Ihnen zur
Verflgung stehen, finden Sie im Dokument Device Data Collection Options
(Geratedatenerfassungsoptionen).

Tipp: Im Video zur Kopplung von Cisco Smart Net Total Care und Netformx DesignXpert
kénnen Sie die in diesem Dokument beschriebenen Prozesse im digitalen Format anzeigen.

Voraussetzungen

Die Informationen in diesem Dokument basieren auf der Annahme, dass bereits eine Netformx-
Anwendung (DesignXpert oder Netformx Discovery) auf Inrem Computer installiert ist und dass
Ilhre Cisco ID in der Anwendung korrekt definiert ist. Wenn Sie diese Anforderungen derzeit nicht
erfullen, kénnen Sie die Erkennungsaktion nicht einem Endbenutzerkonto zuordnen oder die
Erkennungsergebnisse erfolgreich an Cisco hochladen.

Flhren Sie die folgenden Schritte aus, um sich auf die in diesem Dokument beschriebenen
Prozesse vorzubereiten:

- Wenn Sie sich noch nicht registriert haben und noch keine Cisco ID erhalten haben, rufen Sie
die Cisco Registration-Seite auf, und fihren Sie den beschriebenen Vorgang aus.

- Wenn Sie Hilfe bei der grundlegenden Installation des Netformx Collectors bendtigen, finden
Sie im Netformx DesignXpert-Benutzerhandbuch weitere Informationen.

Ermittlung, Erfassung und Upload von Daten an Cisco

Flhren Sie die folgenden Schritte aus, um eine Netzwerkerkennung zu erstellen, Ihren Bestand zu
erfassen und die Daten anschlieliend an Cisco hochzuladen:

1. Starten Sie DesignXpert, klicken Sie auf Netzwerk ermitteln, und klicken Sie dann auf
Leeres Projekt:


/content/en/us/support/docs/services/sntc/device_data_collection.html
/content/en/us/support/docs/services/sntc/device_data_collection.html
/content/en/us/support/services/sntc-collectors/video-resources.html#designXpert
https://idreg.cloudapps.cisco.com/idreg/guestRegistration.do
http://www.netformx.com/userfiles/files/Netformx%20DesignXpert%20User%20Guide.pdf
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2. Geben Sie einen Namen fir das Projekt ein, und klicken Sie dann auf OK. Die Netformx-
Standardschnittstelle flr Erkennungseinstellungen wird angezeigt:
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3. Bei einigen Elementen werden méglicherweise Standardeinstellungen angewendet. Andern
Sie die Einstellungen nach Bedarf, sodass sie mit der Netzwerkeinrichtung



ubereinstimmen.

4. Klicken Sie im Bildschirm "Netformx Discovery Settings" auf Configure, und das Fenster
"Netformx Discovery Configuration" wird angezeigt. Die Registerkarte "Network" wird
gedffnet. Auf dieser Registerkarte kdbnnen Sie den Ausgangspunkt, die Spanne und den
Umfang einer Erkennungsoperation beschreiben:
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Hinweis: Stellen Sie sicher, dass Sie Uber ausreichende Kenntnisse der Umgebung
verfugen, die Sie vor der Konfiguration dieser Einstellungen ermitteln mochten, da
Annahmen oder Schatzungen zu langeren Verarbeitungszeiten fir die Erkennung oder zu
fehlgeschlagenen Erkennungsvorgangen fihren kdnnen.

5. Wahlen Sie eine der beiden folgenden Methoden, um die Umgebung fur die Anwendung zu
beschreiben:

Geben Sie den Seed-Router an. Ein Seed-Router, wie der Name bereits andeutet, ist der
Ausgangspunkt der Netzwerkerkennung selbst. Der Seed-Router ist der erste Router-
Kontaktpunkt fir den Erkennungsvorgang. Die Anzahl der Hops bestimmt die Anzahl der
Subnetz-Hops, die die Erkennung vom Seed-Router annimmt. Aus diesem Grund legen der
Seed-Router und die Hop-Anzahl den Ausgangspunkt und den gesamten Bereich der
Erkennung fur den gesamten Vorgang fest. Bei der Erkennung werden das Routing und
andere Tabelleninformationen des Seed-Routers verwendet, um den Rest des Discovery-
Prozesses zu leiten, der durch die Hop-Anzahl begrenzt wird, um die ultimative Entfernung



zum Seed-Router festzulegen. Je grélier die Hop-Anzahl ist, desto groRer ist die Spanne,
was bedeutet, dass der gesamte Prozess aufgrund der zunehmenden Anzahl an Geraten,
die erkannt werden muissen, langer dauert.

Definieren Sie den Umfang der Erkennungsaktion mit einem Bereich. Die zweite Methode
definiert explizit die Start- und End-IP-Adressen, um einen definierten Bereich festzulegen.
Sie legen Start- und Endpunkte fest, und der Prozess wird liber den angegebenen Bereich
ausgefuhrt. Auch hier qilt: Je grol3er der Bereich ist, desto langer dauert die Erkennung. Flr
grolRe Netzwerke schlagen wir vor, dass Sie lhre Hauptaktion entweder Uber die
Spezifikation von IP-Bereichen in kleinere Chunks aufteilen oder die Exclude-Option
verwenden. Die Option "Ausschliel3en" kann auch dazu beitragen, die Gréf3e und den
Umfang des Erkennungsvorgangs selbst zu reduzieren, erfordert jedoch zusatzliche
Informationen zur Netzwerkadresse, wie von |hrer IT-Abteilung festgelegt.

. Klicken Sie auf SNMP, und geben Sie die Anmeldeinformationen fiir das Simple Network
Management Protocol (SNMP) ein:

a‘ﬂ Netformx Discovery Configuration e

Metwork SNMP  Telnet/SSH Cisco Specific Scan Options  Import

Global Settings
Retries 2 - Timeout (ms): 4000 =

O SNMPY1 @ SNMPv2e (O SNMPV3
SNMP v1/vie SNMP Credentials
Community string: _n-e-t‘for .

Readonh) __________|ID

ser w

(@) Read only [] Use Get-Bulk
(O Read/\Write  Max bulk size 50 |2

Hinweis: Vergewissern Sie sich, dass Sie Uber ausreichende Kenntnisse der SNMP-
Einstellungen verfligen, die in Inrem Netzwerk verwendet werden. Sie missen die vom
Gerat unterstltzten SNMP-Typen kennen und Uber die zugehdrigen Read Community-
Strings verfligen. Der Erkennungsvorgang verwendet SNMP, um Informationen auf
Gerateebene zu sammeln. Bei SNMPv3 missen Sie moglicherweise die Authentifizierungs-



und Verschllsselungsdetails sowie die Sicherheits-Kennzeichenfolge definieren, wenn
diese von lhrer IT-Abteilung implementiert wurde.

7. Klicken Sie auf Telnet/SSH, und geben Sie dann die Telnet- und Secure Shell (SSH)-
Anmeldeinformationen fir die Netzwerkgeréate ein:

a8 Netformx Discovery Configuration )4

MNetwork SNMP Teinet/SSH (Cisco Specfic Scan Options  Import

Settings
Protocol usage order:

[ Telnet
[] SsH
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et Timeout (ms): 3000

Ak AP

S admn privieged)
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Options
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Customize Commands

coes

Hinweis: Sie mUssen Uber den entsprechenden Telnet- und SSH-Benutzernamen und das
entsprechende Kennwort flir die Umgebung verfligen, da der Erkennungsvorgang CLI-
Anrufe ausfuhrt und CLI-Informationen von allen Geraten erfasst.

8. Klicken Sie auf Cisco Specific, und aktivieren Sie im Bereich Einstellungen das
Kontrollkastchen Enable Cisco SmartAdvisor (CSA):



55 Netformx Discovery Configuration W

Metwok SNMP Telnet/SSH Cisco Specffic  Scan Options Import

Configuration Fles
[[] Download Cisco configuration files Save to:  C:\Users\marshalle\Documents

Settings
[[] Retrieve IP phones configuration
[#] Enable Cisco SmartAdvisor (CSA)

EBrand Protection
[] Collect Brand Protection Data

Hinweis: Sie missen die Option Cisco Konfigurationsdateien herunterladen oder IP-
Telefone abrufen nicht fur einen standardmafigen Upload- und Analysevorgang von Cisco
zur Erkennung aktivieren. Wenn Sie diese Optionen aktivieren mochten, wird jede
Konfigurationsdatei flr das Netzwerkgerat auf den lokalen Computer heruntergeladen, der
den Erkennungsvorgang ausflihrt. Sie konnen diese Aktion verwenden, um die
Konfigurationsdateien flr Sicherungszwecke zu sammeln, aber sie flhrt zu einem langeren
Erkennungsprozess.

. Klicken Sie auf Scan Options (Scan-Optionen) und passen Sie die Optionen wie gewlinscht
an:



ah Netformx Discovery Configuration X

Network SNMP Telnet/SSH Cisco Specfic Scan Options  |mpont

Scan Mode
O Quick scan (routers only) [] Resolve names
(®) Full scan:

Discover physical links

[] Use \WMI Discovery
[] Discover VLANs

Windows Domain Credentials
[[] Discover advanced port settings
Username
Fing Settings )
Retries: 1 = Fassword
Timeout (ms): 4000 |5
Advanced >>

Corcl

Hinweis: Die Optionen auf dieser Registerkarte beziehen sich speziell auf Netformx.
Anpassungen wirken sich daher nur auf die Netformx-Berichtsmerkmale aus. Die
Einstellungen wirken sich nicht auf Erkennungs-Uploads an Cisco aus.
Tipp: Wenn Sie die gesamte Erkennungszeit fur lhre rein von Cisco bereitgestellten
Upload-Aktionen optimieren und reduzieren mochten, aktivieren Sie nicht die Option
Physische Links erkennen, VLANs erkennen oder Erweiterte Einstellungen auf Portebene
erkennen. Vermeiden Sie auch die Verwendung von Namen auflésen und WMI Discovery-
Optionen verwenden.

10. Klicken Sie auf Importieren, und passen Sie die Optionen wie gewlnscht an:



11.

12.

alh Netformx Discovery Configuration

Metwork SNMP Telnet/SSH Cisco Specfic Scan Options Import

Import Options
Devices to import:
(® All devices

() SNMP devices only

() Selected types:
Routers
Switches & Hubs
Servers

(¥ =

Workstations & non-SHNMP

] Import new devices only

[ Auto-import after discovery

[] Import devices into a single drawing
[] Import advanced port settings

Bdsting Discovery Data
Define data behavior when previous discovery
sessions or imports already exist:

(@) Override existing data with discovered data

(O Prompt in case of contradiction

[[] Locate newly discovered devices on drawing margins

Match Bxdsting Devices By
(®) Host name, MAC Address. IP Address
(O Host name, IP Address, MAC Address

=

Hinweis: Die Optionen auf dieser Registerkarte sind spezifisch flr Netformx und bieten
eine prazisere Kontrolle darlber, wie Netformx die Daten nach Abschluss eines
erfolgreichen Erkennungsvorgangs flr seine eigenen Berichte verarbeitet. Die hier
festgelegten Einstellungen wirken sich nicht auf Erkennungs-Uploads an Cisco aus.
Klicken Sie auf OK, um zur Oberflache flir die Netformx Discovery Settings

zuruickzukehren.

Hinweis: Im Fenster "Netformx Discovery Settings" (Einstellungen fiir die Netformx-
Erkennung) werden Sie aufgefordert, die soeben konfigurierten Optionen zu Uberprifen.
Klicken Sie auf die kleine griine Run-Schaltflache im oberen Menu (Uber Konfigurieren),

um die Erkennung auszufiihren:
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Tipp: Klicken Sie rechts neben dem oberen Flachbildschirm auf Log (Protokoll), um den
Erkennungsprozess zu uberwachen.

13. Klicken Sie nach Abschluss des Erkennungsvorgangs auf OK, um die Ausgabe zu

Uberprfen:
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Nach Abschluss der Uberpriifung wird das Netzwerktopologiediagramm angezeigt, das
eine Zeichnung anzeigt, die die Daten veranschaulicht, die bei der Ermittlung erfasst
wurden:
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14. Kehren Sie zur Registerkarte "Design" zurlick, und Sie kdnnen lhre Informationen an
Cisco hochladen:
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15. Navigieren Sie zu Analyse > Cisco Smart Advisor > Network Assessment Request:



1_‘ Add Constraint ~ VLAN Manager |

{3 Advanced Options
Run
Layout~
Discovery Reports  » |

i1 . '
== Cisco SmartAdvisor P | g1 o, hmit Network Assessment Request
' ﬂ Network Assessment Requests Status

_-i"‘: Network Assessment Reports »

Das Dialogfeld "Projektumfang fiir Leistungsbeurteilungsanforderung" wird angezeigt:

Network Assessment Request Scope

© Project

) Current drawing /| Include sub drawings
) Selection

16. Klicken Sie auf Projekt und anschlielend auf Weiter. Das Fenster Submission (Senden)
wird angezeigt.



17.

Submit Network Assessment Request (Cisco equipment) 7 X

Reguest Details
You are about to submit Network Assessment request for project Internal Test 3.npz

Transaction Name: [Hemal Test Inpz ]

Service Type: Network Inventory e
Enable CSA Services: [/] Service Coverage Report [~] Field Notices
] Include IPv6 Report 7] Enhanced PSIRT Reporting
' [[] Upload IP Addresses
] Upload 3ed party device
Customer Details
= Customer Name: @)
Vertical Market: 1
Theater: Market Segment:
Country: State/Province:
User Contact Details
*  First Name: | Marshal *  Last Name: |Eiurben;
= Email: ima’shaﬂ.eisetberg@ndfm.cnm [7] Enable email notification

* User Type: () CiscoSE (@) Cisco Partner
Partner details

Contact type CCold First name Last name E-mail
Primary Partner Sales Engineer sntcprodtest
Alternate Partner Sales Engineer
Partner Account Manager
Cisco Sales Engineer

Cisco Account Manager

* Mandatory fields
ks Submit Cancel

Hinweis: Mit den Optionen im Abschnitt "Anforderungsdetails" (A) kdnnen Sie die
Informationen angeben, die Sie an Cisco ubertragen mochten. Mit den Optionen im
Abschnitt "Kundendetails" (B) kdbnnen Sie die Erkennungsaktion Cisco zuordnen. Bei
Bedarf kbnnen Sie die Option IP-Adressen hochladen wie im vorherigen Bild gezeigt
deaktivieren.

Klicken Sie auf das Lupensymbol im Bereich Kundendetails, um das Dialogfeld Suchen zu
6ffnen, in dem Sie den Erkennungsvorgang lhrem Unternehmen zuordnen und die Details
an Cisco hochladen kénnen:



Search 7 4

Customer Name: |CI5CD SYSTEMS INC ] City: San Jose
Address Line: | | Country: |UNITED STATES v
Postal Code: (95112 | State: v
Search
Customer Address .
Name Line 1 City Country State
MNew Customer OK Cancel

18. Geben Sie drei unterschiedliche Informationen ein, klicken Sie auf Suchen, und Cisco
antwortet mit einer Liste, die alle Ubereinstimmungen mit den von Ihnen angegebenen
Informationen enthalt:




Search X
Customer Name: |CISCO SYSTEMS INC | City: |SanJose |
Address Line: | | Country: |UNITED STATES v
Postal Code: 95112 | State: ~

. :
Customer Address ' A
Name Line 1 City Country State

CISCO SYSTEMSINC 952 S 11THST UNIT 223 SAN JOSE UNITED STATES  CA

U32 CISCO... CISCO SYSTEMSINC...  SAN JOSE UNITED STATES ~ CA

CISCO SYSTEMSINC 885 S18THST SAN JOSE UNITED STATES CA

CISCO SYSTEMSINC  CITY YEAR- SILICON...  SAN JOSE UNITED STATES ~ CA

|| CISCO SYSTEMSINC 425N 19TH ST SAN JOSE UNITED STATES ~ CA

CISCO SYSTEMSINC 1130 N 2ND ST SAN JOSE UNITED STATES ~ CA

CISCO SYSTEMSINC 180 S12THST SAN JOSE UNITED STATES CA

CISCO SYSTEMSINC 375 5 3RD ST SAN JOSE UNITED STATES  CA

CISCO SYSTEMSINC 2011 SENTER ROAD SAN JOSE UNITED STATES  CA

CISCO SYSTEMS INGC 1052 K ETH ST SAKINSE LINITEDL STATES. A ¥,
- New Customer | . OK Cancel

19. Suchen Sie Ihre genaue Adresse, und klicken Sie dann auf OK:




20.

21.

Submit Network Assessment Request (Cisco equipment) ? )4

Request Details
You are about to submit Network Assessment request for projec! Internal Test Inpe
Transaction Name: Ilrrtemd Test Inpz
Service Type: Network Inventory bt
Enable CSA Services: Service Coverage Report Field Notices
Include |PvE Report Enhanced PSIRT Reporting

[] Upload IP Addresses
Upload 3rd party device

Customer Details

* Customer Name: CISCO SYSTEMS INC

Vertical Market: Hitech/Computers Manufacturing

- AMERICAS Market Segment: Entemprise
Country: UNITED STATES State/Province: |CA

User Contact Details
First Name: | Marshall *  Last Name: |Eser|bepg

«  Email: 'mmhall.mserbu'g@ﬂeﬁam com ' Enable email notification

* User Type: () Cisco SE (@) Cisco Partner
Pariner details

Contact type CCOIld First name Last name E-mail
Primary Partner Sales Engineer sntcprodiest
Alternate Partner Sales Engineer
Partner Account Manager
Cisco Sales Engineer

Cisco Account Manager

" Mandatory fields

Submit Cancel

Die von lhnen ausgewahlten Informationen werden im Abschnitt "Kundendetails"
angezeigt. Im unteren Bereich des Dialogfelds werden lhre Eigenschaften angezeigt.

Klicken Sie auf das Kontrollkéstchen E-Mail-Benachrichtigung aktivieren (sofern diese
nicht bereits aktiviert ist), um Updates von Cisco zu erhalten.

Wenn Sie Cisco Partner oder Cisco Enterprise-Kunde sind, aktivieren Sie das Optionsfeld
Cisco Partner im Abschnitt Benutzertyp.

Daruber hinaus sollten Cisco-Mitarbeiter das Optionsfeld Cisco SE auswahlen, um sich zu
identifizieren, und bei Bedarf die entsprechenden Informationen zu Cisco angeben.

Hinweis: StandardmafRig stammt die primare CCO-ID (erste Zeile) direkt von der CCO-ID,
die im Abschnitt Optionen der Netformx-Anwendung eingegeben wurde. Sie kdnnen
jedoch lhre zusatzlichen CCO-ID-Informationen manuell hinzufligen.



22. Klicken Sie nach dem Hinzufligen aller Informationen auf Senden, und ein Fenster wird
angezeigt, das den Status des Daten-Uploads anzeigt:

-
FI ,
ProjaciName v Transactontame T i v Tumalr eated v Snes COS w SlansKTH T  StansiPel T

U s s D0 cUmen b0 5 o ey et Intemal Test ngs e LET T AER08 0F 1758 WAITING FOR WAITING FOR WAITING
GiUser svmars Pl Do cumen 15108 cov ey iietoms Inberminl Test 2 nps [osE22g AM5R0E AT COMPLETE CISCO SERVER 15 CIEZD
G S S P DS e ST G Dana g SHTC Deng ngs CLCIBB51T AR08 145665 WRITING FOR WATINGFOR WAITRG
CoiU s ma sl Do cumen LD s cov ery et Intemal Test ng DX1EETIR AR08 OF 16:6T WAITING FOR WATING FOR WAITING
Chllsersmirs halleDocumen B Discoveyfislome. .. SNTC Deng ngg ECIEETTT SRME 1056:5T A AITING FOR WATINGFOR WAITIMNG
Chlsersmars halleDocumen B Discoveytielome...  SHTC Deng ned DEIEEaST EA20E 110618 WAITING FOR. WAITING FOR, WAITHG
G L 3 3 s P D B S 0Velingy npa CiCs0Welsna naz CorIETI60 BRARE 111702 MAITING FOR WAITING FOR WAITING
Chilsersmars halleDocumen B 0is coverytisioms Iriirinl Test ree DEAGTIEE EARME 112933 CISCO SERVER 15 CISCO SERVER IS
CAUsersimars halleiDocumen siiscoveryfietioms: .. SNTCDemonpe DEAETEIE BAARIE 122343 CISCO SERVER |5 CIECO SERVER |5

| wee

;\-_/'_HEl'th\ﬂ.‘ﬂ' g 5 minuiss

Hinweis: Die Upload-Zeiten hangen von der GréRRe der Erkennungsergebnisdatei, der
Benutzerverbindung zum Internet, der Verarbeitungskapazitat und der Menge an
Datenverkehr ab, der derzeit in das Cisco Rechenzentrum fliel3t.

23. Uberwachen Sie den Status des Uploads, und warten Sie, bis sich das Status-Flag &ndert.
Dies bedeutet, dass der Upload abgeschlossen ist:
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[ Rafresh every § |2 miretes

24. Nachdem lhr Bestand erfolgreich in das Smart Net Total Care-Portal hochgeladen wurde,
Uberprufen Sie, ob das Portal einen neuen Bestand mit dem Namen Netformx_Default
anzeigt:



Data Filters

CUSTOMER s
CISCO SYSTEMS INC FOR US INTERN... All Inventory and Segment (6)
INVENTORY AND SEGMENT Demo_Richardson_DC

MNetformx_Default
s Segment Demo

SPG

Demo_SanJosa HQ
~|  Metformx_Default

Matform

Hinweis: Alle Gerate, die mit diesem Tool entdeckt und hochgeladen wurden, werden
wahrend kinftiger Uploads in dieses Verzeichnis aufgenommen.
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