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Einleitung

In diesem Dokument werden die erforderlichen Schritte zur Installation der Secure Web Appliance 
(SWA) auf VMware ESXi beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie über Kenntnisse in folgenden Bereichen verfügen:

SWA-Verwaltung.•
Grundlegende Netzwerkgrundsätze •
VMware ESXi-Administration•

Cisco empfiehlt Folgendes:

VmWare ESXi installiert. •
Administrator-Zugriff auf VMware ESXi.•
Gültiges Cisco Konto zum Herunterladen der SWA-Image-Datei. •

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschränkt.

Die Informationen in diesem Dokument beziehen sich auf Geräte in einer speziell eingerichteten 
Testumgebung. Alle Geräte, die in diesem Dokument benutzt wurden, begannen mit einer 
gelöschten (Nichterfüllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, 
dass Sie die möglichen Auswirkungen aller Befehle kennen.



VMware ESXi 

VMware ESXi ist ein von VMware entwickelter Hochleistungs-Hypervisor der Enterprise-Klasse, 
der die effiziente Erstellung und Verwaltung virtueller Systeme direkt auf physischer Hardware 
ermöglicht. Als Bare-Metal-Hypervisor arbeitet ESXi ohne die Notwendigkeit eines zugrunde 
liegenden Betriebssystems, wodurch die Leistung optimiert und die Ressourcenauslastung 
verbessert wird. Damit ist sie die ideale Plattform für das Hosting verschiedener virtualisierter 
Anwendungen und Services und bietet eine stabile und sichere Umgebung für die IT-Infrastruktur 
eines Unternehmens.

 
Dieser Artikel führt Sie durch den schrittweisen Prozess der Installation der Cisco Web Security 
Appliance (WSA) auf VMware ESXi. Die Cisco WSA ist eine umfassende Web-Security-Lösung, 
die Unternehmen durch Überwachung und Kontrolle des Web-Datenverkehrs vor einer Vielzahl 
von Bedrohungen aus dem Internet schützt. Der detaillierte Leitfaden behandelt alle Aspekte von 
der anfänglichen Einrichtung der ESXi-Umgebung bis hin zur Konfiguration der Cisco WSA, wobei 
sichergestellt wird, dass Ihr Netzwerk durch erweiterte Web-Sicherheitsfunktionen geschützt ist. 
Unabhängig davon, ob Sie neu im Bereich Virtualisierung sind oder ein erfahrener IT-Experte, 
dieser Leitfaden beschreibt die erforderlichen Schritte für eine erfolgreiche Bereitstellung der 
Cisco WSA auf ESXi.

Image herunterladen

Gehen Sie wie folgt vor, um die gewünschten und neuesten SWA-Images herunterzuladen:

Schritt 1: Navigieren Sie zu https://software.cisco.com/.

Schritt 2: Melden Sie sich mit Ihrem Cisco Konto an.

Schritt 3: Wählen Sie Downloads aufrufen aus.

https://software.cisco.com/


Bild - Cisco Software Central

Schritt 4: Suchen Sie nach "Secure Web Appliance Virtual".

Bild - Suche nach Secure Web Appliance Virtual

Schritt 5: Wählen Sie AsyncOS für WSA aus.



Image: AsyncOS für WSA auswählen

Schritt 6: Wählen Sie die gewünschte Version aus.

Schritt 7. Laden Sie die virtuelle SWA-Image-Datei herunter, die dem Modell zugeordnet ist, das 
Sie installieren möchten.

Image: Laden Sie die Image-Datei herunter.

SWA-Setup wird installiert

Gehen Sie folgendermaßen vor, um das SWA auf ESXi zu installieren:

Schritt 1: Melden Sie sich bei der ESXi-Verwaltungskonsole an. 

Schritt 2: Wählen Sie im Menü links "Virtual Machines" aus. 



Schritt 3: Wählen Sie Create / new Register VM aus.

Bild - VM erstellen

Schritt 4: Wählen Sie Ein virtuelles System aus einer OVF- oder OVA-Datei bereitstellen aus, und 
klicken Sie auf Weiter.

Image: Wählen Sie "Deploy a VM" (VM bereitstellen) aus der OVA-Datei aus.

Schritt 5: Wählen Sie einen Namen für das virtuelle System aus. 

Schritt 6: Laden Sie die .VMDK- und .OVF-Dateien hoch, die aus dem Cisco Software Download 
Portal-Paket extrahiert wurden, und klicken Sie auf Weiter.



Image: Laden Sie die OVF- und VMDK-Dateien in ESXi hoch.

Schritt 7. Wählen Sie den Datenspeicher aus, in dem die neuen Dateien der virtuellen Maschine 
gehostet werden sollen, und klicken Sie dann auf Weiter.

Bild - Datenspeicher auswählen



Schritt 8: Wählen Sie den gewünschten virtuellen Switch für jede virtuelle Netzwerkkarte aus.

Schritt 9. Wählen Sie Thick Disk Provisioning (wird für eine bessere Leistung empfohlen) aus, und 
klicken Sie dann auf Weiter.

Image: Wählen Sie den virtuellen Switch und den Bereitstellungstyp aus.

Schritt 10. Überprüfen Sie die Konfiguration, und klicken Sie dann auf Fertig stellen.

Schritt 11. Warten Sie, bis die Aufgaben abgeschlossen sind. Überprüfen des Fortschritts im 
Bereich "Zuletzt verwendete Aufgaben" 



Image - Bereitstellungsstatus

Tipp: So richten Sie die SWA ein: Secure Web Appliance Ersteinrichtung konfigurieren

Zugehörige Informationen

Bedienungsanleitung für AsyncOS 15.2 für Cisco Secure Web Appliance•
Installationsleitfaden für die Cisco Secure Email und Web Virtual Appliance•
Ersteinrichtung der sicheren Webappliance konfigurieren•
Benutzerdefinierte URL-Kategorien in einer sicheren Web-Appliance konfigurieren - 
Cisco

•

Best Practices für sichere Web-Appliances•

Firewall für sichere Web-Appliance konfigurieren•

Entschlüsselungszertifikat in sicherer Web-Appliance konfigurieren•

SNMP in SWA konfigurieren und Fehlerbehebung dafür durchführen•

Konfigurieren von SCP-Push-Protokollen in der sicheren Web-Appliance mit Microsoft 
Server

•

Aktivierung bestimmter YouTube-Kanäle/Videos und Blockierung sonstiger YouTube-
Inhalte in SWA

•

HTTPS-Zugriffsformat in sicherer Web-Appliance•

Zugreifen auf Protokolle der sicheren Web-Appliance•

Umgehen der Authentifizierung in einer sicheren Web-Appliance•

Blockieren von Datenverkehr in einer sicheren Web-Appliance•

Umgehen des Datenverkehrs von Microsoft Updates in einer sicheren Web-Appliance•

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
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