Konfigurieren von LDAP auf UCS Manager &
CIMC unter Verwendung von Linux OpenLDAP
und 389-DS Servern
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Einleitung

In diesem Dokument werden verschiedene Optionen zur Konfiguration von LDAP als



Authentifizierungsmethode fir UCS Manager und CIMC unter Verwendung von Linux-basierten
OpenLDAP- und 389-Verzeichnisservern beschrieben.

Hintergrundinformationen

Aufgrund der grol3en Variabilitdt der OpenLDAP-Serverkonfigurationen wird in diesem Dokument
auf eine erschopfende Behandlung verzichtet. In diesem Artikel werden stattdessen haufig
implementierte Konfigurationen betont, die mehrere Linux-Distributionen, LDAP-Serverpakete und
Attributschemas umfassen. Aus Griinden der Ubersichtlichkeit und Einfachheit werden in diesem
Dokument die LDAP-Standardkonfigurationen behandelt. Die Konfiguration von sicherem LDAP
(LDAPS) wird in diesem Dokument nicht behandelt.

Voraussetzungen:

Die Kenntnis dieser Themen wird dringend empfohlen:

» UCS B-Serie
 UCS C-Serie
* Linux Server-Administration

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ UCS Manager-Firmwareversion: 4,3 (2c)

» Fabric Interconnect-Modell: UCS-FI-6454

» Standalone-Servermodell der UCS C-Serie: UCSC-C240-M5
» Standalone-Firmware-Version der UCS C-Serie: 2,250045

* Ubuntu 20,04

* CentOS-Stream 10

Einstellungen fur diese Demonstration:
* Hostname des LDAP-Servers: Test

* Serverdomane: XxXxXxXxXxxxx.com



Server-FQDN: test.xxxxxxxxx.com

Linux Server (Ubuntu und CentOS) IP-Adresse: X,X,X,19

OpenLDAP-Benutzer: testuser1, testuser2

OpenLDAP-Gruppe(n): es

OpenLDAP Bind-Benutzerkonto: bind_user
Anmerkung: In dieser Ubung wurde der Text-Editor linux Nano verwendet.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Szenario 1: Ubuntu - Debian

Die LDAP-Serverkonfiguration kann entweder Uber eine grafische Benutzeroberflache, wie den
LDAP Account Manager, oder Uber Befehlszeilentools erfolgen, je nach den bevorzugten
Verwaltungseinstellungen und der erforderlichen Kontrollebene. In diesem Szenario wird die
Konfiguration mit Linux-basiertem OpenLDAP untersucht. Dies beginnt mit einer GUI-basierten
Bereitstellung und der anschlieRenden Umstellung auf Befehlszeilen-Dienstprogramme, um
erweiterte Funktionen, einschlieBlich Overlay-Plug-Ins (die haufig in Integrationen mit Cisco UCS
Manager verwendet werden), zu erkunden.

Option 1: Konfigurieren von OpenLDAP mithilfe des Ubuntu LDAP Account
Managers (LAM)

Schritt 1: Erstkonfiguration des Linux-Server-Hostnamens und der Net-Tools.

Aktualisieren Sie ubuntu und installieren Sie das net-tools Paket fiir den Zugriff auf Tools wie
ifconfig, netstat etc:

sudo apt update
sudo apt install net-tools



Verwenden Sie den Befehl "ifconfig", um die IP-Adresse des Servers zu Uberprifen, und figen Sie
sie zusammen mit dem Server-Domanennamen der Datei "/etc/hosts" hinzu (Beispiel:
"test.xxxxxxx.com" in dieser Ubung) und Hostname (Beispiel: "test") im angegebenen Format.

sudo nano /etc/hosts

GNU nano 6.2 /etc/hosts

test . xxXxxXXxXXXX.com

localhost
Test

Aktualisieren Sie zusatzlich die Datei "/etc/hostname”, indem Sie deren Inhalt durch den
Hostnamen (test) ersetzen.

sudo nano /etc/hostnhame

GNU nano 6.2 /etc/hostname

Damit diese Anderungen wirksam werden, muss der Server neu gestartet werden.

sudo reboot

Schritt 2: Installation von SLAPD, Apache, PHP und deren Abhangigkeiten

Als Nachstes installieren Sie Apache, PHP und ihre Abhangigkeiten. Diese werden verwendet, um



GUI-Interaktionen Uber eine Webseite zu ermoglichen:

sudo apt install apache2 php php-cgi Tibapache2-mod-php php-mbstring php-common php-pear -y

Open LDAP-Serverpaket"slapd" und seine Abhangigkeiten (Idap-utils) installieren

sudo apt install slapd Tdap-utils -y

Geben Sie wahrend der SLAPD-Installation in das angezeigte GUI-Popup die zuséatzlich
erforderliche SLAPD-Paketkonfiguration ein.

S

Anmerkung: Der Kennwortverlust erfordert eine Neuinstallation des LDAP-Servers.

Der "Administrator" (admin) in diesem Kontext ist ein Konto, das verwendet wird, um den
OpenLDAP-Dienst, Module und Konfigurationen zu verwalten.

Flgen Sie das Kennwort des LDAP-Pakets "administrator" hinzu, und driicken Sie die
Eingabetaste auf der Tastatur, um "OK" auszuwahlen.

Package configuration

| configuring slapd |
Please enter the password for the admin entry in your LDAP directory.

Administrator password:

Passwort bestatigen:



| configuring slapd |}
Please enter the admin password for your LDAP directory again to verify that you have
typed it correctly.

Confirm password:

<0k>

Nach Abschluss der Installation kénnen Sie das SLAPD-Paket mit dem angegebenen Befehl neu
konfigurieren und Domaneninformationen hinzufugen:

sudo dpkg-reconfigure slapd

Sie kdnnen die Standardoption "Nein" fir "OpenLDAP-Serverkonfiguration auslassen" akzeptieren
und die Eingabetaste dricken:

| Configuring slapd }

If you enable this option, no initial configuration or database will be created for you.

Omit OpenLDAP server configuration?

<Yes>

Geben Sie den Domanennamen ein, und dricken Sie die Eingabetaste:

| Configuring slapd |}

The DNS domain name is used to construct the base DN of the LDAP directory. For example,
"foo.example.org' will create the directory with 'dc=foo, dc=example, dc=org' as base DN.

DNS domain name:

B XXXXXKXXK . COM|

<0k>

Fir diese Ubung wird "xxxxxxxxx" als "Organisationsname" verwendet:



| Configuring slapd |

Please enter the name of the organization to use in the base DN of your LDAP directory.

Organization name:

Geben Sie anschlielend das "Administratorkennwort" ein, und bestatigen Sie es.

Behalten Sie flr die anderen Konfigurationsoptionen die Standardeinstellungen bei, und driicken
Sie die Eingabetaste, um die Konfiguration abzuschlie3en.

Uberpriifen Sie die SLAPD-Installation mit dem folgenden Befehl:

sudo slapcat

st( $
test@Ptest:~%$ sudo slapcat
dn: dc=XXXXXXXXX dc=com
objectClass: top
objectClass: dcObject
objectClass: organization
0. XXXXAXXXXX
0C ! XXXXXXXXX
structuralObjectClass: organization

entryUUID: 7baecf3e-c365-1031T-8081-c70784Tb9049
creatorsName: cn=admin, dc=xxxxxxxxx,dc=com
createTimestamp: 20250512101324Z

entryCSN: 20250512101324.1938017Z#000000#000#000000
modifiersName: cn=admin, dc=xxxxxxxxx,6K dc=com
modifyTimestamp: 20250512101324Z




Schritt 3: Installation des LDAP Account Managers

Installieren Sie den LDAP Account Manager (LAM) zum Erstellen und Verwalten von LDAP-
Benutzern und -Gruppen:

sudo apt -y install ldap-account-manager

Aktivieren Sie die PHP-CGI PHP-Erweiterung, die von LAM benétigt wird.

sudo a2enconf php*-cgi

Laden Sie den Apache neu, um die neue Konfiguration zu aktivieren.

Starten Sie den Apache-Dienst neu, und aktivieren Sie ihn, um ihn beim Start automatisch zu
starten:

sudo systemct] reload apache2
sudo systemct] restart apache2
sudo systemct] enable apache2

Uberpriifen Sie, ob der Apache-Serverstatus "Running" (Wird ausgefiihrt) und "Active" (Aktiv)
lautet.

sudo systemct] status apache2



test@Ptest sudo systemctl status apache2
® apache2.service — The Apache HTTP Server
Loaded: loaded (/1lib/ emd/system/apache2.service; enabled; vendor preset: enabled)
Active: active (running) |since Mon 2025-05-12 12:22:05 CEST; 18s ago
Docs: //httpd.apache.org/docs/2.4/
Main PID: 19264 (apache2)
Tasks: 6 (limit: 19044)

Memory: 13.1M

CPU: 98
CGroup: / em.slice/apache2.service

264 Jus bin/apache2 -k start

—19265 /usr/sbin/apache2 -k start

19266 /usr/sbin/apache2 -k start

19267 /usr/sbin/apache2 { start

19268 /usr/sbin/apache2 -k start

19269 /usr/sbin/apache2 -k start

Konfigurieren Sie die Ubuntu-Firewall so, dass Port 80(Web), 443 (sicheres Web), 389(LDAP) und
636 (sicheres LDAP, falls erforderlich) zugelassen werden.

sudo ufw enable
sudo ufw allow 22

sudo ufw allow 80
sudo ufw allow 443
sudo ufw allow 389

sudo ufw allow 636



test@Ptest:~% sudo ufw enable

Command may disrupt existing ssh connections. Proceed with operation (y|n)? vy
Firewall 1s active and enabled on system startup
testPtest:~$ sudo ufw allow 22

[sudo] password for test:

Rule added

Rule added (vé)

test@test:~$ sudo ufw allow

Rule added

Rule (vé)

test@Ptest:~$ sudo

Rule :

Rule (vé)

test@Ptest:~% sudo

Rule

Rule (vé)

test@test: ufw allow

Rule

Rule

testiitest:

Uberpriifen Sie den Status der Ubuntu-Firewall:

sudo ufw status

testPtest:~% sudo ufw status
Status: active

To Action From

22 ALLOW Anywhere
80 ALLOW Anywhere
443 ALLOW Anywhere
389 ALLOW Anywhere
636 ALLOW Anywhere
22 (vé) ALLOW Anywhere
80 (vé) ALLOW Anywhere
443 (vé) ALLOW Anywhere
389 (vé) ALLOW Anywhere
636 (vé) ALLOW Anywhere




Schritt 4: LDAP-Kontomanager konfigurieren

Um den LDAP Account Manager (LAM) Uber die GUI zu konfigurieren, 6ffnen Sie einen
Webbrowser, geben Sie die IP-Adresse des Linux-Servers ein, und figen Sie den Pfad "lam" wie
folgt hinzu:

http://X.X.X.19/Tam

B @ Welcome to Firefox x | +
C Q| neeo/ R 5/ |
@ http:// 19/lam — Visit

Klicken Sie auf "LAM-Konfiguration" und wahlen Sie "Serverprofile bearbeiten”.

Want more features? Get LAM Pro! [ <, LAM configuration ] (

Username  [vanager ]
Password |
Language English (Great Britain) v
Login

LDAP server  |dap:/flocalhost:389
Server profile  lam

LAM Login




LDAP Account Manager - 7.7

E-% Edit general settings

[ Edit server profiles ]

E Import and export configuration

4« Back to login

Geben Sie das Standard-LAM-Kennwort "lam" ein, um sich anzumelden.



Please enter your password to change the server preferences:

Profile name lam
Password (e | '@
Ok

<, Manage server profiles

Uberpriifen Sie auf der Registerkarte General Settings die Servereinstellungen "Language”
(Sprache) und "Timezone".

Bearbeiten und figen Sie im Abschnitt "Tooleinstellungen" den erforderlichen Domanennamen
wie unten gezeigt in das Baumsuffix-Feld ein:

Tool settings
a\) ng

Hidden tools
PDF editor O LDAP import/export O Tree view O
Schemabrowser O WebAuthn devices O OUeditor O
Profile editor O Multi edit O Server information O
File upload O Tests O
Tree view
Tree suffix [ de=xxxxxxxxx ,dc=com ] )

Flgen Sie im Abschnitt "Sicherheitseinstellungen" einen Administrator hinzu, der fur die
Verwaltung des SLAPD-Dienstes verwendet wird.



Ll_hj Security settings

Login method Fixed list Y @

List of valid users [ cn=admin ,dc=xxxxxxxxx,dc=com ]

Legen Sie ein "Profilkennwort" fest. Dieses Kennwort wird flr spatere Anmeldungen an der LAM-
Konfigurationsschnittstelle verwendet. In diesem Beispiel wird "cisco123" anstelle des
Standardkennworts "lam" konfiguriert.

Speichern Sie die Konfiguration:

- Profile password

New password

Reenter password

d Save | & Cancel

Die Sitzung wird dann auf der Benutzeroberflache fir die LAM-Konfiguration neu gestartet.

Melden Sie sich mit dem neu erstellten Kennwort wieder an (LAM-Konfiguration > Serverprofile
bearbeiten).

Klicken Sie auf "Kontotypen",

s, General settings “» Account types #& Modules « Module settings

Blattern Sie nach unten, und bearbeiten Sie die Standardtypen flr aktive Konten mit den
Doméanennameninformationen im LDAP-Suffix-Feld. Als Beispiel zeigt der Standardinhalt des
Felds "LDAP suffix" den Wert "ou=People,dc=my-domain,dc=com" an.

Falls neue Organisationseinheiten erstellt werden muissen, ersetzen Sie den Inhalt des Felds
"LDAP suffix", um den Namen der Organisationseinheit anzugeben.



Das Format wird angezeigt als "ou=<organisational_unit>,dc=xxxxxxxxx,dc=com".

In dieser Demonstration lautet die Organisationseinheit fur Benutzer "Personen" und die

Organisationseinheit fur Gruppen "Gruppen".

Speichern Sie die Konfiguration.

Active account types

Users User accounts (e.g. Unix, Samba and Kolab)
[ LDAP suffix ou=People,dc=xxxxxxxxx,dc=com ]
List attributes #uid; #givenName; #sn;#uidNumber;#gidNumber
Custom label
Additional LDAP filter
Hidden w
2 Groups Group accounts (e.g. Unix and Samba)
[ LDAP suffix ou=Groups,dc=30000xxxxx,dc=com

List attributes
Custom label
Additional LDAP filter

Hidden

#en;#gidNumber;#memberUID;#description

Scrollen Sie nach unten zum Options-Abschnitt und Uberprifen Sie die Option "Set primary group

as memberUid".

StandardmaRig ist die Option "Primare Gruppe als memberUid festlegen" flir Gruppenobjekte
nicht festgelegt. Wenn Sie diese Option aktivieren, kbnnen Sie OpenLDAP "Primary group"

(Primare Gruppe) wie eine Standard-LDAP-Gruppe verwenden, auf die "memberUid" (Beispiel: In
der UCS C-Serie (Serverkonfiguration). Wenn diese Option deaktiviert ist, schlagt die Anmeldung
fur Benutzer fehl, die zu einer primaren Gruppe gehoren.

Speichern Sie die Konfiguration.



Options

Password hash type SSHA v @
Login shells  [Jpin/dash »
fhinffalse
fbinfksh
fhinfsh

[ Set primary group as memberUid [7] ]

£\ unix
Groups
GID generator Fixed range v| @
Minimum GID number * |10000 (7
Maximum GID number |20000 7]
Suffix for GID/group name check | @
Disable membership management ©

Schritt 5: Erstellen von Organisationseinheiten, Gruppen und Benutzern

Melden Sie sich beim LAM als "admin"-Benutzer mit demselben Kennwort an, das Sie wahrend
der Installation erstellt haben, um Benutzer und Gruppen zu erstellen, die zu den zuvor erstellten
Organisationseinheiten (Personen und Gruppen) gehdren:



User name admin v
Password Leneeannd

Language English (Great Britain) v

LDAP server  |dap://localhost:389
Server profile lam

LAM Login

Erstellen Sie die zuvor im Abschnitt "LAM-Konfiguration" angegebenen OUs.
Klicken Sie auf Erstellen.

| Users 8 Groups

The following suffixes are missing in LDAP. LAM can create them for you.
You can setup the LDAP suffixes for all account types in your LAM server profile on tab "Account types”.

ou=People,dc=xxxxxxxxx,dc=com
ou=Groups,dc=xxxxxxxxx,dc=com

Create Cancel

Erstellen Sie anschlieRend im LDAP-Kontomanager die "it"-Gruppe:

Wabhlen Sie die Registerkarte Gruppen und klicken Sie auf Neue Gruppe



[ < New group ] ¢ File upload

Group count: 0

Actions Group name GID number Grou
Sort sequence Va4 V4 Va4
| Filter'y | | |

Setzen Sie den Gruppennamen auf "it".

S

Anmerkung: Cisco UCS-Systeme sind im Allgemeinen ausfallsicher. Die Einhaltung von
Namenskonventionen in Kleinbuchstaben ist jedoch eine Best Practice, um eine
langfristige Interoperabilitat zwischen verschiedenen LDAP-
Serverinfrastrukturumgebungen sicherzustellen.

Lassen Sie das Feld "GID-Nummer" leer. Der LDAP Account Manager (LAM) wurde so konzipiert,
dass in dieses Feld automatisch der nachste verfligbare Wert eingetragen wird.

Geben Sie bei Bedarf eine Beschreibung ein, und klicken Sie auf Speichern.

Users 8 Groups
Set password default  Load profile
New group
Suffix Groups > XXXXXXXXX > com RDN identifier cnig
{'\ Unix [ Group name it ] &
GID number || ¢
Description

Group members Edit members | ©



Klicken Sie auf die Registerkarte "Benutzer", um Benutzerkonten zu erstellen, und wahlen Sie

"Neuer Benutzer" aus.

[-r New user ] 1r File upload

User count: 0

User name

Va

Actions

Sort sequence

First name

Ve

Last name

VA A

] Filter<y | |

| [

Fullen Sie die erforderlichen Felder flr den Benutzer "testuser1" auf der Registerkarte "Personal”

aus.
Users g Groups
& Save » Set password default |
New user
Suffix [ People > xxxxxxxxx > com ] RDN identifier cn
[ % Personal ] Firstname  [Tesq @ ra
{3 Unix Last name Userl O il
Add photo

» Shadow Initials

Description

w

Wabhlen Sie die Registerkarte Unix aus, und fligen Sie testuser1 in das Feld Benutzername ein.

Flgen Sie den Benutzer der Gruppe "it" hinzu.

Fir diese Demonstration existiert nur die "it"-Gruppe, daher ist sie bereits vorausgefiillt.

Verwalten Sie die RDN-ID als "Common Name" (cn). Dadurch kann das System automatisch das
Feld "Common Name" mit dem im Feld "User name" (Benutzername) angegebenen Wert

ausfillen.



Lassen Sie das Feld "UID-Nummer" leer, da LAM die verfligbaren Werte automatisch in das Feld

eintragt.
@ Save » Set password default  Load profile
Test Userl
Suffix People > XXXXXXXXX > com RDN identifier cn

Wahlen Sie die Registerkarte Schatten aus.

User name

Common name

|testuserl

lestuserl

UID number

Gecos

[ Primary group

w )

Additional groups

Home directory

Login shell

Die Schattenkontoerweiterung wird nicht verwendet.

Klicke auf "Passwort festlegen".

Benutzerkennwort festlegen

Klicken Sie auf OK und Speichern

Create group with sai

Edit groups @
Mmome/Suser

/bin/bash

e name

Xy 0

LT

LT

L



1 Users £ Groups

3 say 5 [--:Set passwor{ o
Test Userl
Suffix
T Personal A
/:\ Unix
[ <% Shadow

Set password

x|
~ n
Password e ] Q
Repeat password | | |
Force password change @

A Unix

i

4' Ok |Setrand0m password Cancel

Wiederholen Sie die zuvor beschriebenen Schritte, um das Benutzerkonto "testuser2" und das
Konto "bind_user" zu erstellen.

Klicken Sie auf die Registerkarte "Benutzer", um die Erstellung aller gewlinschten Benutzer zu
Uberprufen. (Wenn Sie den gleichen Wert in der Spalte gidNumber haben, wird bestatigt, dass die
erstellten Benutzer derselben Gruppe angehéren.)

& G[OUJ]S

= New user X Delete selected users

User count: 3

Actions User name
Sort sequence Wik

Filter <y

f % _ A ( bind_user
O A= _ A | testuserl

O A=A | testuser2

4r File upload
First name Last name
VA ¥a
Bind User3
Test Userl
Test User2

Schritt 6: Testet die lokale LDAP-Anmeldung

UID number
¥a

10002

10000

10001

3

péID number \
¥4
|
10000
10000

10000

—

Melden Sie sich bei einem anderen Linux-basierten System an, das mit dem OpenLDAP-Server

erreichbar ist.

Flhren Sie den angegebenen Idapsearch-Befehl aus, um zu Uberprifen, ob LDAP funktioniert:



ldapsearch -x -h X.X.X.19 -p 389 -b "dc=xxxxxxxxx,dc=com uid=testuserl"” sn cn givenName

“de=xoooouixx, de=com”

Konfigurationsparameter auf CIMC

Bei CIMC anmelden

Wabhlen Sie im Navigationsbereich Admin, User Management und LDAP aus.

Fullen Sie die LDAP-Konfigurationsparameter wie folgt aus:

« LDAP aktivieren: Aktiviert
» Basis-DN: dc=xxxxxxxxx,dc=com

* Domane: XXXXXXXXxX.com

» LDAP-Server: <ldap_server_IP oder FQDN> X.X.X.19

* Bindungsparameter: "Anmeldedaten" oder "Konfigurierte Anmeldedaten”
- Wenn Sie die konfigurierten Anmeldeinformationen verwenden, fugen Sie die DN
bind_user genau wie auf dem LDAP-Server konfiguriert hinzu:
- Beispiel: cn=bind_user,ou=Benutzer,dc=xxxxxxxxx,dc=com

» Suchparameter:
- Filterattribut: "cn" oder "uid"
- Gruppenattribut: MitgliedUID



(]

LDAP-Gruppenautorisierung - Aktiviert
Gruppenname: es
Gruppendomane: XXXXXXXxX.com
Rolle: schreibgeschutzt (beliebige Rolle)

LDAP

Local User Management LDAP TACACS+ Session Management

» LDAP Settings

Enable LDAP: (] » Binding Parameters + Search Parameters
Base DN:  demoooooooo de=com
Methoed: | Configured Credentials v Filter Attribute:  uid 7]
Domain: | XxXO00000. COMm
Binding DN: | cn=bind_user.ou=People.de=xx Group Attribute: = memberUIiD (7]
Enable Secure LDAP:
Timeout (for each server): 60 (0-180) seconds Password: | - Altriua:
Nested Group Search Depth: 128 (1-128)
v i : =
Configure LDAP Servers + Group Authorization
(®) Pre-Configure LDAP Servers
LDAP Servers LDAP Group Authorization: [
a > )
z 368
3 368
Index Group Name Group Domain Role
&, 3268
1 it OOOOOUOCLCOM read-only
5. 3268 ( © Aoy
2
6. 3268
- 3
[_) Use DNS to Configure LDAP Servers
DNS Parameters 4

Speichern Sie die Konfiguration, und testen Sie die LDAP-Benutzeranmeldung.

Konfigurationsparameter in UCS Manager

Bei UCS Manager anmelden

Wahlen Sie im Navigationsbereich Admin, User Management und LDAP aus.

Fullen Sie die LDAP-Konfigurationsparameter wie folgt aus:

LDAP-Anbieter:
Hostname: <FQDN oder IP-Adresse des LDAP-Servers>
- Bind-DN: cn=bind_user,ou=Benutzer,dc=xxxxxxxxx,dc=com
- Basis-DN: dc=xxxxxxxxx,dc=com
- Anschluss: 389
SSL aktivieren: Deaktiviert
Filter: uid=$userid
Gruppenautorisierung: Aktiviert
Gruppenrekursion: Nicht rekursiv

» LDAP CA(



- Zielattribut: GIDummer
* LDAP-Gruppenzuordnungen:
- LDAP-Gruppen-DN: 10000 <gidNumber fur "it"-Gruppe>

* Al
» Faults, Events and Audit
aults, Events and Audit Log Actions Froperties
* User Management
Delow (HGSL'I\&ImEl'FDDN {or IP Address) 9 )
* Authentication Ordh
rer 1

Mative Authentication

Ch=bind _user,ou=People,de = de=com

» Authentication Domaing

LOAP_ DOMAIN ‘ Base DN © | de=x00000000, dC=CoMm '
- LDAP (por 389 )
» LDAP Group Maps Enable SSL
* LDAP Provider Groups (Ful(er uid=Suserid )
SERVERS Arribute
* LDAP Providers Password Set: Yes
* RADILS
Timeout 30
» TACACS+
( Vendor o |(a1Open Loa;:) MS AD
* User Services
* Key Management LDAP Group Rules
= Security Management
SIS I Group Autnorization : | isabie s Enabie | )
» Encryplion Management
; ( Group Recursion  © (s} Mon Recursive () Recurshe )
* Communication Management
( Target Attribute gidNumber ]
* Stats Management

Use Primary Group

» Time Zone Management

Unter Alle >> Benutzerverwaltung > LDAP >> LDAP-Anbieter >> LDAP-Gruppenregeln lautet das
standardmafige Zielattribut fir den UCS Manager "memberOf". Standardmafig ist dieses Attribut
bei OpenLDAP-Servern nicht aktiviert. Wenn Sie daher den Wert fur das Zielattribut auf
"memberOf" setzen (oder leer lassen), kdnnen sich Benutzer nicht anmelden, da der OpenLDAP-
Server den angeforderten Attributwert nicht erkennt.

In diesem Beispiel wurde der Wert "Target Attribute" auf "gidNumber" gesetzt.

Flgen Sie den konfigurierten LDAP-Anbieter einer LDAP-Anbietergruppe hinzu. Fir diese
Demonstration wurde die LDAP-Anbietergruppe "SERVER" erstellt.

Beim Konfigurieren der "LDAP Group Maps" in "All >> User Management >> LDAP >> LDAP
Group Maps>" wird der gidNumber-Wert (in diesem Fall "10000") als "Group DN Map" verwendet,
wie dargestellt:



Create LDAP Group Map

[LDJ\P Group DN : | 10000 ]

Roles

aaa
admin
facility-manager

|| network

: operations

| read-only

| server-compute
server-equipment
server-profile

|| server-security

| storage

Konfigurieren Sie eine LDAP-Authentifizierungsdoméane (LDAP_DOMAIN) unter "Alle >>
Benutzerverwaltung >> Authentifizierung >> Authentifizierungsdoméanen", und verweisen Sie
dabei auf die LDAP-Anbietergruppen und testen Sie die LDAP-Benutzeranmeldung.

~

Anmerkung: Wenn das memberOf-Attribut fur die Erfillung bestimmter
Umgebungsanforderungen oder zum Implementieren der Funktion "Gruppenrekursion”
erforderlich ist, wird empfohlen, die zweite unten angegebene Konfigurationsoption zu
verwenden. Hierfur ist LDAP mit aktivierten Overlay-Erweiterungen erforderlich.

LDAP Account Manager (LAM) unterstitzt zwar die Overlay-Konfiguration, es ist jedoch
eine entsprechende Lizenzierung erforderlich.

Weitere Informationen zum Konfigurieren von LDAP mithilfe von LAM finden Sie in der offiziellen
LDAP Account Manager-Dokumentation.

Option 2: OpenLDAP mit Ubuntu CLI-Tools und Overlays konfigurieren

Um OpenLDAP fir die UCS Manager-Authentifizierung verwenden zu kénnen, sind zwei Overlays
erforderlich, die sicherstellen, dass die Gruppen Benutzern auf eine fir das UCS-System (UCS
Manager und CIMC) verstandliche Weise zugeordnet werden.


https://ldap-account-manager.org/lam/docs/manual/ch04s02.html%C2%A0%C2%A0
https://ldap-account-manager.org/lam/docs/manual/ch04s02.html%C2%A0%C2%A0

Die Konfiguration auf der OpenLDAP-Seite erfordert Folgendes:

* "member of"-Overlay: Dieses Overlay erstellt eine Zuordnung zwischen Benutzern und
Gruppen, sodass das memberOf-Attribut im Rahmen dieser Abfrage angefordert werden
kann, wenn eine Benutzer-DN abgefragt wird. StandardmaRig kein Attribut fir Benutzer fur
die Gruppenmitgliedschaft, es sei denn, das Mitglied des Overlays wird zu openLDAP
hinzugefluigt

« Uberlagerung "verfeinern": Dieses Overlay ist so konfiguriert, dass es (iberpriift, ob Eintréage
im Memberattribut in Gruppenobjekten mit dem memberOf-Attribut von Benutzerobjekten
synchronisiert bleiben. Ohne diesen Dienst kdnnen verwaiste DNs im Gruppenobjekt
verbleiben, wenn ein Benutzer geléscht wird, ohne die Gruppe ebenfalls zu andern. Der
Raffinationsservice sorgt fur Konsistenz in beide Richtungen.

Schritt 1: Erste Net-Tools und Konfiguration des Linux-Server-Hosthamens

Wiederholen Sie Schritt 1 in Option 1.

Schritt 2: SLAPD installieren

Wiederholen Sie Schritt 2 in Option 1. (Mit Ausnahme der PHP- und Apache-Installation, da
Option 2 nicht erfordert, dass sie funktionieren - kein LAM)

Stellen Sie sicher, dass die erforderlichen Ports Gber die Ubuntu-Firewall zugelassen werden.

Schritt 3: 'memberOf' auf dem LDAP-Server installieren

Uberpriifen, ob das Overlay "memberOf" installiert ist

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcModulelLoad=%*)"

$ sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b cn=config '(olcModuleload=%)"

fodulelList

cn: modul
olcModulePath: /usr/lib/ldap
olcModulelLoad: {@}back_mdb

Um das "memberOf'-Overlay zu installieren, erstellen Sie eine .Idif-Datei mit dem Namen



Idap.mitgliedof.load.Idif (verwenden Sie eine beliebige Namenskonvention), und figen Sie die
angegebene Konfiguration hinzu:

cat <

./1dap.memberof.Tload.1dif
dn: cn=module,cn=config
objectClass: olcModulelist
cn: module olcModulelLoad: memberof
EOF

Flgen Sie die Konfiguration in der Datei "Idap.mitgliedof.load.ldif" mithilfe des angegebenen
Befehls zum LDAP-Profil hinzu:

sudo ldapadd -Q -Y EXTERNAL -H Tdapi:/// -f ./1dap.memberof.load.1dif

Konfiguriert das memberOf-Modul und den olcDatabase-Eintrag je nach Linux-Distributionen so,
dass sie den Bereitstellungsanforderungen entsprechen.

Zwei obligatorische Attributwerte sind "olcDatabase={1}mdb" und "groupOfNames", wie unten
gezeigt.

Erstellen Sie die Datei "ldap.mitgliedof.config.ldif", flllen Sie die Attribute aus, und importieren Sie
den Inhalt in das LDAP-Profil.

cat <

./1dap.memberof.config.1dif
dn: olcOverlay=memberof,olcDatabase={1}mdb,cn=config
objectClass: olcMemberOf
objectClass: olcOverlayConfig
olcOverlay: memberof
olcMemberOfGroupOC: groupOfNames
olcMemberOfMemberAD: member
olcMemberOfMemberOfAD: memberOf
olcMemberOfRefInt: TRUE
olcMemberOfDangling: ignore
EOF



sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f ./1dap.memberof.config.ldif

Schritt 4: 'feint'-Overlay auf dem LDAP-Server installieren

Als Nachstes installieren und an openldap anpassen:

Erstellen Sie eine LDIF-Datei mit dem Namen Idap.rafft.load.ldif (verwenden Sie eine beliebige
Namenskonvention), und fiigen Sie die angegebene Konfiguration hinzu:

cat <

./ldap.refint.Toad.1dif
dn: cn=module,cn=config
objectClass: olcModulelist
cn: module
olcModulelLoad: refint
EOF

Importieren Sie die Konfiguration in der Datei Idap.rafft.load.ldif mithilfe des folgenden Befehls in
das LDAP-Profil:

sudo ldapadd -Q -Y EXTERNAL -H Tdapi:/// -f ./1dap.refint.load.1dif

Konfigurieren Sie die Anpassung, die die referenzielle Integritat zwischen Gruppen und Benutzern
aufrechterhalt.

Konfiguriert das Anpassungsmodul und seinen olcDatabase-Eintrag, um die
Bereitstellungsanforderungen zu erfullen.

Erstellen Sie die Datei "ldap.rafft.config.ldif", und importieren Sie deren Inhalt in das LDAP-Profil.

cat <



./ldap.refint.config.1dif
dn: olcOverlay=refint,olcDatabase={1}mdb,cn=config
objectClass: olcConfig
objectClass: olcOverlayConfig
objectClass: olcRefintConfig
olcOverlay: refint
olcRefintAttribute: memberOf member
EOF

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f ./ldap.refint.config.ldif

Bei der Installation beider Plugins/Erweiterungen ist die Ausgabe des angegebenen ldapsearch-
Befehls ahnlich der unten gezeigten Ausgabe:

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcModuleLoad=*)"

arch -Q -LLL -Y EXTERNAL -H ldapi: / =b cn=config '(olcModulel
, CIi=cuni Ly
objectClass: olcModulelist
cn: module{@}
lodulePath:
olcModuleload:

dn: cn=module{l},cn=config

objectCl : olcModulelList

n: cn=module{2},cn=config
ctClass: dulelList
13

cn: module{2}
olcModuleload:

Wenn beide Plugins/Erweiterungen konfiguriert sind, ist die Ausgabe des angegebenen
Idapsearch-Befehls dhnlich wie die angezeigte Ausgabe:

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcOverlay=memberof)'



"{olcOverlay=memberof)’

Overlay:
olcMemberOf [ : lgnore
olcMemberOf 1t: TRUE
olcMemberOTG
olcMemberOfMe
olcMemberQfMem

test@test:~% I

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcOverlay=refint)'

Starten Sie den slapd-Dienst neu, damit die neu installierten Plugins/Module verwendbar sind:

sudo systemctl] restart slapd

Schritt 5: Erstellen von Organisationseinheiten, Benutzern und Gruppen

Erstellen Sie Organisationseinheiten (fir Benutzer und Gruppen), Benutzer und Gruppen.

Erstellen Sie die Benutzer- (Personen) und Gruppen- (Gruppen-) OUs, und importieren Sie sie in
das LDAP-Profil. Hierfur ist das Kennwort des "admin"-Kontos erforderlich:

cat <

./ldap.ou.add.Tdif
dn: ou=People, dc=xxxxxxxxx,dc=com
objectClass: organizationalUnit
ou: People

dn: ou=Groups, dc=xxxxxxxxx,dc=com
objectClass: organizationalUnit



ou: Groups
EOF

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f ./ldap.ou.add.1dif

S est:~{ ./ldap.ou.add.ldif

: ou=People,dc=
actClass: organizationaluUnit
People

5, dC= XXXX XX ,dc=com
rganizationaluUnit

test@Ptest: 0 ldapadd -xcWD cn=admin, dc=xxxxxxxxx,dc=com
Enter LDAP Pa ord:
adding new entry "ou=People,dc=xxxXxxxxxx,dc=com

adding new entry "C-._J—.Sru;jup-ﬁl_r_j-::—-X.‘(J{XKX}(XX,dC:COI'II

Erstellen Sie die Benutzer (testuser1, testuser2 und bind_user), ordnen Sie sie ihren jeweiligen
OUs (People) zu, fugen Sie sie mithilfe von gidNumbers zu ihren Gruppen hinzu (Best Practice),
und importieren Sie die Benutzer in das LDAP-Profil.

cat <

./1dap.users.1dif
dn: uid=testuserl,ou=People,dc=xxxxxxxxx,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
uid: testuserl
sn: Userl
givenName: Test
cn: testuserl
displayName: Test Userl
gidNumber: 10000
uidNumber: 10000
userPassword: ciscol23
gecos: Test Userl
loginShell: /bin/bash
homeDirectory: /home/testuserl

dn: uid=testuser2,ou=People,dc=xxxxxxxxx,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount



objectClass: shadowAccount
uid: testuser?

sn: User?2

givenName: Test

cn: testuser?2

displayName: Test User2
gidNumber: 10000
uidNumber: 10001
userPassword: ciscol23
gecos: Test User2
loginShell: /bin/bash
homeDirectory: /home/testuser2

dn: uid=bind_user,ou=People, dc=xxxxxxxxx,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
uid: bind_user

sn: User3

givenName: Bind

cn: bind_user

displayName: Bind User3
gidNumber: 10001

uidNumber: 10002

userPassword: ciscol23

gecos: Bind User3

loginShell: /bin/bash
homeDirectory: /home/bind_user
EOF

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f

./ldap.users.1dif



testitest: cat <<EOF .fldap.users.ldif
dn: uid=testuserl,ou

objectClass: inetOrg

objectClass: posixAcc

objectClass: shadowAc

uid: testuserl
sn: Userl
givenName: Test
cn: testuserl
displayName: Test
gidNumber: 10080
uidNumber: 10008
userPassword: cisc
gecos: Test Userl
loginShell: /bin/bash
homeDlirectory:

dn: uid=testuser?,ou=People, dc=XXXXXXXXX,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowA

uid: testuser?2

sn: Userl

givenName: Test

cn: testuser2

displayName: Test User?
gidNumber: 180880
uldNumber: 1081l
userPassword: clscol:
gecos: Test User?2
loginShell: /bin/
homeDirect

dn: uld=bind_user,ou=People,dc=xxxxxxxxx,dc=com
objectClass: 1netOrgPerson

objectClass: posixXAcCCO

objectClass: shadowAc

uld: bind_user

sn: Userd

givenName: Bind

cn: bind user

displayName: Bind User3

gidNumber: 18681

uidNumber: 108002

userPassword: 1SCO

gecos: Bind User3

loginShell: /bin/bas

homeDirectory:

EOF
testPtest: J ] =X CWI nin, de=xxxxxxxxx,dc=com -f ,/ldap.users.ldif
Enter LDAP i 2

adding new entry “uid=testuserl,ou=People, dc=xxxxxxxxx,dc=com

adding new er y i : People, de=xxxxxxxxx,dc=com

adding new entry ] in sel People, dc=xxxxxxxxx,dc=com

Erstellen Sie die Gruppen (it), ordnen Sie sie ihren jeweiligen OUs (Gruppen) zu, ordnen Sie
Gruppenmitgliedern (testuser1, testuser2) zu, und importieren Sie sie in das LDAP-Profil:




cat <

./ldap.group.create.1dif
dn: cn=it,ou=Groups,dc=xxxxxxxxx,dc=com
objectClass: groupofnames
cn: it
member: uid=testuserl,ou=People,dc=xxxxxxxxx,dc=com
member: uid=testuser2,ou=People,dc=xxxxxxxxx,dc=com
EOF

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f ./ldap.group.create.ldif

./ldap.group.create.ldif

(xxx,dc=com

member: uid=testuserl,ou=People,dc=x Xxx,dc=com
member: uid=testuser2,ou=People,dc=xxxxxxxxx,dc=com

ldapadd =xcWD cn=admin, dc=xxxxxxxxx,dc=com f ./ldap.group.create.ldif
rd :
cn=it, ou=Groups, de=xxxXxxxxxx,dc=com

Anmerkung: Auch wenn das memberOf-Attribut bei der Erstellung von Benutzern oder
Gruppen nicht explizit definiert wird, generiert und verwaltet das System diesen Verweis
automatisch. Sobald der Benutzer einer Gruppe zugeordnet wurde, spiegelt das
memberOf-Attribut diese Mitgliedschaften automatisch wieder, sodass sichergestellt ist,
dass das Verzeichnis mit der aktuellen Zugriffsstruktur synchronisiert bleibt.

Schritt 6: Testet die lokale LDAP-Anmeldung

Uberpriifen Sie die Benutzeranmeldung beim LDAP-Server mit dem angegebenen Befehl (je nach
Umgebung missen Sie die Anmeldeparameter ersetzen):

sudo ldapsearch -x -LLL -b uid=testuserl,ou=People,dc=xxxxxxxxx,dc=com memberOf



tuserl,ou=People,dc=xxxxxxxxx,dc=com memberQ

Konfigurationsparameter auf CIMC

Bei CIMC anmelden

Wahlen Sie im Navigationsbereich Admin, User Management und LDAP aus.

Fullen Sie die LDAP-Konfigurationsparameter wie folgt aus:

» LDAP aktivieren: Aktiviert
* Basis-DN: dc=xxxxxxxxx,dc=com

* Domane: XXXXxXxXxxx.com

+ LDAP-Server: <ldap_server_IP oder FQDN> X.X.X.19

» Bindungsparameter: Mdglicherweise "Anmeldeinformationen" oder "Konfigurierte
Anmeldeinformationen”
- Wenn Sie die konfigurierten Anmeldeinformationen verwenden, fliigen Sie die DN
bind_user genau wie auf dem LDAP-Server konfiguriert hinzu:
- Beispiel: "cn=bind_user,ou=People,dc=xxxxxxxxx,dc=com" oder
"uid=bind_user,ou=People,dc=xxxxxxxxx,dc=com"

» Suchparameter:
- Filterattribut: "cn" oder "uid"
- Gruppenattribut: Mitglied

» LDAP-Gruppenautorisierung - Aktiviert
- Gruppenname: es
- Gruppendomane: XXXXXXXXX.com
- Rolle: schreibgeschitzt (jede bevorzugte Rolle)



] er M ment /| LDAP

v LDAP Settings

Local User Management LDAP TACACS+ Session Management

Enable LDAP: [¥]

Base DN: | de=mconooe, de=cam

Domain: | xcoocos com

v Binding Parameters

Method:

Enable Secure LDAP:

Timeout {for each server): G0

+ Configure LDAP Servers

! Pre-Configure LDAP Servers
LDAP Servers

Binding DN:

Configured Credentials

Password; | s

{0-180) seconds

-

vid=hind_user,ou=People,dc=xx

{) Use DMS to Configure LDAP Servers
DNS Parameters

Speichern Sie die Konfiguration, und testen Sie die LDAP-Benutzeranmeldung.

3268
3268

268

Konfigurationsparameter in UCS Manager

Bei UCS Manager anmelden

» Search Parameters

Filter Attribute: | uid
Group Attribute: | member

Attribute:

Mested Group Search Depth: | 128

+ Group Authorization

LDAP Group Authorization: [w]

Index

Group Name

Group Domain

(1-128)

2]
7]

KA. SO

Wahlen Sie im Navigationsbereich Admin, User Management und LDAP aus.

Fullen Sie die LDAP-Konfigurationsparameter wie folgt aus:

 LDAP-Anbieter:

Hostname: <FQDN oder IP-Adresse des LDAP-Servers>
Bind-DN: uid=bind_user,ou=Benutzer,dc=xxxxxxxxx,dc=com

- Basis-DN: dc=xxxxxxxxx,dc=com

- Anschluss: 389

SSL aktivieren: Deaktiviert
Filter: uid=$userid
Gruppenautorisierung: Aktiviert
Gruppenrekursion: Rekursiv
- Zielattribut: MitgliedVon

* LDAP-Gruppenzuordnungen:
LDAP-Gruppen-DN: cn=it,ou=Groups,dc=xxxxxxxxx,dc=com

» LDAP CA



v AN General Events

* Faults, Events and Audit Log

Actlons Properties:
* User Management
Delete ‘ Hostname/FQDN (o IP Address) : -u ,
* Authentication ey
r L] L
Bind OM ; wid=bind_user,ou=Pegple,dc=coocoxxx,de=com
* Authentication Domains.
LOAP_DOMAIN ‘ Base DN ¢ do=0000xx, de=com ,

- LDAR Port . 389

» LDAP Group Maps Enalble SSL : 0

* LDAP Provider Groups (ruer  uid=Suserid)

SERVERS Anribute :
= LDAP Providers Password :
(1)
e
FIRADRIS Timeou © 30
» TACACS+ '
{( vendor : |(® Open Ldap) i Ms AD
* User Services .
» Key Management LDAP Group Rules

* Security Managaement

‘Gmmmmzallm: | Disable (e Enatie ’
Group Recursion @ |1 Non Recursive (s} Recursive

Target Attribute : memberOf

+ Encryption Management
» Communication Management

» Stats Management

Use Primary Group - [
* Time Zone Management

Flgen Sie den konfigurierten LDAP-Anbieter einer LDAP-Anbietergruppe hinzu. Fir diese
Demonstration wird die LDAP-Anbietergruppe "SERVER" verwendet.

Konfigurieren Sie die LDAP-Gruppenzuordnungen, indem Sie eine vom LDAP-Server abgerufene
"LDAP-Gruppen-DN" hinzufiigen.

Create LDAP Group Map

GDAP Group DN : | cn=it,ou=Groups, dc=xxoo0coxk,dc=com

Roles Locales

[ | aaa

|_| admin

| | facility-manager
D network
rations

| read-only

L Sernver-compute
|| server-equipment
| | server-profile
D Server-security
| | storage

| | testrole




Konfigurieren Sie eine LDAP-Authentifizierungsdomane (LDAP_DOMAIN) unter "Alle >>
Benutzerverwaltung >> Authentifizierung >> Authentifizierungsdomanen”, und verweisen Sie auf
die LDAP-Anbietergruppen (SERVER), und testen Sie die LDAP-Benutzeranmeldung.

Als Nachstes betrachten wir die Einrichtung derselben (mit Overlay) in einer separaten Linux-
Distribution (CentOS 10)

Szenario 2;: CentOS Stream 10 - Fedora

Die Konfigurationsverfahren fir das Lightweight Directory Access Protocol (LDAP) variieren je
nach der zugrunde liegenden Betriebssystemversion. Dieser Abschnitt behandelt die
Implementierung von LDAP in CentOS Stream 10.

Wahrend viele Linux-Distributionen OpenLDAP verwenden, verwenden CentOS Stream 10 und
moderne Fedora-basierte Systeme den 389 Directory Server (389 DS) als Standard-LDAP-
Provider.

S

Anmerkung: Obwohl 389 DS als Nachfolger von OpenLDAP innerhalb der CentOS- und
Red Hat-Okosysteme gilt, sind die beiden Lésungen nicht direkt austauschbar. Die
jeweiligen Verzeichnisstrukturen, Konfigurationsdateien und Betriebsumgebungen
unterscheiden sich erheblich.

Dieses Handbuch enthalt die erforderlichen Schritte, um LDAP mit 389 DS in einer CentOS
Stream 10-Umgebung erfolgreich zu konfigurieren.

Option 1: LDAP mit 389 Directory Server auf CentOS-Stream 10
konfigurieren

Schritt 1: Erstinstallation

Wiederholen Sie Schritt 1 in Szenario 1, Option 1.

CentOS-Systeme verwenden die APT-Paketverwaltungs-Suite nicht. Um die erforderlichen
Softwareinstallationen auf CentOS Stream 10 durchzufiihren, verwenden Sie den dnf (Dandified
YUM) oder yum Paketmanager



sudo yum update
sudo yum install net-tools

Uberpriifen Sie die IP-Adresse des Servers mit dem Befehl "ifconfig".

Flgen Sie die Server-IP-Adresse der Datei "/etc/hosts" zusammen mit dem vollqualifizierten
Doméanennamen des Servers (z. B. test.xxxxxxxxx.com in dieser Ubung) und dem Hostnamen (z.
B. test) im unten angegebenen Format hinzu:

sudo nano /etc/hosts

/etc/hosts

ale]
ao

GNU nano 8.1

iqd 1 dJl 1 d
.19 test . xxxXxXXXXX.Ccom

127.8.0.1 localhost localhost.localdo » localhost4 localhosté4.localdomainég
localhost localhost.localdomain localhosté localhosté.localdomainé

nronper rormat no
HLULUPEL | 1 difnid

Aktualisieren Sie die Datei "/etc/hostname”, indem Sie deren Inhalt durch den Hostnamen (test)
ersetzen.

sudo nano /etc/hostname

GNU nano 8.1 /etc/hostname

Damit diese Anderungen wirksam werden, muss der Server neu gestartet werden.

sudo reboot



Phase 2: Installation des EPEL repo- und 389 Server-Pakets

Installieren und Aktualisieren Sie das EPEL-Repository.

Installieren Sie das 389 Directory Server-Paket.

sudo dnf install -y epel-release
sudo dnf update -y epel-release
sudo dnf install 389-ds-base

Erstellen Sie eine Verzeichnisvorlagendatei, die die gewiinschten Parameter fir die LDAP-
Servereinstellungen enthalt:

sudo dscreate create-template ldapconfig.conf

Uberpriifen des Inhalts der erstellten Vorlagendatei (Idapconfig.conf)

sudo cat ldapconfig.conf

Bearbeiten Sie die Vorlage Idapconfig.conf.

sudo nano ldapconfig.conf

Fligen Sie die angegebenen Konfigurationseintrage in die Datei ein, und speichern Sie die
Anderungen.

S

Hinweis: Je nach den spezifischen Anforderungen oder Anforderungen der jeweiligen
Umgebung kénnen verschiedene Anderungen erforderlich sein.

In diesem Beispiel werden die Basiskonfigurationen fir diese Demonstration erlautert.

[general]
config_version = 2



seTinux = True

[sT1apd]

instance_name = localhost
root_dn = cn=admin
root_password = ciscol23

[backend-userroot]
sample_entries = yes
suffix = dc=xxxxxxxxx,dc=com

Die Vorlagendatei definiert die Konfigurationsparameter fir die "localhost"-Verzeichnisinstanz.
Dazu gehort das Festlegen des Administrationsbenutzers ("admin®), des zugehdrigen Kennworts
und des Doméanenkontexts ("xxxxxxxxx.com").

Erstellen Sie die Verzeichnisinstanz "localhost" mit der zuvor bearbeiteten Vorlage. Mit dem
angegebenen Befehl wird der LDAP-Verzeichnisserver erstellt und gestartet:

sudo dscreate -v from-file ldapconfig.conf

Uberpriifen, ob der LDAP-Dienst auf dem Server ausgefiihrt wird

ss -ntl

Passen Sie die CentOS-Firewall so an, dass die erforderlichen Ports fur LDAP (389 und/oder 636)
zugelassen werden.

Bei dieser Demo ist die Firewall deaktiviert.

sudo systemctl stop firewalld



Stellen Sie sicher, dass LDAP lokal auf dem LDAP-Server funktioniert, indem Sie den
angegebenen Befehl ausflihren und sicherstellen, dass die LDAP-Ausgabe wie folgt
zuruckgegeben wird:

sudo Tdapsearch -x ldap://localhost -b "dc=xxxxxxxxx,dc=com"

$ sudo ldapsearch -x ldap://localhost =b “dc=xo0xxxxxx,dc=com”
extended LDIF

LDAPv3

base <dc=>ooxxxxxx,dc=com> with scope subtree
filter: (objectclass=x)

requesting: ldap://localhost

#2000 XX, com

dn: dec=xxxxxxxxx,dc=com

# groups, XOOOMXXXXX,COMm

an: ou=groups, dc=)xxxxxxx,dc=com

# people, XXXXXXXXX,COM

dn: ou=speople, dc=roxxxxxx,dc=com

# permissions, XXXXXXXXX,Com
dn: ou=permissions, dc=xxxxxxxxx,dc=com

# services g XXXXXXXXX,COm

an: ouUu=services, de=xxxxxxxxx,dc=com

# demo_user, people, XXXXXXXXX,COm

dn: uid=demo_user,ou=people, dc=rxooomxx,dc=com

# demo_group, Groups, xxxxxxxxx,com
an: CH:de"‘O_quLJD,OklZGI'Gu;JS, de=00xxxxx,dc=com

# search result
search: 2
result: @ Success

# numResponses: 8

# numEntries: 7

Die Ausgabe enthalt Demokonten, die vom 389DS-Server erstellt wurden. Der LDAP-Server hat
automatisch Standard-OUs erstellt.

Die Personen-OU fur Benutzer und die Gruppen-OU fur Gruppen. Je nach Anforderung kdnnen
weitere Organisationseinheiten erstellt werden.




Fir diese Demonstration werden die standardmafligen/automatisch erstellten
Organisationseinheiten verwendet.

In der offiziellen 389D S-Dokumentation finden Sie Einzelheiten zur umfassenden Verwendung des
389DS-Pakets:

Schritt 3: LDAP-Gruppen und -Benutzer erstellen

Erstellen Sie eine Gruppe (it) mit dem angegebenen Befehl: sudo dsidm <instanzname> group
create.

Bei dieser Demonstration lautet der Instanzname "localhost".

sudo dsidm Tocalhost group create

Geben Sie die Terminal-Eingabeaufforderung ein, um die Gruppendetails wie folgt aufzufillen:

$ sudo dsidm localhost group create
[sudo] password for test:
Enter basedn : dc=xxooxxxxxx,dc=com

Enter value for cn : 1t
Successfully created 1t

s i

Erstellen Sie das Benutzerkonto testuser1 mit dem folgenden Befehl:

sudo dsidm Tocalhost user create

Geben Sie die Terminal-Eingabeaufforderung ein, um die Benutzerdetails wie dargestellt
einzugeben.


https://www.port389.org/docs/389ds/documentation.html

$ sudo dsidm localhost user create
Enter basedn : dc=xxxxxxxxx,dc=com
Enter value for uid : testuserl
Enter value for cn : testuserl

Enter value for displayName : Test Userl

Enter value for uidNumber : 10000

Enter value for gidNumber : 10000

Enter value for homeDirectory : /home/testuserl
Successfully created testuserl

Erstellen Sie mit dem angegebenen Befehl ein Kennwort flir testuser1, und geben Sie die CLI-
Eingabeaufforderung ein:

sudo dsidm Tocalhost account reset_password uid=testuserl,ou=people,dc=xxxxxxxxx,dc=com

sword ulid=testuserl,o D yle de=xxxxxxxxx,dc=com

(xxxx,dc=com :

oxxxx,dc=com :

X¥Xxx,dc=com

Flgen Sie den Benutzer mit dem folgenden Befehl zu einer Gruppe hinzu: "sudo dsidm
<directory_instance> group add_member <group_cn> <user_dn>"

sudo dsidm localhost group add_member it uid=testuserl,ou=people,dc=xxxxxxxxx,dc=com

Wiederholen Sie die Schritte zur Benutzererstellung, um testuser2 und bind_user zu erstellen.

S

Hinweis: Stellen Sie sicher, dass jeder Benutzer explizit zu den entsprechenden Gruppen
hinzugefugt wird.

Wenn Sie diesen Schritt auslassen, kann es zu eingeschranktem Zugriff oder
Autorisierungsfehlern kommen.

Das bind_user-Konto muss kein Mitglied einer bestimmten Gruppe sein, da es als



eigenstandiges Konto konfiguriert werden kann. Es bietet die Flexibilitat, den
Administrator- und Service-Level-Zugriff innerhalb der Verzeichnisumgebung zu
verwalten.

Starten Sie die Verzeichnisinstanz neu:

sudo dsctl localhost restart

Schritt 4: MemberOf Overlay installieren

Installieren Sie das "memberOf'-Plugin, und starten Sie die Verzeichnisinstanz neu:

sudo dsconf localhost plugin memberof status
sudo dsconf localhost plugin memberof enable
sudo dsctl localhost restart

Konfigurieren Sie das "memberOf'-Plugin mit dem angegebenen Befehl: "sudo dsconf
<directory_instance> plugin member of set —scope <base_dn>"

sudo dsconf localhost plugin memberof set --scope dc=xxxxxxxxx,dc=com

Benutzer mit dem angegebenen Befehl als guiltige "memberOf'-Ziele markieren: "sudo dsidm
<directory_instance> user modify <uid> add:objectclass:nsmitgliedof"

sudo dsidm localhost user modify testuserl add:objectclass:nsmemberof
sudo dsidm localhost user modify testuser2 add:objectclass:nsmemberof

ocalhost
dc=com
tuserl

ssfully modified uid=testuser2, ou=speople, dc=xxxxx0mxx,dc=com

¢




"memberOf"-Fixup fur Basis-DN generieren: "sudo dsconf <directory_instance> plugin member of
fixup <base_dn>"

sudo dsconf localhost plugin memberof fixup dc=xxxxxxxxx,dc=com

xup de=xxxxxxxxx,dc=com

Uberpriifen Sie die Benutzerkonfiguration:

sudo dsidm Tocalhost user get testuserl
sudo dsidm Tocalhost user get testuser2

jser get testuserl
(,dc=com

xxxX,dc=com

xx,dc=com

x,dc=com

Der 389DS LDAP-Server wird mit dem memberOf-Plug-In konfiguriert, um das memberOf-Attribut
zu unterstutzen.



Konfigurationsparameter auf CIMC

Bei CIMC anmelden

Wahlen Sie im Navigationsbereich Admin, User Management und LDAP aus.

Fillen Sie die LDAP-Konfigurationsparameter wie folgt aus:

LDAP aktivieren: Aktiviert
» Basis-DN: dc=xxxxxxxxx,dc=com

* Domane: XXXXXXxXxx.com

» LDAP-Server: <ldap_server_IP oder FQDN> X.X.X.19

» Bindungsparameter: Mdglicherweise "Anmeldeinformationen" oder "Konfigurierte
Anmeldeinformationen”
- Wenn Sie die konfigurierten Anmeldeinformationen verwenden, fugen Sie die DN
bind_user genau wie auf dem LDAP-Server konfiguriert hinzu:
- Beispiel: "cn=bind_user,ou=People,dc=xxxxxxxxx,dc=com" oder
"uid=bind_user,ou=People,dc=xxxxxxxxx,dc=com"

* Suchparameter:
- Filterattribut: "cn" oder "uid"
- Gruppenattribut: MitgliedVon

» LDAP-Gruppenautorisierung - Aktiviert
- Gruppenname: es
- Gruppendomane: XXXXXXXXX.com
- Rolle: schreibgeschitzt (jede bevorzugte Rolle)



f r Management / LDAP

Local User Management LDAR TACACS+ Session Management

v LDAP Settings

Enable LDAP: IU.

» Binding Parameters » Search Parameters » LDAP CA
Base DN: | de=wooooooo do=com
Method: | Configured Credentials v Filter Attribute: | uid (7]
Domain: | 0000000, com
Binding DN: |uidshind_userousPeople dom Group Attribute: | memberOf (7]
Enable Secure LDAP:
Password: | s Attribute:
Timeout {for each server): = 60 (0-180) seconds il choan
Nested Group Search Depth: 128 (1-128)

» Configure LDAP Servers + Group Authorization

(®) Pre-Configure LDAP Servers

LDAP Servers LDAF Group Authorization: [w]

Index Group Name Group Domain Role

3268
3268 (

3268

.m.o-.n-.wrol—l
]
L

-.’_'! Use DNS te Configure LDAP Servers

1
2
3
DNS Parameters 4

Speichern Sie die Konfiguration, und testen Sie die LDAP-Benutzeranmeldung.

Konfigurationsparameter in UCS Manager

Bei UCS Manager anmelden

Wahlen Sie im Navigationsbereich Admin, User Management und LDAP aus.

Fullen Sie die LDAP-Konfigurationsparameter wie folgt aus:

« LDAP-Anbieter:
Hostname: <FQDN oder IP-Adresse des LDAP-Servers>
Bind-DN: uid=bind_user,ou=people,dc=xxxxxxxxx,dc=com
Basis-DN: dc=xxxxxxxxx,dc=com
- Anschluss: 389
SSL aktivieren: Deaktiviert
Filter: uid=$userid
Gruppenautorisierung: Aktiviert
- Gruppenrekursion: Rekursiv
- Zielattribut: MitgliedVon
* LDAP-Gruppenzuordnungen:
LDAP-Gruppen-DN: cn=it,ou=Groups,dc=xxxxxxxxx,dc=com



v AN General Events

* Faults, Events and Audit Log

Actlons Properties:
* User Management
Delete ‘ Hostname/FQDN (o IP Address) : -u ,
* Authentication ey
r L] L
Bind OM ; wid=bind_user,ou=Pegple,dc=coocoxxx,de=com
* Authentication Domains.
LOAP_DOMAIN ‘ Base DN ¢ do=0000xx, de=com ,

- LDAR Port . 389

» LDAP Group Maps Enalble SSL : 0

* LDAP Provider Groups (ruer  uid=Suserid)

SERVERS Anribute :
= LDAP Providers Password :
(1)
e
FIRADRIS Timeou © 30
» TACACS+ '
{( vendor : |(® Open Ldap) i Ms AD
* User Services .
» Key Management LDAP Group Rules

* Security Managaement

‘Gmmmmzallm: | Disable (e Enatie ’
Group Recursion @ |1 Non Recursive (s} Recursive

Target Attribute : memberOf

+ Encryption Management
» Communication Management

» Stats Management

Use Primary Group - [
* Time Zone Management

Flgen Sie den konfigurierten LDAP-Anbieter einer LDAP-Anbietergruppe hinzu. Fir diese
Demonstration wird die LDAP-Anbietergruppe "SERVER" verwendet.

Konfigurieren Sie die LDAP-Gruppenzuordnungen, indem Sie eine vom LDAP-Server abgerufene
"LDAP-Gruppen-DN" hinzufiigen.

Create LDAP Group Map

GDAP Group DN : | cn=it,ou=Groups, dc=xxoo0coxk,dc=com

Roles Locales

[ | aaa

|_| admin

| | facility-manager
D network
rations

| read-only

L Sernver-compute
|| server-equipment
| | server-profile
D Server-security
| | storage

| | testrole




Konfigurieren Sie eine LDAP-Authentifizierungsdomane (LDAP_DOMAIN) unter "Alle >>
Benutzerverwaltung >> Authentifizierung >> Authentifizierungsdomanen”, und verweisen Sie auf
die LDAP-Anbietergruppen, und testen Sie die LDAP-Benutzeranmeldung.

Schlussfolgerung

Dieser Leitfaden behandelt grundlegende Bereitstellungsszenarien. Eine eingehendere
Betrachtung der LDAP-Funktionen kann jedoch die Leistung und Sicherheit von Verzeichnissen
erheblich verbessern.

Weitere Informationen, Best Practices und erweiterte Konfigurationsdetails finden Sie in den
angegebenen Ressourcen:

Offizielle OpenLDAP-Dokumentation

LDAP Account Manager - Handbuch

389 Directory Server-Dokumentation

» Konfigurieren von LDAP im UCS Manager
» Konfigurieren von sicherem LDAP auf Servern der UCS C-Serie



https://www.openldap.org/doc/admin24/overlays.html
https://www.ldap-account-manager.org/static/doc/manual/index.html
https://www.port389.org/docs/389ds/documentation.html
https://www.cisco.com/c/de_de/support/docs/ip/lightweight-directory-access-protocol-ldap/218189-configure-ldap-in-ucs-manager.html
https://www.cisco.com/c/de_de/support/docs/servers-unified-computing/unified-computing-system/223064-configure-secure-ldap-on-ucs-c-series.html
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