Sicheren LDAP-Zugriff fur Fabric Interconnects
iIm verwalteten Intersight-Modus (HTTP-
Geratekonsole und SSH) konfigurieren
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie Sie die Domanen-LDAP-Authentifizierung mithilfe der
LDAP-Richtlinie in einer Intersight-SaaS-Instanz konfigurieren.

Voraussetzungen

Anforderungen

Kenntnisse dieser Themen:

» LDAP-Protokoll (Lightweight Directory Access Protocol)
* DNS-Server (Domain Name Server)
+ Cisco Interview



Verwendete Komponenten

 Cisco Intersight SaaS-Instanz

Microsoft Active Directory

* DNS-Server

Microsoft Active Directory-Zertifikatdienste (AD CS)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

LDAP ist ein bekanntes Protokoll, das verwendet wird, um Uber das Netzwerk von einem
Verzeichnis auf Ressourcen zuzugreifen. Diese Verzeichnisse speichern Informationen tber
Benutzer, Organisationen und Ressourcen. LDAP stellt einen Standardprozess fur den Zugriff auf
und die Verwaltung dieser Informationen bereit, der fir Authentifizierungs- und
Autorisierungsprozesse verwendet werden kann.

In diesem Dokument wird der Konfigurationsprozess fiir die Remote-Authentifizierung tber
sicheres LDAP fir die Geratekonsole oder die CLI (HTTP bzw. SSH) eines Peers von Fabric
Interconnects im Managed Intersight-Modus beschrieben.

Konfiguration

Konfigurieren der LDAP-Richtlinie

Melden Sie sich zur Konfiguration der LDAP-Richtlinie bei der Intersight-SaaS-Instanz an.

Navigieren Sie zum Abschnitt Konfigurieren > und klicken Sie auf Richtlinien.
Navigieren Sie zum Fenster "Policys" > Wahlen Sie "Policy erstellen”.



Policies

Flatform Type

Suchen Sie in der Suchleiste nach "LDAP".
Wabhlen Sie das Optionsfeld LDAP aus > klicken Sie auf Start.

Select Policy Type

Filters

Platform Type (®) LDAP
QO A

O UCS Server

(®) UCSs Domain

O UCS Chassis

O HyperFlex Cluster

Im Fenster Erstellen > Wahlen Sie die gewiinschte Organisation aus > Benennen Sie die LDAP-
Richtlinie > klicken Sie auf Weiter:




@ ocenera General

Add a name, description, and tag for the policy.
2 | Policy Details

Oraanization

default

Name

domain_LDAP_policy

Set Tags

[ Enter a tag in the key:value format.

Description

[ Description

Im Abschnitt "Policy Details" (Richtliniendetails) > Wahlen Sie den Schieberegler Enable LDAP
(LDAP aktivieren) > Populate the Base DN, Domain and Timeout (Basis-DN, Doméne und
Timeout) aus.

Der Wert flir die Zeitiiberschreitung, der zwischen 0 und 29 liegt, wird automatisch auf 30
Sekunden zurlickgesetzt. Fir diese Demonstration ist "xxxxxxx.com" die gewlnschte Doméane, die
bereits auf dem LDAP-Server konfiguriert wurde, und es wurde ein Wert fir die Zeitliberschreitung
von 30 Sekunden angegeben.

Policy Details

Add policy details.

All Platforms UCS Server (Standalone
@ enable LDAP
Base Settings

Base DN Domain Timeout

r

de=xxxxxxxxx,dc=com @J [ XXXXXXXXX.COM @J [30

Aktivieren Sie zum Konfigurieren von sicherem LDAP das Optionsfeld Verschlisselung aktivieren.




Anmerkung: Bei der Ublichen LDAP-Konfiguration kann entweder eine IP-Adresse oder
ein FQDN verwendet werden, ein signiertes Zertifikat ist jedoch nicht erforderlich. Daher
kénnen bei der Konfiguration von "Standard"-LDAP die Option "Verschlisselung
aktivieren", die DNS-Server-Netzwerkverbindungsrichtlinie und ein Zertifikat in den
Konfigurationen der Zertifikatverwaltungsrichtlinie ignoriert werden. Fur sicheres LDAP ist
ein DNS-Server erforderlich, der fur die LDAP-Servernamenauflosung konfiguriert ist,
sowie ein Root-Zertifikat.

(:) Enable Encryption

Die Standardeinstellung im Abschnitt "Bindungsparameter" ist "LoginCredentials". Dabei wird die
Person verwendet, die die LDAP-Benutzeranmeldeinformationen flir den Bindungsvorgang
authentifiziert. Dadurch muss kein dedizierter Bind-Benutzer mehr konfiguriert werden.

Fir diese Demonstration wird ein Bind-Benutzer konfiguriert. Daher wird die "Bind-Methode" in
"ConfiguredCredentials" geandert.



Binding Parameters

Bind Method © ()

LoginCredentials

LoginCredentials
Anonymous

ConfiguredCredentials

Flgen Sie dann eine Bind-DN (ein Bind-Benutzer) und das Bind-Benutzerkennwort hinzu. Dies
kann eine beliebige Benutzerkonfiguration in Windows Active Directory sein. In dieser
Demonstration wird der Administrator-Benutzer verwendet.

"cn=Administrator,cn=Users,dc=xxxxxxxxx,dc=com".

Geben Sie im Abschnitt "Suchparameter" unter "Filter" "sAMAccountName=$userid" ein.

Fugen Sie fur Gruppenattribute "memberOf"' und im Feld "Attribute" "CiscoAvPair" hinzu. Je nach
LDAP-Serverkonfiguration kénnen Sie die Gruppenautorisierung und die Suche nach
verschachtelten Gruppen aktivieren. Fir diese Demonstration wird die Standardsuchtiefe flr
verschachtelte Gruppen bei 128 verwendet.



Binding Parameters

Bind Method © (@ Bind DN Password

[ConfiguredCredemiaIS cn=Administrator,cn=Users,dc=xxx() sssssssss

Search Parameters

Filter Group Attribute Attribute

sAMAccountName=$userid ® memberOf ® | CiscoAvPair

Group Authorization
@) Group Authorization
+ Nested Group Search

Nested Group Search Depth

128

Geben Sie im Abschnitt "LDAP-Server konfigurieren" > die IP-Adresse oder den FQDN
(erforderlich fur sicheres LDAP) und die Portnummer (389) des LDAP-Servers ein.

Secure LDAP im UCS verwendet STARTTLS, um die verschlisselte Kommunikation tber Port
389 zu aktivieren.

Beachten Sie, dass eine Anderung des Ports von 389 in 636 zu Authentifizierungsfehlern fiihren
kann. Cisco UCS fihrt TLS-Aushandlung an Port 636 flr SSL durch. Die erste Verbindung wird
jedoch immer unverschlisselt auf Port 389 hergestellt.

Wahlen Sie den LDAP-Serveranbieter aus. Die verfligbaren Anbieteroptionen sind OpenLDAP
und MSAD (Microsoft Active Directory). Da es sich bei dem verwendeten LDAP-Server um
Windows Server 2019 handelt, wird fir diese Demonstration MSAD verwendet.

Lassen Sie die Schaltflache Enable DNS (DNS aktivieren) AUS, da diese Option nicht fur die
LDAP-Konfiguration in der UCS-Domane gilt.

Sie kdonnen mehrere LDAP-Server konfigurieren, indem Sie auf das "+"-Symbol ganz rechts neben
dem konfigurierten LDAP-Server klicken.



Configure LDAP Servers

(3 cnable DNS

Server Vendor &

Idapserver. XX dx.com ®

S

Anmerkung: Sie kénnen die Rangfolge der Benutzersuche als lokale Benutzerdatenbank
beibehalten oder je nach Anwendungsfall in die LDAP-Benutzerdatenbank andern.

Als Nachstes fugen Sie eine Gruppen-DN hinzu, die der im LDAP-Server konfigurierten Gruppe
entspricht, indem Sie auf die Schaltflache Neue LDAP-Gruppe hinzufigen klicken.

User Search Precedence @)

Local User Database v

[ Add New LDAP Group ’

Geben Sie der Gruppe einen Namen, figen Sie die vom LDAP-Server empfangene Gruppen-DN
hinzu, und wahlen Sie die gewunschte Endpunktrolle aus.



Add New LDAP Group

Name

CN=IT,CN=Users,DC=xxxxxxxxx,DC=com

Domain

Domain

End Point Role * (@)

admin v

Klicken Sie auf Hinzufiigen > Wahlen Sie Erstellen aus, um die LDAP-Richtlinie zu erstellen.

S

Anmerkung: Bei der Konfiguration der LDAP-Domanenrichtlinien ist die einzige
unterstutzte Endpunktrolle zum Zeitpunkt der Dokumenterstellung "admin®.

Netzwerkverbindungsrichtlinie konfigurieren

Konfigurieren Sie einen DNS-Server fur die UCS-Domane, indem Sie eine
Netzwerkverbindungsrichtlinie erstellen.



4 Intersight

+ Policies

Select Policy Type

Dashboards

Filters 0, Network |
Operate

Servers Platform Type

O au

() ucs server

(-!-:J Network Connectivity
Chassis

Fabric Interconnects ['é;. UCS Domain

Integrated Systems O UCS Chassis

(O HyperFlex Cluster
Configure

Profiles
Templates

Policies

Wabhlen Sie die entsprechende Organisation aus > geben Sie den Namen der Richtlinie ein >
klicken Sie auf Weiter.

Create Network Connectivity

‘ General

Add a name, description, and tag for the policy.

2 Policy Details
Organization

[ default

Name

[ LDAP_Test_NCP

Set Tags

[ Enter a tag in the key:value format

Description

[ Description




Definieren Sie eine IPv4-Adresse des bevorzugten DNS-Servers, und klicken Sie auf Erstellen,
um die Richtlinie zu speichern.

Create Network Connectivity

() ceneral Policy Details
Add ils.
o Policy Details

Common Properties
IPv4 Properties

Preferred IPv4 DNS Server Alternate IPvd DNS Server

0.0.0.0

G Enable IPvE

Stellen Sie sicher, dass eine IP-Adresse des DNS-Servers konfiguriert ist und fur die
Namensauflosung erreichbar ist. Stellen Sie sicher, dass die Namensauflosung fur den LDAP-
Server und die Fabric Interconnects in der Domane funktioniert. Bei dieser Demonstration befindet
sich der DNS-Server auf derselben Windows-Systeminstanz wie der LDAP-Server.

Zertifikatverwaltungsrichtlinie konfigurieren

Konfigurieren Sie als Nachstes eine Richtlinie fur die Zertifikatsverwaltung. Dies ist erforderlich,
damit die LDAP-Verschlisselung funktioniert.



&4 Intersight

< Policies
Select Policy Type
Dashboards

Filters Q. c
Operate

Servers Platform Type (®) certificate Management
O

(O ucs server

Chassis

Fabric Interconnects ,:!j UCS Domain
Integrated Systems O UCS Chassis

O HyperFlex Cluster
Configure

Profiles
Templates

Policies

Wabhlen Sie die entsprechende Organisation aus, nennen Sie die Richtlinie, und klicken Sie auf
"Weiter".

Create Certificate Management

@ cenera General
Add a name, description, and tag far the pcln;;',l.
2 Policy Details
Organization

default

Name

LOAP testcert

Set Tags

[ Enter a tag in the key:value format.

Description

[ Description




Klicken Sie auf Zertifikate hinzuftigen.

General PO“CY Details

Add policy datails.

Nennen Sie das Zertifikat, und fligen Sie es aus den Microsoft Active Directory-Zertifikatdiensten
in das Stammzertifikat ein.

Klicken Sie auf Erstellen.

Create Certificate Management

©) General Policy Details

° Policy Details

Add palicy details.

- Root CA (Idap_rootCA) @ Erabled @ A~ v

Certificate Name Certificate

DosibOiTUPFQ

Verweisen Sie nach dem Erstellen der Richtlinien fir LDAP, Netzwerkkonnektivitat und
Zertifikatsverwaltung im Abschnitt "UCS-Domanenkonfiguration" auf die neu erstellten Richtlinien
im gewlnschten Domanenprofil (siehe Abbildung).



% UCS Domain Profiles

Edit UCS Domain Profile (

A Management 5 of & Polic
) General

UCS Domain Assignment
i (] WLAM & VSAN Configuration
a%  Configure :

: Paorts Configuration
Profiles et

UCS Domain Configuration
emplates .
SNMP

LD&P

Certificate M

Klicken Sie auf Weiter, Speichern und Bereitstellen des Domanenprofils.

Nach erfolgreicher Bereitstellung des Domanenprofils ist die sichere LDAP-Konfiguration fir die
IMM-Domane abgeschlossen.

Verifizierung

Versuchen Sie, sich mithilfe eines der konfigurierten LDAP-/Active Directory-Benutzer bei der
grafischen Benutzeroberflache der Geratekonsole und der CLI von Fabric Interconnects
anzumelden.

Anmeldung an der Geratekonsole testen



afran]n.
CISCO

Device Console

Username

testuseri & J

Password

#
....I..I.l Show
L.

® 2017-2025 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems
logo are registered trademarks of Cisco Systems, Inc. andfor its affiliates in
the U.S and certain other countries.

Die Anmeldung an der Testuser1-Geratekonsole war erfolgreich.

Device Console ® Q

Lsername

Device Connector Inventory Diagnostic Data testuser]

Rale

Account Administrator

Fabric Interconnect A (Primary) Fabric Interconnect B (Subordinate) .
Signow!

Managemesant IPs Management |Ps
21 22

Model Model

UCS-FI-6454 UCS-FI-6454

Seria Serial

Firmware Version Firmwara Varsion

9.3(5)143(6b) 9.3(5)143(6b)

Available Memory Available Memory

44.09 GiB 42,64 GiB

Total Memary Total Memory

61.04 GIB 61.04 GiB




Fls SSH-Anmeldung testen

Testuser1 SSH-Anmeldung erfolgreich.

3 ssh testuserl@l
Cisco UCS 6408 Series Fabric Interconnect
testuserl@l 21's password:
LIS INTEATSI1ONT MANANPMANT
1-A# connect nxos
Cisco Nexus Operating System (NX-0S) Software
TAC support: http://www.cisco.com/tac
Copyright (C) 2@@2-2825, Cisco and/or its affiliates.
All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under their own
licenses, such as open source. This software is provided "as is," and unless
otherwise stated, there is no warranty, express or implied, including but not
limited to warranties of merchantability and fitness for a particular purpose.
Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.8 or
GNU General Public License (GPL) version 3.8 or the GNU
Lesser General Public License (LGPL) Version 2.1 or
Lesser General Public License (LGPL) Version 2.
A copy of each such license is available at
http://www.opensource.org/licenses/gpl-2.8.php and
http://opensource.org/licenses/gpl-3.8.html and
//www.opensource.org/licenses/lgpl-2.1.php and
http://www.gnu.org/licenses/old-licenses/library.txt.
1-A(nx-o0s)# show user
lspr=account IHISATSR
1-Alnx—os)# show users
NAME LINE TIME IDLE PID COMMENT
testuserl pts/@ Oct 24 15:38 i 13258 ( ) session=ssh
A1-A(nx-o0s)# N

1
9.

Zugehorige Informationen

* Interview-Helpcenter

« Administratorhandbuch fiir Cisco Intersight Managed Mode Fabric Interconnect



https://intersight.com/help/appliance/resources/cisco_intersight_managed_mode_configuration#supported_ucs_server_policies:~:text=Click%20Create.-,Creating%20an%20LDAP%20Policy,-Lightweight%20Directory%20Access
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



