Konfigurieren von sicherem LDAP auf Servern
der UCS C-Serie
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Einleitung

In diesem Dokument wird die Konfiguration von SecureLDAP auf Servern der C-Serie
beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Grundlegende Informationen zum Cisco UCS und CIMC.

Verwendete Komponenten

* Cisco UCS Server der C-Serie im Standalone-Modus

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten

Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Das Beispiel in diesem Leitfaden veranschaulicht die sichere LDAP-Konfiguration auf UCS-
Servern der C-Serie:

* Richten Sie einen DNS-Server ein, und verwenden Sie Doméanennamen fir den LDAP-
Server anstelle einer IP-Adresse auf dem UCS-Server. Stellen Sie sicher, dass die



entsprechenden A-Datensatze so konfiguriert wurden, dass sie auf den LDAP-Server und
die IP-Adressen der UCS Server der C-Serie verweisen.

» Konfigurieren Sie Windows-Zertifikatdienste auf dem LDAP-Server, und aktivieren Sie die
Zertifikatgenerierung fur die sichere LDAP-Kommunikation. Die generierten Zertifikate (Root
und Intermediate) werden auf den Server der UCS C-Serie hochgeladen.

Konfiguration auf der Seite der UCS Server der C-Serie

Um den UCS Server der C-Serie fur die Interaktion mit einem vorkonfigurierten DNS-Server zu
konfigurieren, rufen Sie die CIMC-Schnittstelle des UCS-Servers auf, und klicken Sie dann auf das
Navigationssymbol oben links.



A / Chassis /| Summary

Server Properties

Product Name:
Serial Number:
PID:

UUID:

BIOS Version:

Description:

Asset Tag:  Unknown

Navigieren Sie zu Admin, und wahlen Sie Networking aus.
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die Parameter BaseDN, Domain, Timeout und Bind in Ubereinstimmung mit den standardméaRigen
LDAP-Konfigurationsverfahren.

Aktivieren Sie dann das Kontrollkastchen Sicheres LDAP aktivieren.
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Wahlen Sie im Popup-Fenster die Option Zertifikatsinhalt einflgen.

FUr diese Demonstration wird ein selbstsigniertes Zertifikat verwendet, das von der Windows
Server-Instanz mit Active Directory generiert und in einer Textdatei gespeichert wird. Dieses
selbstsignierte Zertifikat wurde auRerdem mit dem Stammzertifikat desselben Servers verknUpft,
um eine Zertifikatskette zu bilden.



Anmerkung: Beachten Sie, dass der gesamte Inhalt der Base64-codierten X.509 (CER)-
Datei, beginnend mit dem ----- BEGIN CERTIFICATE----- bis zum ----- END CERTIFICATE-
----, kopiert werden muss, dann sofort in der nachsten Zeile, das nachste Zertifikat sein
muss, beginnend mit dem ----- BEGIN CERTIFICATE----- bis zum ----- END CERTIFICATE-
----, wenn mehrere -Zertifikate verwendet werden.

Flgen Sie den kopierten Inhalt in das Feld Zertifikatsinhalt einfligen ein, und klicken Sie auf
Zertifikat hochladen.
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Alle anderen Einstellungen in Secure LDAP bleiben mit der LDAP-Standardkonfiguration fur
Server der C-Serie identisch. Klicken Sie daher auf der allgemeinen LDAP-Konfigurationsseite auf
Save Changes (Anderungen speichern).
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Sicheres LDAP wurde jetzt erfolgreich auf dem UCS Server der C-Serie konfiguriert.
Verifizierung

Versuchen Sie, sich mit einem der konfigurierten Benutzerkonten in Active Directory beim UCS-
Server der C-Serie anzumelden. Wahlen Sie lhre Domane aus, und fahren Sie mit der Anmeldung
fort.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



