Hinzufigen von VLANSs auf Cisco Compute
Hyperkonvergent mit Nutanix Cluster
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird die richtige Vorgehensweise zum Hinzufligen von VLANs in CCHN-
Clustern beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* UCS-Kenntnisse
* Netzwerkkonzepte

Stellen Sie vor dem Versuch der Konfiguration sicher, dass folgende Anforderungen erflillt sind:

* VLAN-ID



Verwendete Komponenten

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Cisco Compute Hyperkonvergent mit Nutanix verflgt Uber drei verschiedene Management-Modi:

UCS Manager-Modus (UMM):

Der UCS Manager-Modus nutzt das klassische UCSM und Fabric Interconnects flr das zentrale
Management von Computing, Netzwerk und Profilen:

» Die Knoten werden mit Fabric Interconnects verbunden, die Serverrichtlinien, Firmware und
Verbindungen verwalten.
+ UCS Classic-Funktionen: Serviceprofile und zentrales Management tdber UCSM.

Intersight Managed Mode (IMM):

Mit dem Intersight Managed Mode kann Cisco Intersight Fabric Interconnects und UCS-Server
direkt verwalten:

* Cloud-basiertes Management (oder Uber lokale Appliances) fur Server- und
Netzwerkrichtlinien, Profile und den Lebenszyklus-Betrieb

* Unterstltzt Automatisierung, Firmware-Upgrades, Profilzuweisungen und Remote-
Management Uber das Intersight-Portal.

+ Alle Rechenknoten, FI-Richtlinien und Netzwerke werden Uber Intersight verwaltet.

Intersight Standalone Mode (ISM):

In diesem Modus werden Server von Cisco Intersight einzeln verwaltet, ohne Fabric Interconnects:

» Die Knoten sind direkt mit Top-of-Rack (ToR)-Switches vernetzt, und nur die Server werden
von Intersight verwaltet.

» Geeignet fir Umgebungen, in denen Fabric Interconnects nicht verwendet werden sollen;
Das gesamte Management - einschlieBlich Firmware, Richtlinien und Uberwachung - erfolgt
Uber Intersight, jedoch auf Basis einzelner Server.



Der Prozess zum Hinzufliigen von VLANs zum Cluster hangt vom jeweiligen Verwaltungsmodus
ab.

Konfigurieren

Der gesamte Workflow zum Hinzufligen von VLANs hangt von lhrem Verwaltungsmodus ab.
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Workflow zum Hinzufiigen von VLAN(s)
Intersight-Managed-Modus
Schritt 1: Hinzufiigen von VLANs zum Domanenprofil

Navigieren Sie zu Profiles> UCS Domain Profiles (Profile > UCS-Domanenprofile), und wahlen Sie
das Domanenprofil aus, das den Fabric Interconnects zugewiesen ist, denen Sie VLANs



hinzufigen mussen.
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Wahlen Sie das UCS-Domaéanenprofil aus, das zum IMM Nutanix-Cluster gehort.
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Klicken Sie auf Edit, um die VLAN-Richtlinie zu andern.
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Flgen Sie die erforderlichen VLANs hinzu. Geben Sie als Prafix ein Prafix ein, das das VLAN

identifiziert.

Wahlen Sie eine Multicast-Richtlinie aus.



Policies > VLAN 3> IMM-Training-VLAN
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Speichern Sie die Anderungen.

Wahlen Sie Aktionen aus, und klicken Sie auf Bereitstellen.
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Anmerkung: Durch die Bereitstellung des Domanenprofils nach dem Hinzufligen oder
Entfernen eines VLAN wird der Datenverkehr in den bereits vorhandenen VLANS nicht
unterbrochen.

Schritt 2: Hinzuftigen von VLANs zum Serverprofil

Navigieren Sie zu Profiles> UCS Server Profiles (Profile > UCS-Serverprofile), und wahlen Sie das
Serviceprofil aus, das dem Server zugewiesen ist, zu dem Sie die VLANSs hinzufiigen méchten.
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Anmerkung: Die von der nutanix Foundation Central erstellten Profile haben das Format
ntnx_<serial_number>_<uuid>.



Wahlen Sie Edit in der LAN-Verbindungsrichtlinie aus.

A Edit Policy

Are you sure you want to edit Policy "ntnx_lcp-
cisco_WIP2B2A9Q0F 128afEfb-e23b-4a8a-5adB8-d2ed314262cf 7

A% This policy s attached to a servar profile assoclated with a servar with
a Nutanix personality. Editing this policy from the server profile may
cause a server reboot or misconfiguration. To avoid downtime, before
proceeding, ensure the Nutanix cluster can tolerate this node failure.

s (D




Anmerkung: Durch Hinzufligen weiterer VLANs wird kein Neustart des Servers ausgelost.

Wabhlen Sie in LAN Connectivity Policy (LAN-Verbindungsrichtlinie) die Ethernet Network Group
Policy (Ethernet-Netzwerkgruppenrichtlinie) aus den vNICs aus.



Anmerkung: Stellen Sie sicher, dass Sie die richtige Ethernet-Netzwerkgruppenrichtlinie
und LAN-Verbindungsrichtlinie &ndern, da im Cluster moglicherweise mehrere Richtlinien
konfiguriert sind.

Wahlen Sie Aktionen und dann Bearbeiten aus.



+ Policies
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Fugen Sie die erforderlichen VLANs hinzu, und klicken Sie auf Speichern.
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Policies » Ethernet Network Group > nitnx_eth-network-group IMM_128aféfb-e23b-4aBa-5ad8-d2ed 3f4262cf

Edit @ 7 vLAN added successfully. Pre-existing X
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For more information, check “Details".
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Sobald das VLAN hinzugefiigt wurde, wird eine Warnmeldung fiir ausstehende Anderungen
angezeigt.
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Wahlen Sie Aktion aus, und klicken Sie auf Bereitstellen.




4 UCS Server Profiles
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Die Bereitstellung des Serverprofils muss in jedem Serverprofil im IMM-Cluster erfolgen.

Navigieren Sie zu Profile> UCS Server Profiles (Profile > UCS-Serverprofile), und stellen Sie das
verbleibende Serverprofil erneut bereit.

Klicken Sie auf das 3-Punkt-Symbol, und wahlen Sie Bereitstellen aus.
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Intersight-Standalone-Modus

In diesem Verwaltungsmodus muissen Sie nur die VLAN(s) zu den Upstream-Switches
hinzuflgen.

N5KA# show run inter ethernet 1/20
!Command: show running-config interface Ethernetl/20
!Time: Tue Aug 12 21:38:21 2025
version 7.0(2)N1(1D)
interface Ethernetl/20
description CIMC Nutanix ISM C240-M6

switchport mode trunk
spanning-tree port type edge trunk

N5KA# show vlan | grep 500
500 VLANO500 active Ethl/16, Ethl/19, Ethl1l/20

UCS Manager-Modus

Schritt 1: Hinzufligen von VLAN(s) zum Fabric Interconnect

Navigieren Sie in UCS Manager zu LAN > LAN Cloud > VLANSs.
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Geben Sie die erforderlichen Informationen ein, und klicken Sie auf OK.

VLAN-Name/-Préafix: Name-VLANID



Name der Multicast-Richtlinie
VLAN-ID

Create VLANs

VLAN NamefPrefix  : 500

reate Multicast Policy
Mutiicast Policy Name © | default v Create Muicast Policy
) CommonjGlobal () Fabric A () Fabric B () Both Fabrics Configured Differently

You are creating global VLANS that map to the same WLAN IDs in all available tabrics.
Enter the range of VLAN IDs.(e.g. = 2009-2019°, “29,35,40-45", 23", “23,34-45")

VLAN IDs ;| 500

Sharing Type : |(e) Mone | ) Primary ) isolated | Community

Schritt 2: Hinzufligen von VLAN zu Serverprofilen

Navigieren Sie zu Server > Serviceprofile.

Suchen Sie nach der Unterorganisation erstellt fir Nutanix



0 006

= Al Servers | Service Profiles | root | Sub-Organkzations | NX-AHV-ME | Service Profil..
PR - seners rage C Media Po C
* Senice Profles
bﬂﬁ - TO00 o Fault Summary Properties
v Sub-Omganizations ® G G Name 1MWZP271107R)
NX-AHV-ME
s - @ ° 7 1 2 User Label
[ s Descrpton
- L o
= Status
- » fotni o Aszet Tag
»  Sub-Ovganizations Orverall Status : ¢ OK Owner Local
= = Senice Profle Templates Unigue Identifer Hardware Default
+) Status Details
» oot () UUID Pool
‘“ » Service Template NTNX-SP-templati UUID Pool Instance
ISCS1 vMICS Actions Associated Server
vHEAS Service Profile Template NTNX=-5P=-template
wNICS Templase Instance 0= PO GG =M= A= ME 15 =NTNX-SP=tempilate

* Sub-Organizations
v NX-AHV-ME @
» Sendce Template NTNX-SP-ter
ISGSI vNICS
v WHBAS
wNICS
Sub-Qrganizations
» Puolicles

+) Assigne erver or Server Pool

+) Management IP Address

+) Maintenance Policy

* root (D) Disassociaie Service Profik

» Adapter Policles

» BIOS Policies

» Boot Polcies

¢ Diagnostics Polickes

@ Logged in as adming@®10.10.5.97

System Time: 2025-08-14T17:55

Wahlen Sie das gewinschte Serviceprofil aus. Von Nutanix Installed erstellte Serviceprofile haben

das Format fdtn_<Seriennummer>.

Navigieren Sie zu Netzwerk , wahlen Sie die VNIC aus, und klicken Sie auf Andern.
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Wahlen Sie das VLAN aus, das Sie aktivieren mochten, und klicken Sie auf OK.




Klicken Sie auf Save Changes.

Anmerkung: Dies muss fir alle vNICs erfolgen, die VM-Datenverkehr auf beiden Seiten A
und B Ubertragen, sowie flr alle Knoten-Serviceprofile, die zum Cluster gehdren.

Nachdem Sie die VLANs auf UCS-Ebene konfiguriert haben, gibt es zwei Optionen zum
Konfigurieren der VLANSs auf Cluster-Ebene:

Auf dem Prism-Element kdnnen Sie die VLAN(s) fir einen einzelnen Cluster hinzufliigen

Auf Prism Central kénnen Sie die VLAN(s) fir alle von PC verwalteten Cluster hinzufligen

VLAN auf Prism-Element hinzufligen



Anmerkung: Dieser Vorgang ist unabhangig vom Cluster-Verwaltungsmodus identisch.

Navigieren Sie in Prism Element zu VM, und wahlen Sie Tabelle.



2L IMM-NTX-MX (05
Overview - Table
Stor age
VM Name Network Host IP Addresses Cores Me
Hardware
*  NTNX-10-31-123-1 el MEX-NTX-IMM-2/AHV 1031123199 6
File Server
* VM MEX-NTX-IMM-3/AHV 10.31123.238 8
Data Protection
* VM2 TPt MEX-NTX-IMM-1/AHV 10.31123.239 8
Klicken Sie auf Netzwerkkonfiguration, und wahlen Sie + Subnetz erstellen aus.
Create Subnet ? x
net Nam
VLAN 500
vsO -
11D
500

_] Enable IP address management

as AHV control of IP address ass gnments within the network

Flgen Sie die Informationen zum VLAN hinzu, und klicken Sie auf Speichern.

Optional kénnen Sie die Option IP-Adressmanagement aktivieren aktivieren, um die IP
automatisch fir die VMs bereitzustellen.



VLAN auf Prism Central hinzufligen

Anmerkung: Dieser Prozess ist unabhangig vom Cluster-Management-Modus identisch.

Navigieren Sie zu Infrastruktur > Netzwerk und Sicherheit > Subnetze.

Klicken Sie auf Subnetz erstellen.



Subnets List

8 Metwork Confrollar for VLAN Management : This is necessary for using caniralised VLAN managemant, Flow Mebwaork Security Mext-Gen and Flow Virtual Nebwarking,

Enable Network Contraller Learn More

Actions ~ Migrate o

Viewing all 2 Subnets

L h - External Comnectivity Ty WLAN 1D
( Mgt Me WLAN  Bas 470
[ WLAN 500 Me VLAN  Basic 500

& Prism Contral Sottings

Geben Sie den VLAN-Namen und die VLAN-ID ein, und wahlen Sie den virtuellen Switch aus,
dem das VLAN zugewiesen ist.

Wahlen Sie IP address Management aus.



[:] Enable Network Controller for centralised VLAN management, Flow Metwork X

Security Next-Gen and Overlay Subneis

General

VLAN 501
VLAN

wsD

5
IP Address Management

External IPAM

Nutanix IPAM kann VMs mithilfe von DHCP automatisch IP-Adressen zuweisen. Sie kbnnen jedes
virtuelle Netzwerk mit einem bestimmten IP-Subnetz, zugehdérigen Domaneneinstellungen und IP-
Adressen-Pools konfigurieren, die VMs zugewiesen werden kdnnen.

Externes IPAM, das Sie Ubernehmen, um die IP-Adresse den VMs zuzuweisen.
Hinzufiigen/Andern der NIC-Karte zu den VMs
Prismenelement

Im Prismenelement auf VM umschalten und Tabelle auswéahlen.

Klicken Sie mit der rechten Maustaste auf das gewtinschte virtuelle System, und wahlen Sie
Aktualisieren.



L IMM-NTX-MX

VM Narme

*  NTNX-10-31-123-199-PCVM-1753842316

* VM

¢ VM-2

» VM-

MEX-NTX-IMM-2/AHV

MEX-NTX-IMM-3/AHV

MEX-NTX-IMM-1/AHV

10.31123.199

10.31123.237

10.31123.23

& 28 GiB

- 16 GIB
VM1

16 GiB
Manage Guest Tools
Launch Console
Power Off Actions
Take Snapshot
Migrate
Clone

Update

Delete

Auf Netzwerkkarten kdnnen Sie entweder die aktuelle Netzwerkkartenkonfiguration andern oder

zusatzliche Netzwerkkarten hinzuflgen.

In diesem Beispiel wird die aktuelle NIC-Konfiguration geandert.

Klicke auf das Bleistiftsymbol.



Update VM ? X
|

Network Adapters (NIC) + Add New NIC

VLAN ID Virual Private IP MAC

Switch

470 _ . -

Mamt vsO - ..dfa62e0 < m
VM Host Affinity

You haven't pinned the VM to any hosts yet.

+ Set Affinity

(] Enable Flash Mode )

oo | (D

Wahlen Sie das neue VLAN aus, und klicken Sie auf Speichern.



Subnet Name

VLAN 500
VLAN ID PAM
500 Mot Managed

MAC Address

50:6b:8d:fa:62:e0

MNetwork Connection State

Connected

Private IP Assignment

Metwork address / prefix

NONE

Prism Central

Update NIC

Virtua

vsO

Sie kénnen weitere VLANs auch von Prism Central aus hinzufiigen.

Navigieren Sie zu Infrastruktur > Computing > VMs.

5"!"“1: n

Cancel Save



v Q. vMs

ViMs Summary List PolCies » Blerts Events Metnics «
Highlighted Entities CPUUsage Alerts A5t 24 ROWRS »
0 i 1339
« 0 a 0.07%
* 0 0 0.06

. .
Klicken Sie auf Liste, und wahlen Sie die gewilinschte VM aus.
VM-2 =1 e w Most MEXMNTH 04N w U UMD v
Surnmry shsile Recivery Pair fleils NI Event Metiie Disks  Categes Ly ! Istdware
Launch Condale Updste ~ Powver Operaions = Mage =
Detalls Policies and Management Parfaemande
Pawer State =On - Metic Ma
Descripbon i ey oot K ! : ! 1y O Usagn
Unigue 1D Jeabe I8 THES Scle-00ee- 4030062 . T i MAEMED ¥ Uiage
) Starage I0PS
IP Agdeesses 1 Agddress grouped by 1NIC
Infrastiuctune
= DRI I39 Storage |0 Bandwidth
Dareain Prisme-Central
Bast Devici Chefaull Bioat arde: Storage g, 10 Latens
Clustoe MM-NTH M
Boot Confguration LIFFI BI0S Moois Metwork B Byles
Host MEX-N TN
Guest 05 s e available, Setue HGT Meatwork Tx Byies
HostIP 023202
Exteinal Devicos
Alarts
Virtual Trustad Platforn Madule (TP}
Owmer amin . .:: ;"
=]
Agenl VM Mo
I
Compaute
voPL Canfiguistion § wCPLA |1 core por CFL Gues Teols
Mamary 16 Gia

Memary Cheercommit

Wahlen Sie Aktualisieren aus, und klicken Sie auf Netzwerk auswahlen.



& Infrastructure e

¢ wm  \/M-2  Cluste

Summary Console

Compute

Launch Console Update ~
) Gener anfiguratior
Details
Power State
Metwork
Description
P GPU
Unigue ID

Storage

Network & Security IP Addresses

Boot Device

Boot Configuration

Guest 05

Secure Boot

Klicken Sie auf + An Subnetz anhangen.

Wahlen Sie das VLAN aus, das Sie hinzufligen moéchten, und klicken Sie auf Speichern.

Recovery Points

Power Operations ~

Mora -~

3eabeT94-7769-4cle-a0ae-493a462 ..

1IP Address grouped by 1NIC

« 10.31123.239

Default boot order

UEFI BIOS Mode

sSetup NGT

&

Palicie

Infrasts

Domair

Cluster

Host

Host IF



Create Normal Nic

Nat Managed

Metwork Connection Siate

Cannected

NIC Configuration @

Artachmant Typa

Access




Anmerkung: In Prism Central kdnnen Sie zusatzliche NICs hinzufiigen, aber die
vorhandenen NICs nicht andern.

Je nach Netzwerkkonfiguration im Upstream-Netzwerk kénnen Sie den Modus fir Anhange
auswahlen, auf den zugegriffen werden soll, oder fur den Trunk.

Jetzt haben Sie das VLAN auf Cluster- und UCS-Ebene hinzugefugt.

Zugeharige Informationen

Konfigurieren von VLANs auf dem UCS

Hinzuflgen und Entfernen von VLANS fir UCS im Intersight-Managed-Modus

Erstellen eines einfachen VLAN-Subnetzes fir Gast-VM-Schnittstellen



https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/configuring-vlans-on-ucs-and-vmware/ta-p/3143374
https://www.cisco.com/c/de_de/support/docs/servers-unified-computing/unified-computing-system/223090-add-and-remove-vlans-for-ucs-in.html
https://portal.nutanix.com/page/documents/details?targetId=Web-Console-Guide-Prism-v7_3:wc-virtual-network-for-user-vm-vnics-configure-wc-t.html
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