Fehlerbehebung bei Backup-Vorgangen in UCS
Manager
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Der Kennwortverschliisselungsschliissel wurde nicht festgelegt.

Zugehorige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie gangige Backup-Ausfallszenarien flr das UCS-System
behoben werden.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flir dieses Dokument.

Verwendete Komponenten

Dieses Dokument behandelt UCS Manager und Cisco Intersight. Das Dokument behandelt UCS
unabhangig vom jeweiligen Fabric Interconnect-Modell.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die Durchflhrung eines Backup-Vorgangs fir eine UCS-Domane ermdglicht einen Snapshot der
gesamten oder eines Teils der Systemkonfiguration, um die UCS-Umgebung nach einem
schwerwiegenden Fehler wiederherstellen zu kénnen.



Je nachdem, welche Konfigurationen fir eine zeitnahe Wiederherstellung der UCS-

Systemkonfiguration als erforderlich erachtet werden, stehen verschiedene Backup-Optionen zur
Verfugung.

Full State - Eine Binardatei, die einen Snapshot des gesamten Systems enthalt. Sie kdnnen die
aus dieser Sicherung generierte Datei verwenden, um das System wahrend der
Notfallwiederherstellung wiederherzustellen. Diese Datei kann die Konfiguration auf dem
ursprunglichen Fabric Interconnect wiederherstellen oder neu erstellen oder auf einem anderen
Fabric Interconnect neu erstellen. Sie kénnen diese Datei nicht fir einen Import verwenden.

Anmerkung: Sie kénnen eine vollstédndige Sicherungsdatei nur verwenden, um ein System
wiederherzustellen, auf dem dieselbe Version ausgefihrt wird wie auf dem System, aus
dem die Sicherungsdatei exportiert wurde. Es ist auRerdem wichtig, dass die Pakete, von
denen die Sicherung stammt, im Cisco UCS Manager vorhanden sind und nicht geléscht
werden konnen.

Gesamte Konfiguration - Eine XML-Datei, die alle System- und logischen



Konfigurationseinstellungen enthalt. Sie kbnnen die aus diesem Backup generierte Datei
verwenden, um diese Konfigurationseinstellungen in das urspringliche Fabric Interconnect oder
ein anderes Fabric Interconnect zu importieren. Sie kdnnen diese Datei nicht flr eine
Systemwiederherstellung verwenden. Diese Datei enthalt keine Kennwarter fur lokal
authentifizierte Benutzer.

Systemkonfiguration - Eine XML-Datei, die alle Systemkonfigurationseinstellungen wie
Benutzernamen, Rollen und Gebietsschemas enthéalt. Sie kdnnen die aus diesem Backup
generierte Datei verwenden, um diese Konfigurationseinstellungen in das urspriingliche Fabric
Interconnect oder ein anderes Fabric Interconnect zu importieren. Sie kénnen diese Datei nicht flr
eine Systemwiederherstellung verwenden.

Logische Konfiguration - Eine XML-Datei, die alle logischen Konfigurationseinstellungen wie
Serviceprofile, VLANs, VSANSs, Pools und Richtlinien enthalt. Sie kdnnen die aus diesem Backup
generierte Datei verwenden, um diese Konfigurationseinstellungen in das urspringliche Fabric
Interconnect oder ein anderes Fabric Interconnect zu importieren. Sie kdnnen diese Datei nicht flr
eine Systemwiederherstellung verwenden.

LOosung fur gangige Szenarien

[FSM:FEHLER]: Internes System-Backup
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Dieser Fehler kann auftreten, wenn zwischen dem priméaren und sekundaren Fabric Interconnect
ein Kommunikationsfehler auftritt.

Die genaue Ursache kann variieren, da dieser Fehler aufgrund der haufigsten Ursachen auftreten
kann, ist aber nicht auf Folgendes beschrankt:



Ursache

Losung

Fabric Interconnect nicht funktionsfahig

Wenn der Fehler nicht auf eine geplante
Veranstaltung im Zusammenhang mit der
Stromversorgung oder Wartung zurlickzuflihren
ist, wenden Sie sich an Cisco Support Services.

Fehlgeschlagener Firmware-
Aktualisierungsvorgang

Wenn der Firmware-Upgrade-Vorgang behoben
wurde, kann der Fehler durch Implementieren
dieser Schritte behoben werden

SSH-Schliusselkonflikt

Wenn Sie diesen Fehler nach einem kurzlich
erfolgten Upgrade auf UCSM 4.0 oder 4.1
erhalten, gehen Sie wie folgt vor

Endpunkt-Timeout: Nach IP-, Passwort-, Space- oder Zugriffsproblemen suchen

- [FSM:STAGE:REMOTE-ERROR]: Result: end-point-unavailable Code: unspecified Message: End point timed out. Check for IP,

password, space or access related issues.#({sam:dme:MgmtBackupBackup:upload)

Affected object - sys/backup-
Description

D - 33403238
Cause . upload-failed
Code - F78123
Original severity : Waming
Previous severity © Cleared

MinariNone

ity - Cleared

Type - fsm

Created at

Murmber of Occurrences © 4

Highest severity . Warning

sysibackup-
Local internal backup falled while upgrade. Please re-trigger a manual backup.
33403296

Type management

local-internal -backup-failed

F1672 Number of Occurrences : 4

ty © Minor

Minor

Dieser Fehler zeigt an, dass die UCS-Domane keine Verbindung herstellen und die
Sicherungsdatei nicht auf den konfigurierten Zielserver tbertragen konnte.

Die Remote-Dateilibertragungsprotokolle Gbertragen die UCS-Sicherungsdatei entweder manuell

oder automatisch:



https://mycase.cloudapps.cisco.com/case
https://www.cisco.com/c/en/us/support/docs/servers-unified-computing/ucs-manager/221996-resolve-a-backup-failed-operation-in-ucs.html
https://www.cisco.com/c/en/us/support/docs/servers-unified-computing/ucs-infrastructure-ucs-manager-software/215399-troubleshoot-scp-and-sftp-backups-fail-a.html

Create Backup Operation

Admin State : Enabled () Disabled

Type o | Full State All Configuration System Configuration Logical Configuration
Location of the Backup File:

¢ Remote File System Local File System

Protocal - (e FTP [ TFTP ( SCP [ SFTP |

Hostname - | |

Remote File : | |

User

Password

Wenn wahrend der Ubertragung der Sicherungsdatei ein Problem mit der Netzwerkkommunikation
auftritt, wird ein Fehler angezeigt, der darauf hinweist, dass das Endgerat (der Remote-Server)
abgelaufen ist oder nicht erreichbar war.

Erstellen Sie in einem ersten Schritt manuell einen Sicherungsvorgang, um zu Uberprifen, ob
zwischen der UCS-Domane und dem Remote-Dateiserver ein Problem mit der
Netzwerkkommunikation besteht. Wenn dies erfolgreich ist, weist dies darauf hin, dass
mdglicherweise wahrend des spezifischen Fensters, in dem ein Backup generiert und remote

Ubertragen wird, ein Problem mit der Netzwerkkommunikation zwischen der UCS-Doméane und
dem Remote-Dateiserver auftritt.
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Backup Configuration

I General

Actions

Create Backup Operation

¢




Create Backup Operation ? X

Admin State o |(e) Enabled ) Disabled
Type o | Full State (e All Configuration () Systern Configuration ) Logical Configuration

Preserve Identities :
If preserve identities is selected, vHBAs WWPNs, viNICs MACs, WWMNNs and UUIDs that are derived from pools,
|Ds for Chassis, FEX, Rack Servers, and User Labels for Chassis, FEX, Rack Servers, I0OMs, Blades
are preserved during a backup.
If not selected, the identities will be reassigned and user labels will be lost after a restore
Location of the Backup File:

‘'») Remote File System | ) Local File System

Pratocol o |(eyFTP (O TFTP (3 SCP () SFTP

Hostname | |

Remote File | |

User

Password

Cancel

Wahlen Sie den Admin-Status als Aktiviert und anschlieRend alle zutreffenden Optionen aus, z. B.
Typ, Protokoll, Hostname, Remote-Dateiname und Benutzername/Kennwort, falls zutreffend.

Klicken Sie abschlieRend auf OK.

(=) FSM Details

FSM Status :1Success

Description

Current F5M Name . Backup

Completed at

Progress Status 2 | 100% |

Remote Invocation Result . Mot Applicable
Remote Invocation Error Code © None

Remote Invocation Description :

Wenn Sie den Status "Success" nicht erhalten, liegt ein Kommunikationsfehler zwischen der UCS-
Domane und dem Remote-Dateiserver vor.

Es muss eine offene Kommunikation zwischen dem UCS-Managementnetzwerk und dem



Remote-Dateiserver-Standort bestehen. Fir das verwendete Protokoll muss Datenverkehr
zwischen Quelle und Ziel zulassig sein.

SSH in die virtuelle IP-Adresse |hres UCS-Clusters integrieren. Stellen Sie eine Verbindung zur
lokalen Management-Shell her, und fihren Sie dann den Befehl show open-network-ports zur
Validierung aus.

WWW .

WWW .

Der Kennwortverschllsselungsschlissel wurde nicht festgelegt.

Ab Version 4.2(3d) fuhrt Cisco UCS Manager den Passwort-Verschlisselungsschlissel ein, um
die Sicherheit von Backup-Konfigurationsdateien zu verbessern. Der
Passwortverschlisselungsschlissel ist standardmagig nicht festgelegt, nachdem Sie ein Upgrade
auf Version 4.2(3d) durchgefuhrt haben. Weitere Informationen zum Festlegen des
Kennwortverschlisselungsschlissels

In diesem Verfahren wird erlautert, wie Sie den Passwortverschlisselungsschlissel festlegen und
den Fehler beheben. Wenn Sie diese GUI-Optionen nicht sehen, versuchen Sie es mit einem
anderen Browser oder I6schen Sie |hren Browser-Cache/Cookies.

Vorgehensweise:

Schritt 1: Klicken Sie im Navigationsbereich auf Admin (Admin).


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_password_management.html#password-encryption-key-for-backup-configuration-files
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Phase 2: Erweitern Sie Alle > Benutzerverwaltung > Benutzerdienste > Lokal authentifizierte

Benutzer.
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_backup_and_restore_configuration.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



