Konfigurieren des Bootvorgangs uber iSCSI mit
dem Intel X710T2LG Adapter auf einem UCS-
Server der C-Serie
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Einleitung

Dieses Dokument beschreibt die Konfiguration des Bootvorgangs Uber iSCSI mithilfe eines Intel®
X710T2LG 2x10 GbE RJ45 OCP 3.0 NIC-Adapters und eines UCS C225 M6-Servers.

Voraussetzungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

« Cisco Integrated Management Controller (CIMC)® IP-Adresse konfiguriert.
* Grundkenntnisse der iSCSI-Konfiguration (Internet Small Computer System Interface).
Physische Verbindung vom Netzwerkadapter zum Switch.
» Speicherkonfigurationsparameter:

- LUN-ID

- Anschluss

- Initiator-IQN

- Ziel-IQN

- Initiator-IP-Adresse

- Target IP address

CHAP-Authentifizierungsinformationen (falls erforderlich)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

« Intel® X710T2LG 2x10 GbE RJ45 OCP 3.0 NIC-Adapter

« Cisco® UCS C225 M6-Server

« Microsoft® Windows® Server 2022 mit aktivierten iSCSI-Services
« Cisco® Catalyst Switch der Serie 3560

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten



Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Bisher war es erforderlich, das Intel® Ethernet iSCSI Boot Flash Utility auszuftihren, um die iISCSI-
Einstellungen zu konfigurieren. Die neuen Intel® Adapter verfiigen jetzt Giber eine iISCSI-
Konfigurationsoption direkt im Server-BIOS.

Konfigurationsschritte

Schritt 1: Einschalten oder Neustart des Servers Driicken Sie wahrend des Bootvorgangs die
Taste F2, um auf das Server-BIOS zuzugreifen.

NIr
CISCO

c) 2024 Clsco Sy

(F2> BIOS Setup
FS3 CIMC Sef
Bios Version : CZ25M6.4.3.435
Plattorm ID : CZ225M6
Y% Loading EFI SAS Driver
Procescor(s) aMD EPYC

Tatal Memory

Memory Operating

Cisco IMC IPv4 Address
Cisco IMC MAC Address : 10:F9:20:D5:4F:94

Entering BIDS Setup

Schritt 2: Wahlen Sie im Server-BIOS die Option Network Stack Configuration aus:



b Network Stack Contiguration

Schritt 3. Wahlen Sie Aktiviert:



Aptio Setup AMI

Network Stack [Enabled]

Metwar|

Schritt 4: Wahlen Sie nach der Aktivierung des Netzwerk-Stacks den Netzwerkadapter aus, der flr
iISCSI-Boot verwendet werden soll.

In diesem Beispiel wird der Cisco® X710T2LG 2x10 GbE RJ45-Adapter verwendet:



b Cisco(R) X710TLGE GbE RJ45 PCIe NIC -
B4:96:91:83:90:FD

Schritt 5. Uberpriifen Sie innerhalb der Netzwerkadapteroption, ob der Verbindungsstatus
Verbunden ist.

%4 Anmerkung: Notieren Sie sich die Port-MAC-Adresse, da sie fir Identifizierungszwecke
natzlich ist.



» NIC Configuration

Schritt 6. Kehren Sie zum Hauptmeni zurlick, und wahlen Sie die Option iSCSI-Konfiguration:



b ISCSI Configuration

Schritt 7. Wahlen Sie die Option Host iSCSI Configuration:



P Host iSCSI Configuration

Schritt 8: Figen Sie den ISCSI Qualified Name (IQN) fir den Initiator hinzu.

Das iSCSI Qualified Name (IQN)-Format hat die Form ign.yyyy-mm.naming-authority:unique
name.



Aptlo Setug

iSCSI Initiator Name ign.1987-05.com. intel:
psxil

Schritt 9.Wahlen Sie die Option Add an Attempt (Versuch hinzufligen):



» Add an Attempt

Schritt 10: Wahlen Sie den richtigen Adapter aus, um die iSCSI-Einstellungen zu konfigurieren.
Sie kénnen den Adapter mit der MAC-Adresse Uberprifen, die in Schritt 5 registriert wurde:



» MAC B4:96:91:B3:90:FD Cisco(R) X710TLG GbE
RJ4S PCIe NIC

Schritt 11. Konfigurieren Sie die iSCSI-Einstellungen:



Aptio Setup AMI

Gateway 192.168.1.1

Die Werte in diesem Beispiel sind:

+ iSCSI-Modus: Aktiviert

* Internetprotokoll: IPv4

* Anzahl der Verbindungsversuche: 0 (Standard)

» Timeout fir Verbindungsaufbau: 1000 (Millisekunden)
* ISID im OUI-Format: (Standard)

* ISID konfigurieren: (Standard)

» DHCP aktivieren: Deaktiviert

* Initiator-IP-Adresse: 192.168.1.141

+ Initiator-Subnetzmaske: 255.255.255.0

+ Gateway: 192.168.1.1

Schritt 12: Konfigurieren Sie die Zielinformationen:



Save Changes

Die Werte in diesem Beispiel sind:

+ Zielname: (Ziel-IQN flr den Speicher)
+ Zieladresse: 192.168.1.55

Zielport: 3260 (iISCSI-Standardport)
Start-LUN: 0

Authentifizierungstyp: None

Wihlen Sie Anderungen speichern aus.

Schritt 13. Wahlen Sie das Meni Speichern & Beenden, wahlen Sie dann Anderungen speichern
und Zuricksetzen:
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Aptio 5etup - AMI

Main Advanced Chig Cp
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Boot

Save & Exit

Exit Options

Lﬁiscard Changes and Exit

Save/Discard Changes Options
Save Changes
Discard Changes

Load Defaults Options

Load Defaults

Save as User Defaults

Load User Defaults

Load Manufacturing Defaults

Boot Override
UEFI: Built-in EFI Shell

Reset the system after
saving the changes.

++: Select Screen

tl: Select Item

Enter: Select

+/=: Change Opt.

Fi: General Help

F3: Optimized Defaults
Fi0: Save & Reset System
ESC: Exit

K/H: Scroll help UP/DOWN

Schritt 14: Sobald der Server bootet, werden die iISCSI-Speicherinformationen wahrend des

Bootvorgangs angezeigt:
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Schritt 15: Zuordnen eines Betriebssystem-ISO mithilfe der Option Virtual Media > vKVM-Mapped

'.'_-',;','._L',' viKVM KM Console UCSC-C225-MES

Console

File

View

Macros

Tools

Power

Boot Device

Virtual Media Create Image

Chat vKVM-Mapped vDVD
vEVM-Mapped vHDD
vkVM-Mapped vFDD
CIMC-Mapped vDVD

CIMC-Mapped vHDD

Schritt 16. Wahlen Sie Laufwerk zuordnen:




Map Virtual Media - CD/DVD

| Selected File VMware-ESXi-7.0.3i-208... X

Schritt 17: Sobald das ISO abgebildet ist, starten Sie es mit dem F6 Menl. Warten Sie, bis das
Installationsprogramm geladen ist. Sobald das Installationsprogramm die zu installierenden
Speicheroptionen anzeigt, wird der Remote-iSCSI-Speicher angezeigt:

Select a Disk to Install or Upgrade
(any existing VMFS-3 will be avtomatically uvpgraded to VMFS-5)

» Contains a VMFS partition
# Claimed by VMuare vSAN

Storage Device Capacity

Schritt 18. Setzen Sie den Installationsvorgang mit dem Remote-Speicher fort. Starten Sie nach
Abschluss des Vorgangs den Server neu, und dricken Sie F2, um die Server-BIOS-Einstellungen
einzugeben. Wahlen Sie in den BIOS-Einstellungen das Startmenu aus, und verschieben Sie die
Option VMware® ESXi in die Startoption 1:



Boot Option #2 [UEFI: Built-in EFI
Shell]

Schritt 19. Navigieren Sie zum Menu Speichern & Beenden, und wahlen Sie die Option
Anderungen speichern und zuriicksetzen:



Aptio Setup - AMI

Save & Exit

Discard Changes and Exit

Save/sDiscard Ehanges Options
Save Changes
Discard Changes

Load Defaults Option
Load Defaults
Save as User Default
Load User Defaults
Load Manufacturing Def

Boot Override
VHware ESXi
UEFI: Built-in EFI Shell

Reset the system after
saving the changes.

+/-1 Change Opt.

F1: General Help

F3: Optimized Defaults
F10: Save & Reset System
ESC: Exit

K/M: Scroll help UP/DOWN

Uberprufung
Der Server startet erfolgreich das VMware® ESXi_Betriebssystem:

e VEVM KYMGonml  UCBCCZZEMIS

Whuore ESKi 7.0.3 (VMKernel Release Build 20842788)
Clsco Systens Inc UCSC-C225-HES

AND EPYC 7543 32-Core Processor
127.9 GiB Hemory

To manage this host,

g 1ol
https://192. 168.1.141/ (STATIC)
https i/ IFeB : (h696:IITF :Febd:90rd]/ (STATIC)
https i/ 12001 ;4280 140c -2 102 : bEI6 -9UFT : Meb3 900 d]/ (AUTHCONF ¥




Fehlerbehebung

1. Uberpriifen Sie den IQN fiir Initiator und Ziel, um Fehlkonfigurationen zu vermeiden.

2. Uberpriifen Sie die Switch-Port-Konfiguration, da der NIC-Adapter kein VLAN Tagging
unterstutzt.

3. Uberpriifen Sie, ob die MAC-Adresse des Adapterports am richtigen Switch-Port erkannt
wurde.

<ttroot>

switch#show mac address-table address b496.91b3.90fd
Mac Address Table

Vlan Mac Address Type Ports
b496. 91b3. 90f d

DYNAMIC

Tel/ 0/ 45

Total Mac Addresses for this criterion: 1

Uberpriifen Sie die iSCSI-Verhandlung mit einer Paketerfassung, die die EPC-Funktion
(Embedded Packet Capture) in der Cisco IOS® Software nutzt.

Beispiel:

<ffroot>

switch#monitor capture ISCSI buffer size 100 circular interface TenGigabitEthernetl/0/45 both match any
switch#monitor capture ISCSI start

--> This command starts the capture

switch# monitor capture ISCSI stop

--> Stop the capture, once the server has attenpted to boot fromthe Intel®NIC Adapter.

switch#show monitor capture ISCSI buffer brief

--> This command shows the capture content

Starting the packet display ........ Press Ctrl + Shift + 6 to exit
21 0.000285 192.168.1.141 -> 192.168.1.55
i SCSI

114 NOP Out



22 0.000299 192.168.1.55 -> 192.168.1.141

i SCSI

118 NOP In

23 0.000313 192.168.1.55 -> 192.168.1.141

i SCSI

118 [TCP Retransmission] NOP In

24 0.000327 192.
25 0.000341 192.
26 0.000357 192.
27 0.000382 192.

168
168
168
168

Wite(10) LUN. 0x00

28 0.000399 192.
29 0.000413 192.
30 0.000427 192.
31 0.000448 192.
32 0.000464 192.

168
168
168
168
168

.1.141 -> 192.168.1.55
.1.141 -> 192.168.1.55
.1.141 -> 192.168.1.55
.1.141 -> 192.168.1.55

(LBA: 0x0105f 758, Len:

.1.141 -> 192.168.1.55
.1.55 -> 192.168.1.141
.1.141 -> 192.168.1.55
.1.141 -> 192.168.1.55
.1.141 -> 192.168.1.55

Wite(10) LUN: 0x00 (LBA: 0x0105f548, Len:

33 0.000480 192.168.1.55 -> 192.168.1.141
34 0.000494 192.168.1.55 -> 192.168.1.141

Response LUN. 0x00 (Wite(10)) (Good)

35 0.000508 192.168.1.55 -> 192.168.1.141

Response LUN. 0x00 (Wite(10)) (Good)

TCP 66 57954 > 1iscsi-target [ACK] Seq=49 Ack=49 Win=514 Len=0
TCP 1514 [TCP segment of a reassembled PDU]

TCP 1514 [TCP segment of a reassembled PDU]

iSCSI 1514 SCSI:

8)SCSI: Data Qut LUN. 0Ox00 (Wite(10) Request Data)

TCP 102 [TCP segment of a reassembled PDU]

TCP 70 discsi-target > 57954 [ACK] Seq=49 Ack=4429 Win=8195 Le
TCP 1514 [TCP segment of a reassembled PDU]

TCP 1514 [TCP segment of a reassembled PDU]

iSCSI 1078 SCSI:

8)SCSI: Data Qut LUN. 0x00 (Wite(10) Request Data)

TCP 70 discsi-target > 57954 [ACK] Seq=49 Ack=8337 Win=8195 Le
iSCSI 118 SCSI:

iSCSI 118 SCSI:

Fir RJ45-NIC-Adapter wird empfohlen, mindestens ein Cat6-UTP-Kabel zu verwenden und eine

Verbindung zu 10-GbE-Ports herzustellen.

Zugehorige Informationen

Ubersicht {iber den iSCSI-Zielserver von Windows Server

* Cisco Community - GEWUSST WIE - iSCSI-Boot mit Intel i350 Adaptern auf UCS-Servern

iISCSI-Namenskonventionen

» Konfigurieren und Erfassen von eingebetteten Paketen in Software



https://learn.microsoft.com/en-us/windows-server/storage/iscsi/iscsi-target-server
https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/how-to-iscsi-boot-with-intel-i350-adapters-on-ucs-servers/ta-p/3123679
https://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.storage.doc/GUID-686D92B6-A2B2-4944-8718-F1B74F6A2C53.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



