Konfigurieren eines virtuellen Systems auf einem
UCS Blade-Server als SPAN-Ziel
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Einfihrung

Dieses Dokument beschreibt die Schritte zur Erfassung eines Datenverkehrsflusses, der sich
vollstandig aulierhalb des Cisco Unified Computing System (UCS) befindet, und zur Weiterleitung
an ein virtuelles System (VM), auf dem ein Sniffer-Tool im UCS ausgeflihrt wird. Quelle und Ziel
des erfassten Datenverkehrs befinden sich aulderhalb des UCS. Die Erfassung kann auf einem
physischen Switch initiiert werden, der direkt mit dem UCS verbunden ist, oder sie kann einige
Hops entfernt sein.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

. UCS
- VMware ESX ab Version 4.1
- Encapsulated Remote Switch Port Analyzer (ERSPAN)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Catalyst 6503 mit 12.2(18)ZYA3c
- Cisco UCS B-Serie mit 2.2(3e)



- VMware ESXi 5.5 Build 1331820

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Das UCS verflgt nicht tber die Remote SPAN (RSPAN)-Funktion, um SPAN-Datenverkehr von
einem angeschlossenen Switch zu empfangen und an einen lokalen Port weiterzuleiten. Die
einzige Moglichkeit, dies in einer UCS-Umgebung zu erreichen, ist die Verwendung der ERSPAN-
Funktion (Encapsulated RSPAN) auf einem physischen Switch und das Senden des erfassten
Datenverkehrs an das virtuelle System tber IP. In bestimmten Implementierungen kann die VM,
die das Sniffer-Tool ausfihrt, keine IP-Adresse haben. In diesem Dokument wird die erforderliche
Konfiguration erlautert, wenn die Sniffer VM Uber eine IP-Adresse verfligt, sowie das Szenario
ohne IP-Adresse. Die einzige Einschrankung ist, dass die Sniffer VM die GRE/ERSPAN-
Kapselung aus dem an sie gesendeten Datenverkehr lesen kann.

Konfigurieren

Netzwerkdiagramm

Diese Topologie wurde in diesem Dokument bertcksichtigt:
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PC, der an GigabitEthernet1/1 des Catalyst 6500 angeschlossen ist, wird Giberwacht. Der
Datenverkehr auf GigabitEthernet1/1 wird erfasst und an die Sniffer VM gesendet, die im Cisco
UCS auf Server 1 ausgefihrt wird. Die ERSPAN-Funktion des 6500-Switches erfasst den
Datenverkehr, kapselt ihn mithilfe der GRE und sendet ihn an die IP-Adresse des Sniffer VM.

Sniffer VM mit IP-Adresse

Hinweis: Die in diesem Abschnitt beschriebenen Schritte konnen auch in Szenarien
verwendet werden, in denen der Sniffer auf einem Bare-Metal-Server auf einem UCS-Blade
ausgefuhrt wird, anstatt auf einem virtuellen System ausgefihrt zu werden.

Diese Schritte sind erforderlich, wenn die Sniffer VM Uber eine IP-Adresse verfligen kann:

- Konfigurieren Sie das Sniffer VM in der UCS-Umgebung mit einer IP-Adresse, die vom 6500
aus erreichbar ist.

- FUhren Sie das Sniffer-Tool in der VM aus.

- Konfigurieren einer ERSPAN-Quellsitzung auf dem 6500 und Senden des erfassten
Datenverkehrs direkt an die IP-Adresse des virtuellen Systems

Die Konfigurationsschritte fir den Switch 6500:

CAT6K-01 (config) #monitor session 1 type erspan-source



CAT6K-01 (config-mon-erspan-src) #source interface gil/1l

CAT6K-01 (config-mon-erspan-src) #destination

CAT6K-01 (config-mon-erspan-src-dst) #ip address 192.0.2.2
CAT6K-01 (config-mon-erspan-src-dst) #origin ip address 192.0.2.1
CAT6K-01 (config-mon-erspan-src-dst) #erspan-id 1

CAT6K-01 (config-mon-erspan-src-dst) #exit

CAT6K-01 (config-mon-erspan-src) #no shut

CAT6K-01 (config-mon-erspan-src) #end

In diesem Beispiel lautet die IP-Adresse des Sniffer VM 192.0.2.2.

Sniffer VM ohne IP-Adresse

Diese Schritte sind erforderlich, wenn die Sniffer VM keine IP-Adresse haben kann:

- Konfigurieren der Sniffer VM in der UCS-Umgebung

- Fuhren Sie das Sniffer-Tool in der VM aus.

- Erstellen Sie eine zweite VM, die eine IP-Adresse im gleichen Host haben kann, und
konfigurieren Sie sie mit einer IP-Adresse, die vom 6500 aus erreichbar ist.

- Konfigurieren Sie die Portgruppe auf dem VMWare vSwitch so, dass sie sich im Promiscuous-
Modus befindet.

- Konfigurieren einer ERSPAN-Quellsitzung auf dem 6500 und Senden des erfassten
Datenverkehrs an die IP-Adresse des zweiten virtuellen Systems

Diese Schritte zeigen die erforderliche Konfiguration fur den VMWare ESX: Gehen Sie direkt zu
Schritt 2, wenn Sie bereits eine Portgruppe konfiguriert haben.

1. Erstellen Sie eine Port-Gruppe fir virtuelle Systeme, und weisen Sie dieser die beiden virtuellen
Systeme zu.

- Navigieren Sie zur Registerkarte Networking und klicken Sie unter vSphere Standard Switch
auf Networking hinzufligen.

k| ResourceAllocation | Performance [ hidbIt (Ll Tasks & Events ' Alarms Permissions ' Maps Storage Views ' Hardware Status

View: |vSphere Standard Switch vSphere Distributed Switch
Networking Refresh  Add Networking Properties

- Erstellen einer Portgruppe vom Typ "Virtuelles System"
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Connection Type
Networking hardware can be partitioned to accommodate each service that requires connectivity.

Connection Type

Network Access Connection Types
Connection Settings & I Mackine
Summary Virtua

Add a labeled network to handle virtual machine network traffic.
" vMkernel

The VMkernel TCP/IP stack handles traffic for the following ESXi services: vSphere vMotion, iSCSI, NFS,
and host management.

Help < Back I Next > I Cancel |
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- Weisen Sie der Portgruppe wie in diesem Bild gezeigt eine physische Schnittstelle (vmnic) zu.
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Virtual Machines - Network Access
Virtual machines reach networks through uplink adapters attached to vSphere standard switches.

Connection Type Select which vSphere standard switch will handle the network traffic for this connection. You may also create a new
Network Access vSphere standard switch using the undaimed network adapters listed below.
Connection Settings
Summary (¢ Create a vSphere standard switch Speed Networks
Emulex Corporation OneConnect 10Gb NIC (be3)
v E@ vmnic1 10000 Full 10.76.78.22-10.76.78.22
Emulex Corporation OneConnect 10Gb NIC (be3)
[~ E@ vmnico 10000 Full 10.76.78,22-10,76.78.22
Preview:
Virtuzal Machine Port Group Physical Adapters
VM Network 2 e BB vmnict

Help < Back | | Next > I Cancel |

- Konfigurieren Sie einen Namen fir die Port-Gruppe, und fligen Sie das relevante VLAN wie
im Bild gezeigt hinzu.
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Virtual Machines - Connection Settings
Use network labels to identify migration compatible connections common to two or more hosts.

Connection Type — Port Group Properties
Network Access
Connection Settings Network Label: |5PAN_monitorhg
[ g
summary VLAN ID (Optional): [None (0) |
Preview:
Virtual Machine Port Group Physical Adaptars
SPAN_monitoring g B vmnicl

Help | <sack |[ mext> | cancel

. Uberpriifen Sie die Konfiguration, und klicken Sie auf Fertig stellen wie im Bild gezeigt.
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Ready to Complete
Verify that all new and modified vSphere standard switches are configured appropriately.

Connection Type Host networking will indude the following new and modified standard switches:

Metwork Access Preview:

Connection Settings

S"mmw Virtual Machine Port Group Physical Adaptars
SPAN_monitoring QB_. E® vmnict

Help < Back I Finish Cancel I

2. Konfigurieren Sie die Portgruppe so, dass sie sich im Promiscuous-Modus befindet, wie im Bild
gezeigt.

- Die Portgruppe muss jetzt unter der Registerkarte Netzwerk angezeigt werden.
- Klicken Sie auf Eigenschaften

Stan dard 5'l-"-'l1:£|"|: ”S\p.'|t'ch1 Femove,.,. F‘I'CII'JEr'TIES. ‘e
Virtual Machune Fort Group Hhysical Adapters
(1 SPAN_monitoring 0 B vmnicl 10000 Full G

- Wahlen Sie die Port-Gruppe aus, und klicken Sie auf Bearbeiten.

- Wechseln Sie zur Registerkarte Sicherheit, und &ndern Sie die Einstellung Promiscuous mode
(Promiscuous-Modus) wie in diesem Bild gezeigt auf Accept (Akzeptieren).
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Ports | Network Adapters |

General Security | Traffic Shaping | NIC Teaming |

Policy Exceptions

Configuration [Sumay | Promscous Mode: P T - |
It vswitch 120 Ports MAC Address Changes: I~ |Accept
| @ SPAN_monitoring  Virtual Machine ...| e M [t 5]

m = wn m

3. Weisen Sie die beiden virtuellen Systeme der Portgruppe aus dem Abschnitt "Einstellungen fiir
virtuelle Systeme" zu.



F| Hardware ]Ophors | Resources | Profiles | vServices |
™ Show All Devices Add... | Remove |
Hardware | Summary |
@l Memory 1024 MB
[ crus 1
Video card Video card
&= VMCI device Restricted
© scslcontroller 0 LSI Logic SAS
5 CD/DVD drive 1 [150] Windows/SW_D...
&2 Hard disk1 Virtual Disk
& Floppy drive 1 Client Device
|| B Network adapter 1 (edite... SPAN_monitoring |
| |
M
b
L

Virtual Machine Version: 8

—Device Status
¥ Connected
¥ Connect at power on

Adapter Type
Current adapter: E1000

MAC Address

|CIIJ: 50:56:87:0c:57

{* Automatic )

DirectPath IJO
Status: Not supported @

—MNetwork Connection
Network label:
|SPAN_monitoring ~
Port: N/A

Switch to advanced settings

Help

[

4. Die beiden virtuellen Systeme missen jetzt unter der Registerkarte Netzwerk in der Portgruppe

angezeigt werden.

Standard Switch: vSwitchl

Virtua | Machina Port Group

(3 SPAN_monitoring o
F 2 virtual machine(s)
VM with IP )
Sniffer VM &

Remove... Properties...

Pryzical Adapters
B vmnicl 10000 Full G

In diesem Beispiel ist VM mit IP die zweite VM mit einer IP-Adresse und Sniffer VM die VM mit

dem Sniffer-Tool ohne IP-Adresse.

5. Hier sehen Sie die Konfigurationsschritte fir den Switch der Serie 6500:



CAT6K-01 (config) #monitor session 1 type erspan-source
CAT6K-01 (config-mon-erspan-src) #source interface gil/1l
CAT6K-01 (config-mon-erspan-src) #destination

CAT6K-01 (config-mon-erspan-src-dst) #ip address 192.0.2.3
CAT6K-01 ( )
CAT6K-01 (config-mon-erspan-src-dst) #ferspan-id 1
CAT6K-01 (config-mon-erspan-src-dst) #exit

CAT6K-01 (config-mon-erspan-src) #no shut

CAT6K-01 (config-mon-erspan-src) #end

In diesem Beispiel ist die IP-Adresse des zweiten virtuellen Systems (VM mit IP) 192.0.2.3.

config-mon-erspan-src-dst) #origin ip address 192.0.2.1

Bei dieser Konfiguration kapselt der 6500 die erfassten Pakete und sendet sie mit der IP-Adresse
an das virtuelle System. Der Promiscuous-Modus auf dem VMWare vSwitch ermdglicht dem
Sniffer VM, diese Pakete ebenfalls anzuzeigen.

Fehlerszenario

In diesem Abschnitt wird ein haufiges Fehlerszenario beschrieben, wenn die lokale SPAN-
Funktion auf einem physischen Switch anstelle der ERSPAN-Funktion verwendet wird. Diese
Topologie wird hier berucksichtigt:
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Der Datenverkehr von PC A zu PC B wird mithilfe der lokalen SPAN-Funktion Gberwacht. Das Ziel
des SPAN-Datenverkehrs wird an den Port weitergeleitet, der mit dem UCS Fabric Interconnect
(F1) verbunden ist.

Das virtuelle System mit dem Sniffer-Tool wird im UCS auf Server 1 ausgefihrt.

Dies ist die Konfiguration auf dem Switch 6500:

CAT6K-01 (config) #monitor session 1 source interface gigabitEthernet 1/1, gigabitEthernet 1/2
CAT6K-01 (config) #monitor session 1 destination interface gigabitEthernet 1/3

Der gesamte Datenverkehr, der auf den Ports Gig1/1 und Gig1/2 flie3t, wird auf Port Gig1/3
repliziert. Die Quell- und Ziel-MAC-Adressen dieser Pakete sind dem UCS FI nicht bekannt.



Im End-Host-Modus fur das UCS-Ethernet verwirft das Fl diese unbekannten Unicast-Pakete.

Im UCS Ethernet-Switching-Modus erfasst das Fl die Quell-MAC-Adresse des mit dem 6500
verbundenen Ports (Eth1/1) und Uberflutet anschlieRend die Pakete im Downstream zu den
Servern. Diese Abfolge von Ereignissen geschieht:

1. Um das Verstandnis zu erleichtern, sollten Sie den Datenverkehr zwischen PC A (mit der
MAC-Adresse aaa.aaa.aaaa) und PC B (mit der MAC-Adresse bbb.bbb.bbb) an den
Schnittstellen Gig1/1 und Gig1/2 berlcksichtigen.

2. Das erste Paket stammt von PC A zu PC B. Dieses wird auf UCS FI Eth1/1 angezeigt.

. Die FIl lernt die MAC-Adresse aaa.aaa.aaaa auf Eth1/1.

. Der Fl kennt die MAC-Zieladresse bbb.bbbb.bbb.bbb nicht und tberflutet das Paket an alle

Ports im selben VLAN.

. Das Sniffer VM im gleichen VLAN sieht dieses Paket ebenfalls.

. Das nachste Paket ist von PC B zu PC A

. Wenn dies Eth1/1 erreicht, wird die MAC-Adresse bbbb.bbb.bbb auf Eth1/1 gelernt.

. Das Ziel des Pakets ist fur die MAC-Adresse aaa.aaaa.aaa.

. Das FI verwirft dieses Paket, da die MAC-Adresse aaa.aaa.aaa.aaa auf Eth1/1 und das

Paket auf Eth1/1 selbst empfangen wurde.
10. Nachfolgende Pakete, die entweder flir die MAC-Adresse aaa.aaaa.aaa oder die MAC-
Adresse bbb.bbb.bbb.bbb bestimmt sind, werden aus demselben Grund verworfen

A~ W
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Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

FUr diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.

Zugehorige Informationen

- Konfigurieren des Promiscuous-Modus auf einem virtuellen Switch oder einer Portgruppe
- SPAN, RSPAN und ERSPAN auf Catalyst 6500

- Entkapselung des ERSPAN-Datenverkehrs mit Open Source-Tools

- Technischer Support und Dokumentation - Cisco Systems



http://kb.vmware.com/kb/1004099
/content/en/us/td/docs/switches/lan/catalyst6500/ios/12-2SX/configuration/guide/book/span.html
http://brezular.com/2015/05/03/decapsulation-erspan-traffic-with-open-source-tools/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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