Cisco Orbital Role-Based Access Control
(RBAC) in XDR
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Diese Seite beschreibt die Anderungen, die an bestehenden Orbital- und XDR-Benutzern/-Rollen
vorgenommen werden, wenn die XDR-Zuordnung von Orbital-RBAC-Rollen am 13. Mai 2026
eingefuhrt wird.

Orbitaler Benutzerzugriff und Funktionen vor der Anderung[]

Vor dieser Aktualisierung wurden die Orbitalfunktionen ausschlief3lich vom Administrator-Status
eines Benutzers unabhangig von seiner XDR-Rolle bestimmt. Der Zugriff auf die orbitale
Benutzeroberflache wurde manuell gewahrt, wenn ein vorhandener Administrator erforderlich war,
um die Zugriffsebene des Benutzers in der Tabelle "Benutzer" auf "Schreiben" zu konfigurieren.
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Orbitaler Benutzerzugriff und Funktionen nach der Anderung[]

Nach dem 13. Mai werden sich die Funktionen von Orbital-Benutzern je nach ihrer XDR-Rolle
entsprechend der unten stehenden Tabelle andern.

Wichtig ist auch, dass alle XDR-Benutzer unabhangig von ihrer Rolle auf die Orbital-
Benutzeroberflache zugreifen kdnnen.



Resource  Action Permissions Administrate  Incident Security
r Responder  Analyst
Query Run Permission to run
asqueries
Query Update/Disable  Permission to update
(rename) existing query
|ebs or disable scheduled
querias.
Query Read Permission to view query
Catalog cataleg
Query Create Permission to add queries
Catalog to an org catalog
Query Update/Delete  Permission to update or
Catalog delete a query from the
org cataleg.
Seript Run Cisca Permission to run scripts
Catalog Seripts  from the talos provided
catalog
Seript Run Custam Permission to run
Seripis custom/ad-hoc scripts
(non-catalog)
Seript Run Org Parmission to run scripts
Cataleg Scripts  from the org catalog.
Script Update/Disable  Permission to update
(rename) existing script
jobs or disable scheduled
sCripts.
Seript Read Paermission to view the
Catalog script catalog
Seript Create Permissien to add scripts
Catalog to an Org catalog.
Seript Update/Delete  Permission to update or
Catalog delete a script from the
arg catalog
Job Read Paermission to view job
Results {gueryfscript) results
Wiabhooks Read Permission to view the
wiebhooks in an org
Webhooks  Create Permission to create new
wiebhooks in an arg
Webhooks  Update/Delete  Permission to update or
delete an existing
wibhook
Platform Read Permission to view an org
Features platform featuras like org
links.
Platfarm Update Permission to update
Features platform featiures like
enabling/disabling scripts
feature, authorizing cisco
XDR inteligence, creating
arganization links, etc
Devicas Read Permission to view org
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



