Benutzerdefinierte URL-Kategorien in WSA
definieren
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Einleitung

In diesem Dokument wird beschrieben, wie Sie benutzerdefinierte URL-Kategorien in der
Websicherheits-Appliance (WSA) definieren kdnnen.

Beitrag von Shikha Grover und Herausgegeben von Yeraldin Sanchez, Cisco TAC Engineers.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Grundkenntnisse der Cisco Web Security Appliance flr Anfanger

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen



Die Kategorie, in die eine URL fallt, wird durch eine Filterkategorien-Datenbank bestimmt. Die
Web Security Appliance erfasst Informationen und verwaltet fur jedes URL-Filtermodul eine
separate Datenbank. Die Datenbanken der Filterkategorien erhalten regelmaflig Updates vom
Cisco Update-Server und werden von Cisco TALOS verwaltet. Talos, die Security Intelligence and
Research Group von Cisco, verfolgt kontinuierlich eine Vielzahl von Attributen, um Rickschlisse
auf einen bestimmten Host zu ziehen.

Es kann Situationen geben, in denen Sie eine URL/Domane/IP-Adresse anders klassifizieren
mdchten und eine benutzerdefinierte Klassifizierung lokal auf lnrem Gerat haben. Dies kénnen Sie
mit benutzerdefinierten URL-Kategorien erreichen.

Wenn das URL-Filtermodul eine URL-Kategorie mit der URL in einer Clientanforderung vergleicht,
wertet es die URL zuerst mit den benutzerdefinierten URL-Kategorien aus, die in der
Richtliniengruppe enthalten sind. Wenn die URL in der Anforderung nicht mit einer enthaltenen
benutzerdefinierten Kategorie Ubereinstimmt, vergleicht das URL-Filtermodul sie mit den
vordefinierten URL-Kategorien.

Konfigurieren

URLs zulassen

Wenn Sie der Website vertrauen, kbnnen Sie sie mit dem folgenden Prozess zulassen.
Erstellen einer neuen benutzerdefinierten URL

1. Erstellen Sie eine neue benutzerdefinierte URL-Kategorie, navigieren Sie zu GUI > Web
Security Manager > Benutzerdefinierte URL-Kategorien > Benutzerdefinierten
Kategorienamen hinzufigen: Zuléssige URLs.

2. Fugen Sie die Websites hinzu, die Sie im Abschnitt "Sites" kontrollieren méchten
(company.com,.company.com).

Custom and External URL Categories: Edit Category
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4. Bitte beachten Sie, dass "domain.com" nur mit "domain.com" tibereinstimmt, nicht mit



www.domain.com oder "host.domain.com". Um eine Site und alle Unterdoméanen
zuzulassen, sind im Abschnitt "Sites" zwei Eintrage erforderlich: ". domain.com,
domain.com".

5. Klicken Sie auf Senden.

Globale Zugriffsrichtlinie bearbeiten

1. Offnen Sie Websicherheits-Manager > Zugriffsrichtlinien > Globale Richtlinie > URL-
Filterung.

2. Klicken Sie auf Benutzerdefinierte Kategorien auswahlen.

3. Klicken Sie auf den Pfeil des Dropdown-Menis Zugelassene URLs, wahlen Sie In Richtlinie
einschlieen, und klicken Sie auf Anwenden.

4. Aktivieren Sie das Kontrollkdstchen Zulassen.

5. Klicken Sie auf Senden und Anderungen bestatigen.

Access Policies: URL Filtering: Global Policy

URLSs sperren
Wenn Sie der Website nicht vertrauen, kdnnen Sie sie mit dem folgenden Prozess blockieren.
Erstellen einer neuen benutzerdefinierten URL

1. Erstellen Sie eine neue benutzerdefinierte URL-Kategorie, navigieren Sie zu GUI > Web
Security Manager > Benutzerdefinierte URL-Kategorien > Benutzerdefinierten
Kategorienamen hinzufiigen: Gesperrte URLs.

2. Flgen Sie die Websites hinzu, die Sie kontrollieren méchten, im Abschnitt "Sites"
(company.com, .company.com).

Custom and External URL Categories: Edit Category

Edlit Custom and External URL Category

Categary Name: | [Blocked JURLs ]

Cormrsents: [T

List Ongher: | i

Category Type: | Local Custom Calegany

Sites: [
COETIPMTY, SN, ., DOMParTy. Com ST URLS. |
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http://www.domain.com/

3. Bitte beachten Sie, dass "domain.com" nur mit "domain.com" Ubereinstimmt, nicht mit
www.domain.com oder "host.domain.com". Um eine Site und alle untergeordneten Domanen
zu blockieren, sind zwei Eintrage im Abschnitt "Sites" erforderlich: ". domain.com,
domain.com".

4. Klicken Sie auf Senden.

Globale Zugriffsrichtlinie bearbeiten

1. Offnen Sie Websicherheits-Manager > Zugriffsrichtlinien > Globale Richtlinie > URL-
Filterung.

2. Klicken Sie auf Benutzerdefinierte Kategorien auswahlen...

3. Klicken Sie auf den Pfeil des Dropdown-Menis Blockierte URLs, wahlen Sie In Richtlinie
einschlie®en, und klicken Sie auf Anwenden.

4. Aktivieren Sie das Kontrollkastchen Block (Blockieren).

5. Klicken Sie auf Senden und Anderungen bestatigen.

Access Policies: URL Filtering: Global Policy

Come el | slermal UL Cargpory Floriag
Pilsh

e M | ¥ M | ¥ (rasta-fiaed T
o o it 4 Fi} o

% Hinweis: Die oben genannten Anderungen kénnen an jeder Zugriffsrichtlinie und nicht nur an
der globalen Richtlinie vorgenommen werden. Das gleiche Verfahren kann auf
EntschlUsselungsrichtlinien angewendet werden.

In diesem Leitfaden finden Sie einen weit verbreiteten Anwendungsfall.


http://www.domain.com/
https://www.cisco.com/c/dam/en/us/products/collateral/security/web-security-appliance/guide-c07-738382.pdf

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



