Umgehung des Datenverkehrs in einer sicheren
Web-Appliance
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Einleitung

In diesem Dokument werden die Schritte zur Umgehung des Datenverkehrs in der Secure Web
Appliance (SWA) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ SWA-Verwaltung.
* Grundlegende Netzwerk- und Proxy-Protokolle

Cisco empfiehlt die Installation der folgenden Tools:



» Physisches oder virtuelles SWA

+ Administratorzugriff auf die grafische Benutzeroberflache (GUI) von SWA

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Verschiedene Arten von Umgehungen

In SWA gibt es drei verschiedene Konzepte zur Umgehung eines Datenverkehrs, der den SWA
nicht erreicht, was von lhrer Proxy-Bereitstellung (Explicit oder Transparent Deployment) abhangt,
oder von der Analyse und dem Scannen durch den SWA. Im Folgenden finden Sie einen
Uberblick tiber diese drei Konzepte:

* Umgehung: Eine Einstellung, die verhindert, dass Datenverkehr die SWA erreicht. Dadurch
wird die Auslastung der Netzwerkschnittstellenkarten (NIC) reduziert und eine Sitzung
zwischen Benutzer und Gerat wird Uberfllssig.

* Durchstellen: Diese Konfiguration verhindert, dass der SWA HTTPS-Datenverkehr
entschlisselt. Dennoch werden im SWA weiterhin zwei getrennte Sitzungen angeboten: eine
zwischen dem Client und dem SWA und eine zweite zwischen dem SWA und dem
Webserver.

» Zulassen: Eine Einstellung in der Zugriffsrichtlinie, bei der HTTP- oder entschlisselter
Datenverkehr die Prifung durch interne SWA-Engines wie AMP, Sophos, WebRoot und den
Anwendungsfilter Uberspringt. In diesem Fall werden in der SWA noch zwei Sitzungen
verwendet.



Description

Configuration Path Logging

Applies to

Transparent
Deployment
Explicit
Deployment
Number of
Sessions

SWA routes the traffic to

Bypass from SWA  HTTPS & HTTP @ GUI = Web Security Manager > Bypass Settings Bypasslogs 1 configured gateway (Layer 3
redirection)
Bypass from Traffic Redirects to the
WCCP Router HTTPS & HTTP E WCCP Router No Logs on SWA 0 Gateway from Router
Bypass from PAC  HTTPS & HTTP E From the PAC file No Logs on SWA 0 :f:;;“‘s arenatsentinithe
LEELEDUEED HTTPS & HTTP |Z| From the Browser or Group Policy No Logs on SWA @ | GEEESODEUEH DS
Browser proxy.
SWA does not decrypt the
Pass Through HTTPS & HTTP g";':: PO SR SN [ZEETLE Accesslogs 2 traffic and sends the same
¥ ClientHello to the web server.
SWA does not Scan the traffic
Decrypted Traffic & ; . with its scanning engines, such
Allow HTTP GUI > Web Security Manager > Access Policy Accesslogs 2 as AMP, Sophos, WebRoot,

AVC and ...

Bild - Vergleichsdiagramm

SWA-Umgehungsverfahren nach Bereitstellungstyp

Bypass-Verfahren unterscheiden sich je nach Proxybereitstellungsmodell. Im Folgenden finden
Sie eine kurze Ubersicht tiber die einzelnen Typen:

» Explizite Bereitstellung: Clients werden manuell konfiguriert, um den Datenverkehr an den
Proxy weiterzuleiten.

» Transparente Bereitstellung: Die Netzwerkinfrastruktur leitet den Datenverkehr automatisch
zum Proxy um, sodass keine Konfiguration auf Client-Seite erforderlich ist.

Datenverkehr bei expliziter Bereitstellung umgehen

Um den Datenverkehr in der expliziten Bereitstellung zu umgehen, missen Sie den Client so
konfigurieren, dass die Webanforderung fir die gewlinschten URLs nicht an den SWA
weitergeleitet wird. Wie in diesem Netzwerkdiagramm dargestellt, wird ein Teil des Datenverkehrs
direkt an die Firewall oder das Standard-Gateway weitergeleitet, um das SWA zu umgehen (Pfad
2).
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@ o The Traffic is explicitly redirected to the web Proxy (SWA)

o The Traffic is Bypassed from the web Proxy (SWA)

Image - Umgehung des Datenverkehrs bei expliziter Bereitstellung

Abhangig von lhrer expliziten Proxy-Bereitstellung kdnnen Sie einige URLs ausnehmen, die an die

SWA umgeleitet werden sollen.

Explizite Proxykonfiguration

Schritte, um URLs vom Erreichen des SWA auszuschliel3en

Konfiguration der PAC-Datei

Je nachdem, wie Sie die PAC-Datei konfiguriert haben, kénnen Sie die
Ausnahmeliste definieren und die Aktion auf DIRECT festlegen.

Nachfolgend finden Sie einige Beispiele, wie die private IP-Adresse vom
Server umgangen werden kann.

var resolved_ip = dnsResolve(host);

if (isInNet(resolved_ip, "10.0.0.0", "255.0.0.0") ||
isInNet(resolved_ip, "172.16.0.0", "255.240.0.0") ||
isInNet(resolved_ip, "192.168.0.0", "255.255.0.0") ||
isInNet(resolved_ip, "127.0.0.0", "255.255.255.0"))

return "DIRECT";

Dieses Beispiel umgeht die SWA-Umleitung des Datenverkehrs zu www.

if (localHostOrDomainIs(host, "www.cisco.com")) return "DIRECT";

In diesem Beispiel werden alle Subdomanen von cisco.com daran gehinc
SWA-Domane



http://www.cisco.com

if (dnsDomainIsChost, ".cisco.com")) return "DIRECT";

A Anmerkung: Da es sich bei der PAC-Datei nicht um ein Produkt von
handelt, werden die Informationen zu einem spateren Zeitpunkt bere
Wenden Sie sich fur weitere Unterstlitzung an den Softwareanbietel

Browserkonfiguration (Microsoft{Schritt 1. Geben Sie im Startmen( "Internetoptionen” ein und driicken Sie

Edge, Internet Explorer, Google|Eingabetaste.

Chrome) Schritt 2: Navigieren Sie zur Registerkarte Connections (Verbindungen),

klicken Sie auf LAN Settings (LAN-Einstellungen)
Schritt 3: Klicken Sie auf "Erweitert"

Schritt 4: Definieren Sie die gewlnschten URLs im Abschnitt "Ausnahme




| & Internet Properties l 9
General Security Privacy Conten Programs Advan

To set up an Internet connection, dick Setup
Setup.

Dial-up and Virtual Private Network settings

Add...

Add VPN...

Remove...

Choose Settings if you need to configure a proxy Settings
server for a connection.

Local Area Network (LAN) settings

LAN Settings do not apply to dial-up connections. LAN settings
Choose Settings above for dial-up settings. :

Bild - Navigieren zu LAN-Einstellungen




) Local Area Network (LAN) Settings X

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

/] Automatically detect settings
[Juse automatic configuration script

-ilJ-lf:fr-“.'.

Proxy server
EUseawoxyserverfm'?wmeﬁesetEWMnutapﬂftn
dial-up or VPN connections).
Address: | 10.20.3.15 Port: 3128 ||| Advanced ]

[ ]Bypass proxy server for local addresses

OK Cancel
& Proxy Settings 0
Servers
!— . Type Proxy address to use Port
WE
HTTP: 10.20.3.15 |+ [3128 |
SEcure: 10.20.3. 15 « | 3128
FTP: 10.20.3. 15 + | 3128
Socks: -

[ Use the same proxy server for all protocols

Exceptions
A Do not use proxy server for addresses beginning with:

O£

You can define the URLs/IP address to bypass going to
proxy

Use semicolons ( ; ) to separate entries.

OK _ Cancel

Bild: Definieren der Ausnahmen




Browserkonfiguration (Mozilla  [Schritt 1. Klicken Sie in der rechten oberen Ecke auf das Menu mit den d
FireFox) Leisten, und wéahlen Sie Einstellungen.

Schritt 2. Geben Sie in die Suchleiste proxy ein.

Schritt 3: Definieren Sie Ihre gewtinschten URLs im Abschnitt Kein Proxy

Connection Settings 2

Configure Proxy Access to the Internet
() No proxy
() Auto-detect proxy settings for this network
(O Use system proxy settings
® Manual proxy configuration
HTTP Proxy 10.20.3.15 Port 3128
Also use this proxy for HTTPS

HTTPS Proxy 3.1 Port

SOCKS Host Port 0

(O SOCKS v4 ® SOCKS v5

(O Automatic proxy configuration URL

No proxy for

You can define the URLs/IP address to bypass going to proxy

Example: .mozilla.org, .net.nz, 192.168.1.0{24
Connections to localhost, 127.0.0.1/8, and ::1 are never proxied.

[] Do not prompt for authentication if password is saved

Proxy DNS when using SOCKS v5

Bild - Definieren Sie die Ausnahmen in Fire Fox

Browserkonfiguration (Apple Schritt 1. Klicken Sie in der oberen linken Ecke auf das Apple-Symbol, ur
Safari) Sie Systemeinstellungen aus.

Schritt 2: Navigieren Sie im linken Bereich zu Netzwerk, und wahlen Sie
Netzwerkschnittstelle aus, Uber die Sie auf das Internet zugreifen.




Schritt 3. Klicken Sie auf die Details.

Schritt 4. Wahlen Sie im linken Bereich Proxies aus.

Schritt 5. Definieren Sie Ihre gewlinschten URLs im Abschnitt Proxy-Eins

umgehen.

Q

)

B wi-Fi

Bluetooth

@) e

Wi-Fi

® Connected

Ml @ Connected

TCPIP
DNS
WINS
802.1X

Proxies

Hardware

< Network

Active

Firewall
® Active

«

Details...

Auto proxy discovery

Automatic proxy configuration

Web proxy (HTTP)

Secure web proxy (HTTPS)

SOCKS proxy

Exclude simple hostnames

Bypass proxy settings for these hosts & domains:

You can define the URLs/IP address to bypass from going to the
proxy

Forget This Network... Cancel

Bild - Definieren Sie die Ausnahmen in Fire Fox

Gruppenrichtlinienkonfiguration

Je nachdem, wie Sie die Gruppenrichtlinie zum Ubertragen der Proxyein:
konfiguriert haben, kénnen Sie die Ausnahmeliste definieren.

Datenverkehr bei transparenter Bereitstellung umgehen



In einer transparenten Bereitstellung kédnnen Sie den Datenverkehr entweder mithilfe der WCCP-
Router- oder der SWA-Umgehungseinstellungen umgehen. Die SWA-Umgehung agiert auf Layer
3 und leitet den Datenverkehr an das Standard-Gateway weiter. Die Appliance wird dabei
vollstdndig umgangen. Die Verarbeitung und Erstellung separater Sitzungen ist somit nicht
moglich.

@

Client WCCP Router SWA

o ©

L] —

Firewall Web Server

@

o The Traffic is Transparently redirected to the SWA

9 The Traffic is Redirected from the WCCP Router, to not go to the SWA

9 The Traffic is Bypassed in the SWA as a layer 3 traffic and routes to the SWA Default Gateway

Image - Umgehung des Datenverkehrs bei transparenter Bereitstellung

Datenverkehr umgehen
Transparente Proxy- Schritte zum Umgehen des Datenverkehrs vom SWA
Bereitstellung

SWA-Umgehungseinstellung Schritt 1. Wahlen Sie in der GUI Web Security Manager aus.
Schritt 2: Wahlen Sie Bypass Settings aus.

Schritt 3: Klicken Sie auf Einstellungen fir die Proxyumgehung
bearbeiten.

Schritt 4. Sie kdnnen die URL, die IP-Adresse oder eine
benutzerdefinierte URL-Kategorie zur Liste hinzuflgen.

Schritt 5: Senden und bestétigen Sie die Anderungen.




Bypass Settings

Proxy Bypass
Sources/Destinations to Bypass Proxy: None
) ©

it Proxy Bypass Set
Application Scanning Bypass

Cisco WebEx: Do Not Bypass Scanning

‘Custom Categories to Bypass Proxy: None Selected

Microsoft Update: Do Not Bypass Scannin 9

Edit Application Bypass Settings... |

Edit Proxy Bypass

Proxy Bypass List: (2 All destinations and clients in this list will bypass web proxy policies when the appliance is in transparent
o0

10.20.3.15, 10.0.0.60

P
(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
Note: Domains included in the bypass list will not support explicit requests if IP spoofing is enabled,

‘Custom URL Categories: (2. Add custom URL categories to Proxy bypass list.

None Selected

[ Carcol e [Suomc |
Bild - Konfigurieren der Umgehungseinstellungen

Q Tipp: Datenverkehr, der mit diesen Einstellungen umgangen
wird, wird nicht in den Zugriffsprotokollen protokolliert und
kann in Bypass_Logs angezeigt werden.

Umleitung des Sie konnen die Quell- oder Ziel-IP-Adresse in lnhrem WCCP oder
Datenverkehrs vom richtlinienbasierten Router (Policy Based Router, PBR) so
WCCP/PBR-Router konfigurieren, dass einige Datenstrome nicht an den SWA
umgeleitet werden.

Konfigurieren von Passthrough und Zulassen von Datenverkehr
in SWA

Wenn der Datenverkehr die SWA erreicht und Sie aufgrund der Datenschutzbedenken die Last fur
die SWA auf reduzieren mdchten, dass der Datenverkehr fur einige URLs nicht von der SWA
Uberprift werden soll, gehen Sie wie folgt vor.

Schritte Schritte
Schritt 1: Erstellen einer Schritt 1.1.Wahlen Sie aus der GUI den Websicherheits-
benutzerdefinierten URL-Kategorie |Manager aus, und klicken Sie dann auf Benutzerdefinierte
fur die URLs und externe URL-Kategorien.

Schritt 1.2.Klicken Sie aufKategorie hinzufiigen,um eine




benutzerdefinierte URL-Kategorie hinzuzufiigen.
Schritt 1.3.Zuweisen eines eindeutigen Kategorienamens.
Schritt 1.4. (Optional) Beschreibung hinzufligen.

Schritt 1.5. Wahlen Sie aus der Listenreihenfolge die erste
Kategorie fur die Positionierung an der Spitze aus.

Schritt 1.6. Wahlen Sie aus der Dropdown-Liste Kategorie
Typ die Option Lokale benutzerdefinierte Kategorie aus.

Schritt 1.7. Fugen Sie gewunschte URLs im Abschnitt Sites
hinzu.

Schritt 1.8: Senden.

Custom and External URL Categories: Add Category

Edit Custom and External URL Category

Category Name:  [No Proxy URL

Comments: (7

'—‘———-_\__’ List Order: [T

> Category Type: [Local

Categor
Sites: 7
/ pr—T————

PRPE

(e.9. 10.0.0.1, 2001:420:80:1::5, example.com.)

nced  Regular Expressions: (7

Bild - Erstellen einer benutzerdefinierten URL-Kategorie

Schritt 2: Erstellen eines
Identifikationsprofils, um den
Datenverkehr von der
Authentifizierung auszunehmen

Schritt 2.1.Wahlen Sie aus der GUI den Websicherheits-
Manager aus, und klicken Sie dann auf Identifikationsprofile.
Schritt 2.2.Klicken Sie auf Profil hinzufligen, um ein Profil
hinzuzuflgen.

Schritt 2.3.Verwenden Sie das Kontrollkastchen
Identifikationsprofil aktivieren, um dieses Profil zu aktivieren
oder es schnell zu deaktivieren, ohne es zu I6schen.

Schritt 2.4.Zuweisen eines eindeutigen profileName.

Schritt 2.5. (Optional) Beschreibung hinzuflgen.

Schritt 2.6.Wahlen Sie aus der Dropdown-Liste Einfugen
aus, wo dieses Profil in der Tabelle angezeigt werden soll.

Schritt 2.7. Wahlen Sie im Abschnitt User Identification
Methoddie Option Exempt from authentication/identification
(Von Authentifizierung/ldentifizierung ausnehmen) aus.

Schritt 2.8.Lassen Sie dieses Feld im Feld Mitglieder nach
Subnetz definieren leer, um alle Client-IP-Adressen
einzuschlieflen, es sei denn, Sie mochten den Datenverkehr




fir eine bestimmte IP-Adresse weiterleiten.

Schritt 2.9. Wahlen Sie im Abschnitt Erweitert die Option
Benutzerdefinierte URL-Kategorien aus.

Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

@ { Name: (2 | o auth ID ]
(e.g. my 1T Frone)

Description:

(Maximum allowed characters 256)
—b Insert Above: | |1 (Global Profile) v

User Identification Method

@ Identification and Authentication: () Exempt from authentication / identification
This option may not be valid if any preceding Identification Profile requires on alf
subnets.

Membership Definition

Membership Is defined by any combination of the following options. ANl criteria must be met for the policy to take effect.
Define Members by Subnet:

4
(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1::5, 2000:db8: :1-2000:db8::10)

Define Members by Protacol: HTTR/HTTPS

$ ~ Advanced | Use the Advanced options to define or edit membership by proxy pert, destination (URL Category), or
User Agents.

The following advanced membership criteria have been defined:

nce, user agent strings are applicable only
Tuding Custom URL Categories are not

transactions in that protocol will match this Identity,

e
Bild - Identifikationsprofil hinzufligen

Schritt 2.10: Flgen Sie die benutzerdefinierte URL-Kategorie
hinzu, die in Schritt 1 erstellt wurde.

Schritt 2.11. Klicken Sie auf Fertig.

Schritt 2.12: Senden.

Schritt 3: Erstellen einer
EntschlUsselungsrichtlinie zum
Weiterleiten des Datenverkehrs

Schritt 3.1.Wahlen Sie aus der GUI den Websicherheits-
Manager aus, und klicken Sie dann auf
EntschlUsselungsrichtlinie.

Schritt 3.2. Klicken Sie auf Add Policy, um eine
Entschllsselungsrichtlinie hinzuzuflgen.

Schritt 3.3.Aktivieren Sie die Richtlinie Uber das
Kontrollk&stchen Enable Policy (Richtlinie aktivieren).
Schritt 3.4: Zuweisen eines eindeutigen PolicyName.

Schritt 3.5. (Optional) Beschreibung hinzuflgen.

Schritt 3.6.Wahlen Sie aus der Dropdown-Liste "Insert
Above Policyd" (Uber Richtlinie einfiigen) die erste Richtlinie
aus.

Schritt 3.7.Wahlen Sie aus den Identifikationsprofilen und




Benutzern das Identifikationsprofil aus, das Sie in Schritt 2
erstellt haben.

Schritt 3.8: Senden.

Decryption Policy: Add Group

Policy Settings

Enable Policy

_—_-pl Policy Name: (2 ["Gp pags Through |

(e.g. my IT policy)

Description:

(Maximum allowed characters 256)

———————%  Insert Above Policy: | 1 (Global Folicy)

? ¢

Policy Expires:
[ set Expiration for Policy
On Date:
At Time:
Policy Member Definition
is defined by the of the foliowing options. All criteria must be met for the policy to take effect

Identification Profiles and Users: | select One or More Identification Profiles

Identification Profile Authorized Users and Groups || add 1dentification Profile

[ ‘ No Auth ID ] INu authentication required 2
uthentication Tnformation may not Be available at HTTPS connection time. For transparent

proxy traffic, user agent infarmation is unavailabie for decryption policies.

?0

b Advanced | Define additional group membership criteria

| submit |

Bild - EntschlUsselungsrichtlinie erstellen

Schritt 3.9.Klicken Sie auf der Seite
Entschllsselungsrichtlinien unter URL-Filterung auf den
Link, der dieser neuen Entschllisselungsrichtlinie zugeordnet
ist.

Decryption Policies

Success — The policy group "DP Pass Through” was added.

Policies
Add Policy...
Order  Group URL Filtering Web Reputation Default Action Clone Policy
DP Pass Through
1 Identification Profile: No Auth ID (global policy) (global policy) L )
All identified user
Pass Through: 0
Monitor: 0
Global Policy Decrypt: 0 T
Identification Profile; All Drop: 0 Not Avallzble Decrypt
Time-Based: 0
Quota-Based: 0

Edit Policy Order

Bild - URL-Filterung auswahlen

Schritt 3.10.SelectPassThrough die Aktion fir die in Schritt 1
erstellte URL-Kategorie.

Decryption Policies: URL Filtering: DP Pass Through

Custom and External URL Category Filtering

Add, edit, reorder ar delete categories in the Custom and External URL Categories list.

Use Override Global Settings
Global .
Settings | Pss Through || Monitor | Decrypt | Drop ?)  Quota-Based = Time-Based
e 5] (<] (=] ©
Category Category Type  Selectall |  Select all elect all Select all | Select all (Unavailable) | (Unavailable)
€) No Proxy URL Custom (Local) - v - -

3.10 =
- [ Suomit |

Bild: Festlegen der durchzufiihrenden Aktion




Schritt 3.11: Senden.

Schritt 4: Erstellen einer
Zugriffsrichtlinie, um Microsoft
Updates-Datenverkehr zuzulassen

Schritt 4.1.Wahlen Sie in der GUI den Websicherheits-
Manager aus, und klicken Sie dann auf Zugriffsrichtlinie.

Schritt 4.2. Klicken Sie auf Add Policy, um eine
Zugriffsrichtlinie hinzuzufligen.

Schritt 4.3.Aktivieren Sie die Richtlinie Uber das
Kontrollk&stchen Enable Policy (Richtlinie aktivieren).
Schritt 4.4: Zuweisen eines eindeutigen PolicyName.

Schritt 4.5. (Optional) Beschreibung hinzuflgen.

Schritt 4.6.Wahlen Sie aus der Dropdown-Liste "Insert
Above Policyd" (Uber Richtlinie einfiigen) die erste Richtlinie
aus.

Schritt 4.7.Wahlen Sie aus den Identifikationsprofilen und
Benutzern das Identifikationsprofil aus, das Sie in Schritt 2
erstellt haben.

Schritt 4.8: Senden.

Access Policy: Add Group

Enable Policy

_—_>[ Policy Mame: (2| ["2p aiiow ]

(e.9. my IT poficy,

Description

e NS Tt ADOVE POIICY ! 1 (Global Palicy) v

.I (Maximum aliowed characters 256)

Policy Expires:
Set Expiration for Policy

On Date:

At Time:

Policy Member Definition

is defined by the of the foliowing options. All criteria must be met for the policy to take effect.

P1dentification Profiles and Users: | select One or More Identification Profiles v

Identification Profile Authorized Users and Groups Add Identification Profile

@ { No Auth ID o r]nautnenmatmn required &

b Advanced | Define additional group membership criteria.

Bild: Erstellen einer Zugriffsrichtlinie

Schritt 4.9. Klicken Sie auf der Seite Zugriffsrichtlinien unter
URL-Filterung auf den Link, der dieser neuen
Zugriffsrichtlinie zugeordnet ist.




Access Policies

Success — The policy group "AP Allow” was added.

Add Policy.
Protocols and

Order Group User Agents  URLFitering | Applications  Objects Anti-Malware and Reputation  HTTP ReWrite Profile | Clone Policy | Delete

AP Allow
1 Identification Profile: No Auth 1D (glohal oo
Al identified ysers

(global policy) | (global policy) | (global policy) (global policy) [ ] -]

Not Available | No blocked ftems | Secure Endpoint: Enabled  None

Global Polfcy.
Identification Profile: All

Bild - URL-Filterung auswahlen

Schritt 4.10.Wahlen Sie die Aktion fir die benutzerdefinierte
URL-Kategorie aus, die fur die in Schritt 1 erstellte URL-
Kategorie erstellt wurde.

Access Policies: URL Filtering: AP Allow

Custom and Extemal URL Category Filtering

Add, ecit, reorder ar deiete categaries in the Custom and External URL Categories it

Bild: Festlegen der Aktion auf Zulassen

Schritt 4.11: Senden.

Schritt 4.12: Anderungen bestatigen.

Zugehdrige Informationen

« Umgehen des Datenverkehrs von Microsoft Updates in einer sicheren Web-Appliance

« Umgehung der Authentifizierung in einer sicheren Web-Appliance - Cisco

» Benutzerhandbuch flir AsyncOS 15.0 flir Cisco Secure Web Appliance - GD(Allgemeine
Bereitstellung) - Endbenutzer flir Richtlinienanwendung klassifizieren [Cisco Secure Web
Appliance] - Cisco

» Benutzerdefinierte URL-Kategorien in einer sicheren Web-Appliance konfigurieren - Cisco

» Wie kann Office 365-Datenverkehr auf der Cisco Web Security Appliance (WSA) von der
Authentifizierung und Entschlisselung ausgenommen werden - Cisco

» Best Practices fur sichere Web-Appliances - Cisco

» Blockieren von Datenverkehr in einer sicheren Web-Appliance

» Upload-Verkehr in sicherer Web-Appliance blockieren

» Download ausflihrbarer Dateien in SWA blockieren



https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
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