Konfiguration einer Bereichsanforderung fur
Microsoft Update-Datenverkehr in SWA
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Einleitung

In diesem Dokument werden die Schritte beschrieben, die ausgeflihrt werden, damit der

Datenverkehr von Microsoft Updates die Bereichsanforderung in einer sicheren Webappliance

(SWA) verwenden kann.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:
+ SWA-Verwaltung.

Cisco empfiehlt die Installation der folgenden Tools:
» Physisches oder virtuelles SWA

» Administratorzugriff auf die grafische Benutzeroberflache (GUI) von SWA



Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Bereichsanforderung

Eine Bereichsanforderung ist eine Funktion des HTTP-Protokolls, die es einem Client (wie einem
Webbrowser oder einem Download-Manager) ermdglicht, nur einen bestimmten Teil einer Datei
von einem Server anzufordern, anstatt die gesamte Datei auf einmal herunterzuladen. Dies ist
insbesondere flir die Wiederaufnahme unterbrochener Downloads, das Streaming von Medien
oder den effizienten Zugriff auf groRe Dateien nitzlich. Der Client gibt den gewlinschten
Bytebereich im Range-Header der HTTP-Anforderung an, und der Server antwortet mit einem
206-Statuscode fur partiellen Inhalt, wenn er Bereichsanforderungen unterstitzt und nur das
angeforderte Segment der Datei bereitstellt.

Dieser Mechanismus verbessert die Leistung und das Anwendererlebnis in mehreren Szenarien.
Beim Video-Streaming beispielsweise ermdglichen Bereichsanforderungen den Playern, nur die
Segmente abzurufen, die fur die Wiedergabe bendétigt werden. Dadurch wird die
Bandbreitennutzung reduziert und die Reaktionsfahigkeit verbessert. Ebenso verwenden
Download-Manager Range-Anfragen, um eine Datei in Blocke aufzuteilen und parallel
herunterzuladen, wodurch der Prozess beschleunigt wird. Range-Anfragen spielen auch eine
Schlusselrolle bei Caching- und Proxy-Systemen, da sie teilweise Updates ermoglichen und
redundante Datenubertragungen reduzieren.

Bereichsanforderung in der Proxyumgebung

In einer Proxy-Umgebung spielen Range Requests eine entscheidende Rolle bei der Optimierung
der Bandbreitennutzung und der Verbesserung der Effizienz bei der Bereitstellung von Inhalten.
Wenn Bereichsanforderungen aktiviert sind, kann der Proxyserver nur die erforderlichen Byte-
Segmente vom Ursprungsserver abrufen und sie lokal zwischenspeichern. Dadurch kdnnen
Clients einen Teil des Inhalts anfordern, z. B. bestimmte Segmente eines Videos oder eine grole
Datei, und diesen schnell aus dem Proxy-Cache erhalten, falls verfligbar. Sie ermdglicht auch
parallele Downloads und Wiederaufnahmefunktionen, die besonders in Umgebungen mit
begrenzter Bandbreite oder hoher Latenz von Vorteil sind.

Wenn Bereichsanforderungen jedoch deaktiviert sind, muss der Proxy die gesamte Datei vom
Ursprungsserver abrufen, auch wenn der Client nur einen kleinen Teil bendétigt. Dies fuhrt zu
unndtigem Datentransfer, erhdhter Auslastung sowohl der Proxy- als auch der Ursprungsserver
sowie langsameren Reaktionszeiten fur Clients. AuRerdem werden effiziente Caching-Strategien
verhindert, da der Proxy keinen Teil des Inhalts speichern oder bereitstellen kann. In Streaming-
Szenarien kann dies zu Pufferverzogerungen oder einer Beeintrachtigung der



Benutzerfreundlichkeit fuhren. Die Deaktivierung von Bereichsanfragen kann aus Sicherheits-
oder Richtliniengrinden erfolgen, geht jedoch oft zulasten von Leistung und Flexibilitat.

Stellen Sie sich beispielsweise ein Szenario vor, in dem 10 Benutzer versuchen, jeweils 1 MB von
einer 100-MB-Datei Uber einen Proxyserver herunterzuladen.

Bereichsanforderungen deaktiviert:

Wenn Bereichsanforderungen deaktiviert sind, kann der Proxy nicht nur das 1-MB-Segment
abrufen, das jeder Benutzer benétigt. Stattdessen muss die gesamte 100-MB-Datei fir jede
Anforderung vom Ursprungsserver heruntergeladen werden. Daraus ergeben sich:

Gesamtdatenverkehr vom Ursprung zum Proxy: 10 x 100 MB = 1.000 MB (1 GB)
Nur 10 MB dieser Daten werden tatsachlich von den Clients verwendet.

Die verbleibenden 990 MB werden verschwendet, was zu einer ineffizienten
Bandbreitennutzung und einer héheren Auslastung der Proxy- und Ursprungsserver flhrt.

Aktivierte Bereichsanforderungen:

Bei aktivierten Bereichsanforderungen ruft der Proxy nur die angeforderte GroRe von 1 MB
pro Benutzer ab:

Gesamtdatenverkehr vom Ursprung zum Proxy: 10 x 1 MB = 10 MB

Der Proxy kann diese Segmente zwischenspeichern und bei Bedarf an andere Benutzer
weitergeben.

Das Ergebnis: 90 Mal weniger Datenverkehr, schnellere Reaktionszeiten und eine
deutlich bessere Ressourcenauslastung.

Aktivieren der Bereichsanforderung fur Microsoft Updates

Obwohl Range Requests die Performance steigern, behindern sie das Scannen von
Sicherheitsdaten und die Durchsetzung von Richtlinien in SWA-Umgebungen, da diese Systeme
nicht in der Lage sind, partielle Inhalte vollstéandig zu Uberprifen. In diesem Artikel wird die
Verwendung von Bereichsanforderungen ausschlie3lich auf den Datenverkehr von Microsoft
Update beschrankt.

.& Vorsicht: Die Aktivierung der Weiterleitung von Bereichsanfragen kann die richtlinienbasierte
AVC-Effizienz (Application Visibility and Control) beeintrachtigen und die Sicherheit
beeintrachtigen.

Schritte zum Aktivieren der Bereichsanforderung nur fur Microsoft
Updates



Schritt 1: Aktivieren Sie
die Bereichsanforderung

Schritt 1.1. Klicken Sie in der GUI auf Sicherheitsdienste, und wahlen Sie
Webproxy aus.

Schritt 1.2: Klicken Sie auf Einstellungen bearbeiten.

Schritt 1.3. Aktivieren Sie das Kontrollkastchen Enable Range Request
Forwarding.

Schritt 1.4: Klicken Sie auf Senden.

Use Received Headers: Enable Identification of Client IP Addresses using X-Forwarded-For

Trusted Downstream Proxy or Load Balancer Add Row

8

1P address
4’[Range Request Forwarding: Enable Range Request Forwarding ]

Concel | Submit |

Schritt 2: Erstellen einer
benutzerdefinierten URL-
Kategorie fur Microsoft
Updates-URLs

Schritt 2.1.Wahlen Sie aus der GUI den Websicherheits-Manager aus,
und klicken Sie dann auf Benutzerdefinierte und externe URL-
Kategorien.

Schritt 2.2.Klicken Sie aufKategorie hinzufligen,um eine
benutzerdefinierte URL-Kategorie hinzuzufiigen.

Schritt 2.3.Zuweisen eines eindeutigen Kategorienamens.

Schritt 2.4. (Optional) Beschreibung hinzuflgen.

Schritt 2.5. Wahlen Sie aus der Listenreihenfolge die erste Kategorie fur
die Positionierung am oberen Rand aus.

Schritt 2.6. Wahlen Sie aus der Dropdown-Liste Kategorie Typ die Option
Lokale benutzerdefinierte Kategorie aus.

Schritt 2.7. Fligen Sie im Abschnitt Sites Microsoft Updates-URLs hinzu.

o

Tipp: Uber diesen Link kénnen Sie die Liste der Microsoft-
Updates Uberprifen: Schritt 2 - WSUS konfigurieren | Microsoft -
Lernen

Vorsicht: Kopieren/Einfligen der URLs wie in Microsoft-
Dokumenten; Formatieren Sie sie richtig als SWA-Format.
Weitere Informationen finden Sie unter: Benutzerdefinierte URL-
Kategorien in Secure Web Appliance konfigurieren - Cisco



https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

Hier ein Beispiel:

http://windowsupdate.microsoft.com ===> windowsupdate.microsoft.com
http://*.windowsupdate.microsoft.com ===> .windowsupdate.microsoft.com

Schritt 2.8: Klicken Sie auf Senden.

Custom and External URL Categories: Add Category

Edit Custom and External URL Category
2.3 1 Category Name: | |windows Update URLs I

Comments: (7.

25 —> List Order:  [3 |
/[ Category Type: | Local Custom Category ]
ites: 7
Sites rmﬂowsupda[a.micmsnf[.mm, .windowsupdate.microsoft.com, Sort URLs

.update.microsoft.com, .windowsupdate.com, Click the Sort URLs button to sort

ate.com, download.microsoft.com, 2l site URLs in Alpha-numerical
.download.; update.com, wustat.windows.com, order.
ntservicepack.microsoft.com, go.microsoft.com,

dl.delivery.mp. microseft.com, .delivery.mp.microsoft.com

\L

(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)

2.7

OEOE

= Advanced | Regular Expressions: (7.

A
Enter one reguiar expression per line. Maximum allowed characters 2048.

[ Submit |

Bild - Erstellen einer benutzerdefinierten URL-Kategorie

Schritt 3. (Optional) Schritt 3.1.Wahlen Sie aus der GUI den Websicherheits-Manager aus,
und klicken Sie dann auf Identifikationsprofile.

Schritt 3.2.Klicken Sie auf Profil hinzufigen, um ein Profil hinzuzufagen.
Schritt 3.3.Stellen Sie sicher, dass das Kontrollkastchen

Erstellen Sie ein
|dentifizierungsprofil, um

den Datenverkehr von Identifikationsprofil aktivieren aktiviert ist.

Microsoft Updates von der|Schritt 3.4.Zuweisen eines eindeutigen profileName.
Authentifizierung Schritt 3.5. (Optional) Beschreibung hinzufiigen.

auszunehmen Schritt 3.6.Wahlen Sie aus der Dropdown-Liste Einfligen aus, wo dieses

Profil in der Tabelle angezeigt werden soll.

% Anmerkung: Mit dieser  |Schritt 3.7. Wahlen Sie im Abschnitt User Identification Methoddie Option
Aktion wird die Exempt from authentication/identification (Von
Authentifizierungslast fur |Authentifizierung/ldentifizierung ausnehmen) aus.

den Datenverkehr zu
Microsoft Updates auf ~ [Schritt 3.8.Geben Sie im Feld Member nach Subnetz definieren, wenn

dem SWA reduziert. Sie den Microsoft-Datenverkehr fur bestimmte Benutzer passieren
mochten, die entsprechenden IP-Adressen oder Subnetze ein, oder
lassen Sie dieses Feld leer, um alle IP-Adressen einzuschliel3en.

Schritt 3.9. Wahlen Sie im Abschnitt Erweitert die Option
Benutzerdefinierte URL-Kategorien aus.

Schritt 3.10. Figen Sie die benutzerdefinierte URL-Kategorie hinzu, die




fur Microsoft-Updates erstellt wurde.
Schritt 3.11. Klicken Sie auf Fertig.

Schritt 3.12. Klicken Sie auf Senden.

Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile
3.4 :{ Name: (2/ | [MS Update No Auth ]
T gTTyrTPTOTTE

Description:

P
‘Maximum allowed characters 256)
Insert Above: | 1 (Global Profile) ~

User Identification Method
Identification and Authentication: .7 | Exempt from authentication / identification v
T T T ot fication Profile requires authentication on alf
subnets.

Membership Definition

Membership is defined by any combination of the following options. All criteria must be met for the policy to take effect.

Define Members by Subnet:

A
(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1::5, 2000:db8::1-2000:db8::10)

Define Members by Protocol: HITP/HTTPS
@ >i = Advanced l se the Advanced options to define or edit membership by proxy port, destination (URL Category), or
ser Agents.

The following advanced membership criteria have been defined:

Proxy Ports: Mone Selected

3.10 *{ URL Categories: Windows Update URLs ]

User Agents: MNone Selected

The Advanced options may be protocol-specific. For instance, user agent strings are applicable only

for HTTP and decrypted HTTPS. Similarly, URL Categories, including Custom URL Categories are not

applicable for SOCKS transactions or transparent HTTPS (unless decrypted). When Advanced options
that do not apply to a protocol are selected, no transactions in that protocol will match this Identity,

regardless of the protocol selection above.

[Conece |

Bild - Identifikationsprofil erstellen

Schritt 4: (Optional)
Erstellen Sie eine
EntschlUsselungsrichtlinie,
um den Datenverkehr von
Microsoft Updates
weiterzuleiten.

% Anmerkung: Microsoft
Updates verwendet
HTTP, und der HTTPS-
Datenverkehr dient zum
Push der Updates-Links.
Mit dieser Aktion wird die
Entschllsselungslast fir
die SWA verringert.

Schritt 4.1.Wahlen Sie aus der GUI den Websicherheits-Manager aus,
und klicken Sie dann auf Entschlisselungsrichtlinie.

Schritt 4.2. Klicken Sie auf Add Policy, um eine Entschlisselungsrichtlinie
hinzuzufligen.

Schritt 4.3: Zuweisen eines eindeutigen PolicyName.

Schritt 4.4. (Optional) Beschreibung hinzufiigen.

Schritt 4.5.Wahlen Sie aus der Dropdown-Liste Insert Above Policydie
erste Richtlinie aus.

Schritt 4.6.Wahlen Sie unterldentifikationsprofile und Benutzer die Option
Wahlen Sie ein oder mehrere Identifikationsprofile aus.

Schritt 4.7: Wahlen Sie das Identifikationsprofil, das Sie in Schritt 3
erstellt haben, und fahren Sie mit Schritt 4.11 fort.

Schritt 4.8. Wenn Sie kein ID-Profil fur Windows Updates erstellt haben,
wahlen Sie im Abschnitt Erweitert die Option Benutzerdefinierte URL-




Kategorien aus.

Schritt 4.9. Fligen Sie die benutzerdefinierte URL-Kategorie hinzu, die in
Schritt 2 fir Microsoft-Updates erstellt wurde.

Schritt 4.10. Klicken Sie auf Fertig.

Schritt 4.11: Klicken Sie auf Senden.

Decryption Policy: Add Group

Policy Settings

Enable Policy
4.3 { Palicy Name: (2. [" gy pass MS Update DP ]
B

Description:

(Maximum allfowed characters 256)
4.5 [ nsert Above Policy: | 2 (global Policy) o ]
Policy Expires:

) set Expiration for Policy

On Date

At Time:

Policy Member Definition

Membership is defined by the combination of the following options. All criteria must be met for the policy to take effect.

f i Profiles and Users: | select One or More Identification Profiles ]

L

Identification Profile Authorized Users and Groups Add Identification Profile
LS et I

[ MS Update No Auth v No authentication required @

wihentiCalion inrormation may nol available at HTTPS connection time. For transparent
proxy traffic, user agent information is unavailable for decryption policies.

se the Advanced optiens to define or edit membership by proxy port, subnet, Time Range, destination (URL
Category), or User Agents.

The following advanced membership criteria have been defined:

olele

Proxy Ports: None Selected
Subnets: None Selected
Time Range: No Time Range Definitions Available

isee Weh Security Manager > Defined Time Banges)

URL Categories: URL Categories Windows Update URLs in Identification Profile MS Update No Auth ]

Bild - EntschlUsselungsrichtlinie erstellen

Schritt 4.12.Klicken Sie auf der Seite Entschlisselungsrichtlinien unter
URL-Filterung auf den Link, der dieser neuen Entschlisselungsrichtlinie
zugeordnet ist.

Schritt 4.13.SelectPassThrough die Aktion fur die URL-Kategorie von
Microsoft Updates.




Decryption Policies

Add Policy...

Order Group Default Action

Bypass MS Update DP
4.12 1 Identification Profile: MS Update No Auth .| Monitor: 1
' Al 1dentified users

URL Filtering Web Reputation Clone Policy Delete

(alobal policy) (global pelicy) | =1

Global Policy
Identification Profile: All

Menitor: 81

DarryRiia Enabled Decrypt

Decryption Policies: URL Filtering: Bypass MS Update DP

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.

Use Override Global Settings

lobal
Sitti:ags Pass Through | Monitor Decrypt  Drop 7 Quota-Based Time-Based
4.13 o [3] 5] (3] ] ©
Category Category Type  Select all Select all  ||Select all Select all | Selectall (Unavailable) (Unavailable)
) Windows Update URLs Custom (Local) - v - -

-~/
[Conce

Bild: Festlegen des Action-Passthrough fiir die URL-Kategorie

Schritt 4.12. Klicken Sie auf Senden.

Schritt 5: Erstellen einer
Zugriffsrichtlinie zum
Zulassen von
Bereichsanforderungen
fur Microsoft Updates-
Datenverkehr

Schritt 5.1.Klicken Sie in der GUI aufWebsicherheits-Manager und
wahlen SieZugriffsrichtlinie.

Schritt 5.2. Klicken Sie auf Add Policy, um eine Zugriffsrichtlinie
hinzuzufugen.

Schritt 5.3: Zuweisen eines eindeutigen PolicyName.

Schritt 5.4: (optional) Beschreibung hinzufugen.

Schritt 5.5.Wahlen Sie aus der Dropdown-Liste "Insert Above Policydie
erste Policy" (Richtlinie einfliigen) aus.

Schritt 5.6.Wahlen Sie unterldentifikationsprofile und Benutzer die Option
Wabhlen Sie ein oder mehrere ldentifikationsprofile aus.

Schritt 5.7: Wahlen Sie das ldentifikationsprofil, das Sie in Schritt 3
erstellt haben, und fahren Sie mit Schritt 5.11 fort.

Schritt 5.8. Wenn Sie kein ID-Profil fir Windows Updates erstellt haben,
wahlen Sie im Abschnitt Erweitert die Option Benutzerdefinierte URL-
Kategorien aus.

Schritt 5.9. Fugen Sie die benutzerdefinierte URL-Kategorie hinzu, die in
Schritt 2 fir Microsoft-Updates erstellt wurde.

Schritt 5.10. Klicken Sie auf Fertig.

Schritt 5.11: Senden.




Access Policy: AP Windows Update

Policy Settings

Enable Policy
5.3 — > Poticy Name: () [ ap windows update ]
(e.g. my IT policy)

Description:

@ limn Above Palicy: | 1 (Global Policy) v
Policy Expires:

[ Set Expiration for Policy

On Date:

At Time:

Policy Member Definition

Membership is defined by the combination of the fallowing options. All criteria must be met for the policy to take effect

{ Profiles and Users; Select One or More Identification Profiles ]

= Advanced gse the Advanced optiens to define or edit membership by protocol, proxy port, subnet, Time Range, destination (URL

tegory), or User Agents.
The following advanced membership criteria have been defined:

Protocols: HTTP/HTTPS/FTP over HTTP in [dentification Profile MS Update Mo Auth
Proxy Ports: None Selected

O Identification Profile Authorized Users and Groups Add Identification Profile
@ { MS Update No Auth ~ ] No authentication required o

Subnets: None Selected

Time Range: No Time Range Definitions Available

URL Categories: URL Categories Windows Update URLS in Identification Profile MS Update No Auth

Bild - Erstellen der Zugriffsrichtlinie

Schritt 5.12. Klicken Sie auf der Seite Zugriffsrichtlinien unter URL-
Filterung auf den Link, der dieser neuen Zugriffsrichtlinie zugeordnet ist.

Schritt 5.13.Wahlen Sie Zulassen als Aktion fur die benutzerdefinierte
URL-Kategorie aus, die fur Microsoft Updates erstellt wurde.

Schritt 5.14: Klicken Sie auf Senden.

Access Policies

Add Policy... |

Protocols and
lications | Objects Anti-Malware and Reputation HTTP ReWrite Profile  Clone Policy | Delete

Order | Group. User Agents
AP Windows Update k: G
1| Identification Profile: MS Update No Auth (global policy} onitor: 315 | (global palicy) | {global policy) (global policy) L] L ]
T danthied eer or:
- Web Reputation: Enabled
Shabll Roscy: No blocked tems Manitor: 85 BI0%: € | Ho blocked items | Secure Endpoint: Enabled None

Identification Profile: All Anti-Malware Scanning: Enabled

Access Policies: URL Filtering: AP Windows Update

Custom and External URL Category Filtering

Thess AL Catsgories are cefined 22 Jrovp memberah{s riteris, Al aeher categories are not sppRCabs for O iy
Use ide Global Settings
S | o metrecd | alow® | monitor  wom (2 quota:gosed | e gased
5.13 [x] » 3] (5} @ z] ©
Category Category Type Select all l Select all  Select alf Select all |Select all Selectall (Unavailable) (Unavailable)
© Windows Update URLs Custom (Local) - | vy - -
__J oo

Bild: Festlegen der Aktion Zulassen fir die URL-Kategorie

Schritt 5.15. Klicken Sie auf der Seite Zugriffsrichtlinien unter
Anwendungen auf den Link, der dieser neuen Zugriffsrichtlinie
zugeordnet ist.




Access Policies

Add Policy...

Protocols and
Order Group User Agents URL Filteri Agplications | Objects Anti-Malware and Reputation HTTP ReWrite Profile  Clone Policy  Delete
AP Wi date
5.15 1 Identi rofile; MS Update No Auth | (giobal policy) | Allows 1 || Monitor: 324 [tglobal policy) | (global palicy) (glabal pokicy) [ ] L]
- T o &=

& ~ Web Reputation: Enabled
ld!rluf:m\on Profile: All No blocked items | Monitor: 85 Monitor: 324 No blocked items  Secure Endpoint: Enabled None
: Anti-Malware Scanning: Enabled

Bild - Anwendungstransparenz und -kontrolle bearbeiten

Schritt 5.16. Wahlen Sie unter Anwendungseinstellungen bearbeiten im
Abschnitt Benutzerdefinierte Anwendungseinstellungen definieren aus.

Schritt 5.17: Klicken Sie im Abschnitt Anwendungseinstellungen auf Alle
bearbeiten flr die Anwendung Spiele, und legen Sie die Aktion auf
Blockieren fest.

Schritt 5.18. Klicken Sie auf Anwenden.

Access Policies: Applications Visibility and Control: AP Windows Update

Edit Applications Settings

@ I Define Applications Custom Settings v/

Applications Settings

| Browse Application Types v Applications Info &5

To identify some applications, inspection of HTTPS content may be required. For best efficacy, enable the HTTPS Proxy, then select the option that
enables decryption for application visibility and control (see Security Services = HTTPS Proxy)

Applications Settings
& Blogging ) 22 Monitor
Edit all...
% Collaboration ) 8 Monitor
Edit all...
ﬂﬂn Enterprise Applications (?16 Monitor
Edit all...

a Bandwidth Limit: No Bandwidth Limit
o Facebook

) 10 Monitor

Edit all...
o% File Sharing ) 39 Monitor
Edit all
£ Games Set action for 6 applications of type: Games

() Leave current settings

o] | Settings (6 Monitor)
5.17 » | ® Block i
) Monitor
Edit all
& e, -

Bild: Eine zu blockierende Anwendungsaktion festlegen

Schritt 5.19. Blattern Sie nach unten zum Abschnitt
Bereichsanforderungseinstellungen fur Richtlinie, und stellen Sie sicher,
dass Bereichsanforderungen weiterleiten ausgewahlt ist.




Total: 324 Applications (6 Blocked, 318 Monitored)

Range Request Settings for Policy
@ Range Request Bypass: | Forward range requests v
For optimum application detection, range requests should be ignored (not forwarded to the web server)

when using AVC. However, this will result in higher bandwidth usage. Exceptions to this setting may be
specified below.

Exception list: (7.

Enter a newline delimited list of clients or destinations. Regular expressions are accepted.

| Cancel | [ Submit |
Bild - Bereichsanforderungseinstellungen fir Richtlinie
Schritt 5.20: Senden.

Schritt 5.21. Klicken Sie auf der Seite Zugriffsrichtlinien unter
Anwendungen auf den Link, der mit der globalen Richtlinie verknlpft ist.

Access Policies

Add Policy...
Protocels and
Order  Group User Agents URL Filtering  Applications ~ Objects Anti-Malware and Reputation HTTP ReWirite Profile  Clone Policy  Delete
AP Windows Update —
1 Identification Profile: MS Update No Auth  (global policy) Allow: 1 M:fih:::r 31  (global palicy) (global policy) (global policy) [ ] ®
Al identified users.
Podi we : Ena

mldmeﬂ“ﬁwlﬂﬂwaﬂfé‘ Al No blocked items Monitor: 85 [Monitor: 324] No blacked items | Secure Endpoint: Enabled None

5.21 i Anti-Malware Scanning: Enabled

Bild - Standardeinstellungen fir die Zugriffsrichtlinie

Schritt 5.22. Blattern Sie nach unten zum Abschnitt Range Request
Settings for Policy (Bereichsanforderungseinstellungen fur Richtlinie),
und stellen Sie sicher, dass Do Not Forward Range Requests
(Bereichsanforderungen nicht weiterleiten) ausgewahilt ist.

Schritt 5.23: Anderungen bestatigen.

Andern der Zugriffsprotokolle

Um mehr Transparenz fir die Bereichsanforderungen aus den Zugriffsprotokollen zu erhalten,
kénnen Sie die folgenden benutzerdefinierten Felder hinzufligen:

Zeigt den vom Client angeforderten Bereich an

. _ : =0 ich:
[Client-Bereich = %<Bereich:] (Bytes)

Zeigt die Grolde der heruntergeladenen Inhalte

_ o .
[content= %>Inhaltsléange:] an (Byte)

Weitere Informationen zum Hinzufligen eines benutzerdefinierten Felds zu den SWA-
Zugriffsprotokollen finden Sie unter diesem Link: Configure Performance Parameter in Access
Logs (Leistungsparameter in Zugriffsprotokollen konfigurieren)



https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html

Verifizierung

Verwenden Sie diesen CURL-Befehl, um eine Bereichsanforderung an den SWA zu senden:

curl -vvvk -H "Pragma: no-cache"™ -x 10.48.48.181:3128 -H 'Range: bytes=0-100' 'http://catalog.sf.d1.del

Aus der Ausgabe der CURL geht hervor, dass die HTTP-Antwort HTTP/1.1 206 ist:

GET http://catalog.sf.dl.delivery.mp.microsoft.com/filestreamingservice/files/f263aa64-f367-42f0-9cad
Host: catalog.sf.dl.delivery.mp.microsoft.com

User-Agent: curl/8.7.1

Accept: */*

Proxy-Connection: Keep-Alive

Pragma: no-cache

Range: bytes=0-100

*V VV V VYV VYV

Request completely sent off
< HTTP/1.1 206 Partial Content

Aus den Zugriffsprotokollen kénnen Sie sehen, dass die Aktion
TCP_CLIENT_REFRESH_MISS/206 lautet:

1773942471.096 14 10.190.0.206 TCP_CLIENT_REFRESH_MISS/206 860 GET http://catalog.sf.dl.delivery.mp.mic

Zugehorige Informationen

» Benutzerhandbuch fir AsyncOS 15.0 fur Cisco Secure Web Appliance - GD(Allgemeine
Bereitstellung) - Endbenutzer fur Richtlinienanwendung klassifizieren [Cisco Secure Web
Appliance] - Cisco

» Benutzerdefinierte URL-Kategorien in einer sicheren Web-Appliance konfigurieren - Cisco

» Wie kann Office 365-Datenverkehr auf der Cisco Web Security Appliance (WSA) von der
Authentifizierung und Entschliisselung ausgenommen werden - Cisco

» Konfigurieren von Leistungsparametern in Zugriffsprotokollen

» Best Practices fir sichere Web-Appliances - Cisco

» Umgehung der Authentifizierung in einer sicheren Web-Appliance - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
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