Konfigurieren der sicheren Webappliance zum
Zulassen des Gastzugriffs
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Zugehdrige Informationen

Einleitung
In diesem Dokument werden die Schritte beschrieben, mit denen Benutzer, die das

EntschllUsselungszertifikat nicht installiert haben, tGber die Secure Web Appliance (SWA) auf das
Internet zugreifen kdnnen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

Installierte physische oder virtuelle SWA.
Lizenz aktiviert oder installiert.
Der Setup-Assistent ist abgeschlossen.

Administrator-Zugriff auf die grafische Benutzeroberflache (GUI) von SWA

Verwendete Komponenten



Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Szenario - Uberblick

Dieser Artikel behandelt ein Szenario der Netzwerkzugriffskontrolle innerhalb des Wi-Fi-Subnetzes
10.10.10.0/24. Die Umgebung besteht aus zwei unterschiedlichen Benutzergruppen, die
unterschiedliche Sicherheits- und Zugriffsrichtlinien erfordern:

» Verwaltete Gerate: Firmeneigene Laptops, die vollstandig authentifiziert sind und auf denen
das SWA-EntschlUsselungszertifikat installiert ist Diese Gerate sind vertrauenswurdig und
unterliegen in der Regel den Standard-Zugriffsrichtlinien des Unternehmens.

* Nicht verwaltete Gerate/Gastgerate: Private Laptops und Mobilgerate ohne Authentifizierung
ohne SWA-Entschlusselungszertifikat

Ziel:

Ziel des Unternehmens ist die Implementierung restriktiver Web-Zugriffsrichtlinien fir nicht
verwaltete Gerate, die deren Verbindung auf einen bestimmten Teil der zulassigen URLs
beschranken und gleichzeitig sicherstellen, dass die Unternehmensressourcen geschutzt bleiben.

% Anmerkung: Da das Entschlisselungszertifikat auf den nicht verwalteten Geraten nicht
vertrauenswirdig ist, kdnnen Sie den HTTPS-Datenverkehr nicht entschlisseln, und die
Aktion muss auf "Pass Through" (Weiterleiten) festgelegt werden.

Konfigurationsschritte

Schritt 1.1: Navigieren Sie in der SWA-GUI zum Web
Security Manager, und wahlen Sie Identification
Profile aus.

Schritt 1.2: Klicken Sie auf Identifikationsprofil
hinzufligen.

Schritt 1: Erstellen eines Schritt 1.3. Definieren eines Namens fir das Profil.

|dentifikationsprofils
Schritt 1.4 (Optional) Definieren Sie die

Beschreibung.

Schritt 1.5. Wahlen Sie Benutzer in Identifizierung und
Authentifizierung authentifizieren.

Schritt 1.6. Wahlen Sie den Active Directory-Bereich




aus Bereich oder Sequenz auswahlen.

Schritt 1.7. Wahlen Sie unter Select a Scheme
(Schema auswahlen) die gewlnschten
Authentifizierungsprotokolle aus.

9 Tipp: Wahlen Sie in der Liste Schema
auswahlen nicht die Option
Standardauthentifizierung aus.

Schritt 1.8. Aktivieren Sie das Kontrollkastchen fir
Support Guest-Berechtigungen.

Schritt 1.9. (Optional) Abhangig von Ihrem Design
kénnen Sie das Surrogat aktivieren, indem Sie
dieselben Surrogateinstellungen auf explizite
Weiterleitungsanforderungen anwenden.

& Vorsicht: Da Sie den Datenverkehr nicht
entschlisseln kdnnen, wahlen Sie in der
transparenten Bereitstellung nicht Persistent
Cookie oder Session Cookie.

Schritt 1.10. Definieren Sie das Subnetz der IP-
Adresse in, definieren Sie Mitglieder nach Subnetz.

Schritt 1.11: Senden und bestéatigen Sie die
Anderungen.

Identification Profiles: WiFi IDP

Client / User Identification Profile Settings

Enable Identification Profile
————————————% Neme: @ [wimioP
(e.g. my IT

Profiie)
Description: Identification Profile for Wifi Device:

s
.74.
o ’
llawed characters 256)
ofile

Insert Above: |1 (Glo

User Identification Method
1.5 Identification and i 2/ [authenticate Users ~ /
Authentication Realm: | Select a Realm or Sequence: (7 ADDS  ~
elect a Scheme: Us Lmssi
sd fes to HTTE/HTTPS onb

Authentication Surrogates: (2

5o

Membership Definition
Membership is defined by any
—1 fine.

Define Members by Protocol: U=

7
ples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:60:1::5, 2000:db8::1-2000:db8::10)

» Advanced | Define additional group membership critenia.

Bild - Identifikationsprofil definieren




Schritt 2: (Optional) Erstellen Sie
benutzerdefinierte URL-Kategorien
fir zulassige und gesperrte URLs

Schritt 2.1.Navigieren Sie in der GUI zuWeb Security
Manager, und wahlen Sie Benutzerdefinierte und
externe URL-Kategorien aus.

Schritt 2.2.Klicken Sie auf Kategorie hinzufiigen, um
eine neue benutzerdefinierte URL-Kategorie zu
erstellen.

Schritt 2.3.EnterName flur die neue Kategorie.

Schritt 2.4 .Definieren Sie die Domain und/oder
Subdomains der Websites, die Sie den Zugriff
blockieren mdchten.

Schritt 2.5.Senden Sie die Anderungen.

Schritt 2.6. Fuhren Sie die gleichen Schritte aus, um
eine URL-Kategorie flr die Website zu erstellen, auf
die Sie den Zugriff zulassen.

Custom and External URL Categories: Edit Category

Edit Custom and External URL Category

P

2.4

Custom and External URL Categories: Edit Category

Edit Custom and External URL Category
Category Name: [Alowed Wi Acc
Comments: (7
L
O Category Typ

Bild: Benutzerdefinierte URL-Kategorie definieren

Schritt 3: EntschlUsselungsrichtlinie
fur verwaltete Gerate erstellen

Schritt 3.1. Navigieren Sie in der GUI zuWeb Security
Manager, und wahlen Sie Entschlisselungsrichtlinien
aus.

Schritt 3.2: Klicken Sie auf Richtlinie hinzufigen.
Schritt 3.3.EnterName fur die neue Richtlinie.

Schritt 3.4: Wahlen Sie mindestens ein




Identifikationsprofil aus dem Dropdown-Menu
Identifikationsprofile und Benutzer aus.

Schritt 3.5.Wahlen Sie das in Schritt 1 erstellte
Identifikationsprofil aus.

Schritt 3.6. Wahlen Sie Alle authentifizierten Benutzer
aus.

Schritt 3.7: Klicken Sie auf Senden.

Decryption Policy: WiFi Users DP

Entschlisselungsrichtlinie fir verwaltete Gerate erstellen

Schritt 3.8. Klicken Sie auf der Seite
Entschlisselungsrichtlinien auf den Link von URL-
Filterung fir die neue Richtlinie.

Schritt 3.9. (Optional) Sie kénnen jede
benutzerdefinierte URL-Kategorie hinzufligen, indem
Sie auf Benutzerdefinierte Kategorien auswahlen
klicken und In Richtlinie einschliel3en vor den
Kategorienamen wahlen.

Schritt 3.10: Konfigurieren Sie die Aktion fir jede
benutzerdefinierte und externe URL-
Kategoriefilterung und vordefinierte URL-
Kategoriefilterung.

Schritt 3.11: Klicken Sie auf Senden




Decryption Policies: URL Filtering: WiFi Users DP

Custom and External URL Category Filtering
s are nat apo! licy.

These URL Categories are defined as group membership criteria, All other cat

i
settimp|, | Pass Through  Monitor  Decrypt | Drop (7) | Quota-Based | Time-Based

Category. Category Type | Select

O Allowed WiFi Access Custom (Local) -

Predefined URL Category Filtering @
The icy.
P v
8:

Image: Aktion fur Entschlisselungsrichtlinie konfigurieren

Schritt 4.1. Navigieren Sie in der GUI zuWeb Security
Manager, und wahlen Sie Entschllisselungsrichtlinien
aus.

Schritt 4.2: Klicken Sie auf Richtlinie hinzufligen.
Schritt 4.3.EnterName fir die neue Richtlinie.

Schritt 4.4: Wahlen Sie mindestens ein
Identifikationsprofil aus dem Dropdown-Menu
Identifikationsprofile und Benutzer aus.

Schritt 4.5.Wahlen Sie das in Schritt 1 erstellte
Identifikationsprofil aus.

Schritt 4.6. Wahlen Sie Gaste (Benutzer, die nicht

Schritt 4: Entschliisselungsrichtlinie [2uthentifiziert werden konnten).

flr nicht verwaltete Gerate erstellen |schritt 4.7: Klicken Sie auf Senden.

Decryption Policy: WiFi Guest DP

. Enable Policy




Entschllisselungsrichtlinie fir nicht verwaltete Gerate erstellen

Schritt 4.8. Klicken Sie auf der Seite
Entschllsselungsrichtlinien auf den Link von URL-
Filterung fur die neue Richtlinie.

Schritt 4.9. (Optional) Sie kdnnen jede
benutzerdefinierte URL-Kategorie hinzufiigen, indem
Sie auf Benutzerdefinierte Kategorien auswahlen
klicken und In Richtlinie einschlieen vor den
Kategorienamen wahlen.

Schritt 4.10: Konfigurieren Sie die Aktion fir jede
benutzerdefinierte und externe URL-
Kategoriefilterung und vordefinierte URL-
Kategoriefilterung.

%a Anmerkung: Verwenden Sie nicht Entschlisseln
als Aktion, da das SWA-
EntschllUsselungszertifikat auf den nicht
verwalteten Geraten nicht vertrauenswirdig ist.

Decryption Policies: URL Filtering: WiFi Guest DP

Custom and External URL Category Filtering
- il e it remb

uota-Based  Time-Based

Category Type  Selectall | Select al | Selectal | Select all Select ol (Unavaiable)  (Unavalabie)
Custom (Local) = v - -

Custom (Local)  — v

?) | Quots-Based  Time-Based
=] ©

ccccc 29 Selectall| Selectall | Selectall Select all | Selectall| (Unavailable) (Unavallabie)
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© Advertisement s v -
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Image - Entschlisselungsaktion fir nicht verwaltete Geréate

Schritt 4.11. Blattern Sie im Abschnitt Nicht
kategorisierte URLs nach unten, und wahlen Sie die
gewunschte Aktion aus.

Uncategorized URLs

Specify an action for urfs that o not match any categor
4.1 [ ized URLS: | [Brop v ]

Default Action for Update Categories: .2/ | Most Restrictive v

Concel (S|

Bild - Nicht kategorisierte URLs

Q Tipp: Aus sicherheitstechnischer Sicht ist es am




p besten, die Aktion auf Drop festzulegen. Falls
eine URL Zugriff bendtigt, kdnnen Sie sie in der
benutzerdefinierten URL-Kategorie hinzufugen,
die der Richtlinie zugewiesen ist.

Schritt 4.12: Klicken Sie auf Senden

Schritt 5: Erstellen einer
Zugriffsrichtlinie flr verwaltete
Gerate

Schritt 5.1. Navigieren Sie in der GUI zuWeb Security
Manager, und wahlen SieZugriffsrichtlinien.

Schritt 5.2: Klicken Sie auf Richtlinie hinzufigen.
Schritt 5.3.EnterName fur die neue Richtlinie.

Schritt 5.4: Wahlen Sie mindestens ein
Identifikationsprofil aus dem Dropdown-Menu
Identifikationsprofile und Benutzer aus.

Schritt 5.5.Wahlen Sie das in Schritt 1 erstellte
Identifikationsprofil aus.

Schritt 5.6. Wahlen Sie Alle authentifizierten Benutzer
aus.

Schritt 5.7: Klicken Sie auf Senden.

Image - Zugriffsrichtlinie fir verwaltete Gerate

Schritt 5.8. Klicken Sie auf der Seite Access Policies
(Zugriffsrichtlinien) auf den Link von URL Filtering
(URL-Filterung) fur die neue Richtlinie.

Schritt 5.9. (Optional) Sie kénnen jede




benutzerdefinierte URL-Kategorie hinzufligen, indem
Sie auf Benutzerdefinierte Kategorien auswahlen
klicken und In Richtlinie einschliel3en vor den
Kategorienamen wahlen.

Schritt 5.10: Konfigurieren Sie die Aktion fir jede
benutzerdefinierte und externe URL-
Kategoriefilterung und vordefinierte URL-
Kategoriefilterung.

Bild - URL-Filterung fur Zugriffsrichtlinien fur verwaltete Gerate

Schritt 5.11: Klicken Sie auf Senden.

Schritt 6: Erstellen einer
Zugriffsrichtlinie fur nicht verwaltete
Gerate

Schritt 6.1. Navigieren Sie in der GUI zuWeb Security
Manager, und wahlen SieZugriffsrichtlinien.

Schritt 6.2: Klicken Sie auf Richtlinie hinzufligen.
Schritt 6.3.EnterName fir die neue Richtlinie.

Schritt 6.4: Wahlen Sie mindestens ein
Identifikationsprofil aus dem Dropdown-Menu
Identifikationsprofile und Benutzer aus.

Schritt 6.5.Wahlen Sie das in Schritt 1 erstellte
Identifikationsprofil aus.

Schritt 6.6. Wahlen Sie Gaste (Benutzer, die nicht
authentifiziert werden konnten).

Schritt 6.7: Klicken Sie auf Senden.




Access Policy: WiFi Guest AP

Policy Sattings

& enable policy
— > Foliy Name: B [WiF Guest AP
(e.. my IT poicy)

nnnnnnnn

Insert Above Policy

Pollcy Expires:

Image - Zugriffsrichtlinie fir nicht verwaltete Gerate

Schritt 6.8. Klicken Sie auf der Seite Access Policies
(Zugriffsrichtlinien) auf den Link von URL Filtering
(URL-Filterung) fur die neue Richtlinie.

Schritt 6.9. (Optional) Sie kdnnen jede
benutzerdefinierte URL-Kategorie hinzufugen, indem
Sie auf Benutzerdefinierte Kategorien auswahlen
klicken und In Richtlinie einschlieBen vor den
Kategorienamen wahlen.

Schritt 6.10: Konfigurieren Sie die Aktion fur jede
benutzerdefinierte und externe URL-
Kategoriefilterung und vordefinierte URL-
Kategoriefilterung.

Access Policies: URL Filtering: WiFi Guest AP

Bild - URL-Filterung fur Zugriffsrichtlinien fur nicht verwaltete Gerate

Schritt 6.11. Blattern Sie im Abschnitt Nicht
kategorisierte URLs nach unten, und wahlen Sie die
gewunschte Aktion aus.




De

Bild - Zugriffsrichtlinien Nicht kategorisierte URLs

‘Q Tipp: Aus sicherheitstechnischer Sicht ist es am
besten, die Aktion auf Blockieren festzulegen.
Falls eine URL Zugriff bendtigt, konnen Sie sie
der Richtlinie zugewiesenen benutzerdefinierten
URL-Kategorie hinzufligen.

Schritt 6.12. Klicken Sie auf Senden

Schritt 7: (Optional) Erstellen einer
Cisco Datensicherheitsrichtlinie fur
verwaltete Gerate

N Anmerkung: Wenn Sie den Upload-
Datenverkehr nicht nach verwalteten
Geraten filtern mdchten, kdnnen Sie
diesen Schritt Gberspringen.

Schritt 7.1: Navigieren Sie in der GUI zu Web Security
Manager, und wahlen Sie Cisco Data Security.

Schritt 7.2: Klicken Sie auf Richtlinie hinzufugen.
Schritt 7.3.EnterName fur die neue Richtlinie.

Schritt 7.4: Wahlen Sie mindestens ein
Identifikationsprofil aus dem Dropdown-Menu
Identifikationsprofile und Benutzer aus.

Schritt 7.5.Wahlen Sie das in Schritt 1 erstellte
Identifikationsprofil aus.

Schritt 7.6. Wahlen Sie Alle authentifizierten Benutzer
aus.

Schritt 7.7: Klicken Sie auf Senden.

Cisco Data Security Policy: Add Group

Policy Settings

Enable Policy
e Pulicy Name: (? ifi Users Upload
‘e.g. my IT policy)

Description:

roup membership criteria.

Bild - Cisco Datensicherheitsrichtlinie flr verwaltete Geréte

Schritt 7.8: Klicken Sie auf der Seite Cisco Data




Security Policies (Cisco Datensicherheitsrichtlinien)
auf den Link von URL Filtering (URL-Filterung) flr die
neue Richtlinie.

Schritt 7.9. (Optional) Sie kénnen jede
benutzerdefinierte URL-Kategorie hinzufugen, indem
Sie auf Benutzerdefinierte Kategorien auswahlen
klicken und In Richtlinie einschliel3en vor den
Kategorienamen wahlen.

Schritt 7.10: Konfigurieren Sie die Aktion fir jede
benutzerdefinierte und externe URL-
Kategoriefilterung und vordefinierte URL-
Kategoriefilterung.

Cisco Data Security Policies: URL Filtering: Wifi Users Upload

Custom and External URL Category Filtering

z
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Image - Upload-Aktion fur verwaltete Gerate

Schritt 7.11: Klicken Sie auf Senden.

Schritt 8: (Optional) Erstellen einer
Cisco Datensicherheitsrichtlinie fur
nicht verwaltete Gerate

N Anmerkung: Wenn Sie den Upload-
Datenverkehr nicht nach nicht
verwalteten Geraten filtern mochten,
kénnen Sie diesen Schritt
Uberspringen.

Schritt 8.1: Navigieren Sie in der GUI zu Web Security
Manager, und wahlen Sie Cisco Data Security.

Schritt 8.2: Klicken Sie auf Richtlinie hinzufligen.
Schritt 8.3.EnterName fir die neue Richtlinie.

Schritt 8.4: Wahlen Sie mindestens ein
Identifikationsprofil aus dem Dropdown-Menu
Identifikationsprofile und Benutzer aus.

Schritt 8.5.Wahlen Sie das in Schritt 1 erstellte
Identifikationsprofil aus.

Schritt 8.6. Wahlen Sie Alle authentifizierten Benutzer
aus.

Schritt 8.7: Klicken Sie auf Senden.




Cisco Data Security Policy: Add Group

Enable Policy
(e.g. my IT policy)

Description:

(Maximum allowed characters 256]
Insert Above Policy: | 2 (Global Policy) ~

Policy Member Definition

Membership is defined by bination of the following options. Al criterix

([ sertncaton s ens s

Add Identification Profile

®

Bild - Cisco Datensicherheitsrichtlinie fir nicht verwaltete Gerate

Schritt 8.8: Klicken Sie auf der Seite Cisco Data
Security Policies (Cisco Datensicherheitsrichtlinien)
auf den Link von URL Filtering (URL-Filterung) fur die
neue Richtlinie.

Schritt 8.9. (Optional) Sie kdnnen jede
benutzerdefinierte URL-Kategorie hinzufugen, indem
Sie auf Benutzerdefinierte Kategorien auswahlen
klicken und In Richtlinie einschlieen vor den
Kategorienamen wahlen.

Schritt 8.10: Konfigurieren Sie die Aktion fur jede
benutzerdefinierte und externe URL-
Kategoriefilterung und vordefinierte URL-
Kategoriefilterung.

Cisco Data Security Policies: URL Filtering: WiFi Guest Upload

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria, All other categories are not appicable for this poficy.

Category Category Type  Select al | Setectal
© Alowed WIF Access Custom (Local) v

Bloc
elect
Submit

Predefined URL Category Filtering
Apart e .

Custom (toca) | — v

use | overnce Gabal
Globl ings
Settings —
]
Category Select i | Seec | Seieet o
O At 4
© Asvertsements v
O Neo v
O s i
D astrology vy
O Auct v

Image - Upload-Aktion fiir nicht verwaltete Gerate

Schritt 8.11. Blattern Sie im Abschnitt Nicht
kategorisierte URLs nach unten, und wahlen Sie die
gewinschte Aktion aus.




Bild - Aktion fur nicht kategorisierte URLs hochladen

ﬁ‘) Tipp: Aus sicherheitstechnischer Sicht ist es am
besten, die Aktion auf Blockieren festzulegen.
Falls eine URL Zugriff bendétigt, kbnnen Sie sie
der Richtlinie zugewiesenen benutzerdefinierten
URL-Kategorie hinzufigen.

Schritt 8.12: Klicken Sie auf Senden

Schritt 9: Speichern der Anderungen

Schritt 9.1. Bestéatigen Sie die Anderungen.

Zugehorige Informationen

» Benutzerhandbuch fir AsyncOS 15.0 fiir Cisco Secure Web Appliance - LD (begrenzte

Bereitstellung) - Fehlerbehebuna...

» Download ausfuhrbarer Dateien in SWA blockieren

» Upload-Verkehr in sicherer Web-Appliance blockieren

» Blockieren von Datenverkehr in einer sicheren \Web-Appliance

* Umgehen der Authentifizierung in einer sicheren Web-Appliance

+ Konfiguration der Microsoft 0365 Tenant-Einschrédnkung in SWA

» Ersteinrichtung der sicheren Webappliance konfigurieren

* Umgehen des Datenverkehrs von Microsoft Updates in einer sicheren Web-Appliance



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/223157-configure-microsoft-o365-tenant.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
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