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Einleitung

In diesem Dokument werden die Schritte zum Konfigurieren des Upstreamproxys in der sicheren
Webappliance (SWA) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

+ SWA-Verwaltung.
* Grundlegende Netzwerk- und Proxy-Protokolle.

Cisco empfiehlt die Installation der folgenden Tools:



» Physisches oder virtuelles SWA

+ Administratorzugriff auf die grafische Benutzeroberflache (GUI) von SWA
« Administratorzugriff auf die SWA-Befehlszeilenschnittstelle (CLI)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Upstream-Proxy konfigurieren

Gehen Sie folgendermalden vor, um einen Upstream-Proxy in SWA zu konfigurieren.

Schritte Schritte

Schritt 1. (Optional) Erstellen Sie  |Schritt 1.1.Wahlen Sie aus der GUI den Websicherheits-

eine benutzerdefinierte URL- Manager aus, und klicken Sie dann auf Benutzerdefinierte

Kategorie fur die URLs und externe URL-Kategorien.

Schritt 1.2.Klicken Sie aufKategorie hinzufiigen,um eine

% Anmerkung: Wenn Sie den benutzerdefinierte URL-Kategorie hinzuzufligen.
Upstream-Proxy fiir den Schritt 1.3.Zuweisen eines eindeutigen Kategorienamens.
gesamten Datenverkehr Schritt 1.4. (Optional) Beschreibung hinzufiigen.

definieren mochten, kdnnen
Sie diesen Schritt
Uberspringen.

Schritt 1.5. Wahlen Sie aus der Listenreihenfolge die erste
Kategorie fur die Positionierung an der Spitze aus.

Schritt 1.6. Wahlen Sie aus der Dropdown-Liste Kategorie
Typ die Option Lokale benutzerdefinierte Kategorie aus.

Schritt 1.7. Fugen Sie die gewunschten URLs im Abschnitt
Sites hinzu.

Schritt 1.8: Senden.




Custom and External URL Categories: Add Category

Edit Custom and External URL Category

OOOO

= Advanced = Regular Expressions: (7

Bild - Erstellen einer benutzerdefinierten URL-Kategorie

Schritt 2: (Optional) Erstellen
Sie ein ldentifizierungsprofil fur
den Upstream-Proxy.

N Anmerkung: Wenn Sie den
Upstream-Proxy flir den
gesamten Datenverkehr
definieren mdchten, kdnnen
Sie diesen Schritt
Uberspringen.

Schritt 2.1.Wahlen Sie aus der GUI den Websicherheits-
Manager aus, und klicken Sie dann auf ldentifikationsprofile.
Schritt 2.2.Klicken Sie auf Profil hinzufligen, um ein Profil
hinzuzufugen.

Schritt 2.3.Verwenden Sie das Kontrollkastchen
Identifikationsprofil aktivieren, um dieses Profil zu aktivieren
oder es schnell zu deaktivieren, ohne es zu I6schen.

Schritt 2.4.Zuweisen eines eindeutigen profileName.

Schritt 2.5. (Optional) Beschreibung hinzufligen.

Schritt 2.6.Wahlen Sie aus der Dropdown-Liste Einfligen
aus, wo dieses Profil in der Tabelle angezeigt werden soll.

Schritt 2.7. Wenn Sie keine Authentifizierung flr die
Benutzer winschen, die diese Richtlinie erreichen, wahlen
Sie im Abschnitt User Identification Methods
(Benutzeridentifizierungsmethode) die OptionExempt from
authentication/identification (Von
Authentifizierung/ldentifizierung ausnehmen) aus,
andernfalls konfigurieren Sie die
Authentifizierungsparameter.

Schritt 2.8.Lassen Sie dieses Feld im Feld Mitglieder nach
Subnetz definieren leer, um alle Client-IP-Adressen
einzuschlieRen, es sei denn, Sie mochten den Datenverkehr
flr eine bestimmte IP-Adresse weiterleiten.

Schritt 2.9 (Optional: Wenn Sie einen Upstream-Proxy flr
bestimmte Benutzer verwenden muissen, die auf bestimmte
Websites zugreifen, fihren Sie diesen Schritt aus.) Wahlen
Sie im Abschnitt Erweitert die Option Benutzerdefinierte
URL-Kategorien aus, und fugen Sie die benutzerdefinierte
URL-Kategorie hinzu, die in Schritt 1 erstellt wurde.

Schritt 2.10: Senden.




Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

2.4 J Neme: (2 [upstream Proxy ID Profie
° L (e.g. my IT Profile)
Description:
y
tai hacac 6)
4..' Insert Above: |1 (AD Group Test) ]
1 and £ icate Users v
Authentication Realm| = select a Realm or Sequence: (7 ADDS v
Select a Scheme: Use Kerberos or NTLMSSP or Basic
2.7 Scheme pplies to HTTP/HTTPS only.

If a user fails authentication: ) Support Guest privileges (2

Authorization of specific users and groups is defined in subsequent policy layers

(see ecurity Manager > Decryption Policies, Routing Policies and Access Policies).

Authentication Surrogates: (2 _
® 1p Address

O persistent Cookie

© session Cookie

Membership Definition

is defined by any of the following options. Al criteria must be met for the policy ta take effect.
. Define Members by Subnelr YT
4
(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80.1.:5, 2000:db8::1-2000:db8::10)
Define Members by Protocol: HTTRHTTPS
= Advanced Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
The following advanced membership criteria have been defined:
Proxy Ports:
29 URL Categories: | None Selecte:
B User Agents:
The Advanced options may b -specific. For i user agent strings are applicable only
for HTTP and decryr e juding Custom URL Categories are nat
applicable for SOCKS transact arent HTTPS (unless decrypted). When Advanced options

Bild - Identifikationsprofil erstellen

Schritt 3: Erstellen des
Upstream-Proxys

Schritt 3.1.AusGUI: Wahlen SieNetzwerk aus, und klicken
Sie dann auf Upstream-Proxy.

Schritt 3.2. Klicken Sie auf Gruppe hinzuflgen.

Schritt 3.3.Zuweisen eines eindeutigen Namens.

Schritt 3.4: Definieren der Proxyadresse und der
Portnummer.

Schritt 3.5. (Optional) Wenn Sie mehr als einen Upstream-
Proxy haben, klicken Sie auf Zeile hinzufiigen, um den
nachsten Proxy zu definieren.

Schritt 3.6. (Optional) Wenn Sie mehr als einen Upstream-
Proxy aus dem Abschnitt Load Balancing eingegeben
haben, definieren Sie die gewilinschte Load Balancing-
Methode.

» Keine (Failover): Der Webproxy leitet Transaktionen an
einen externen Proxy in der Gruppe weiter. Er
versucht, eine Verbindung zu den Proxys in der
Reihenfolge herzustellen, in der sie aufgefuhrt sind.
Wenn ein Proxy nicht erreichbar ist, versucht der
Webproxy, eine Verbindung mit dem nachsten in der
Liste herzustellen.

» Geringste Anzahl an Verbindungen: Der Webproxy




Uberwacht, wie viele aktive Anforderungen mit den
verschiedenen Proxys in der Gruppe vorhanden sind,
und leitet eine Transaktion an den Proxy weiter, der
derzeit die geringste Anzahl an Verbindungen bedient.

» Hash-basiert: Zuletzt verwendet. Der Webproxy leitet
eine Transaktion an den Proxy weiter, der zuletzt eine
Transaktion empfangen hat, wenn alle Proxys derzeit
aktiv sind. Diese Einstellung ahnelt dem Round-Robin-
Verfahren, jedoch berlicksichtigt der Webproxy auch
Transaktionen, die ein Proxy empfangen hat, indem er
Mitglied einer anderen Proxygruppe ist. Das heilt,
wenn ein Proxy in mehreren Proxy-Gruppen aufgelistet
ist, ist die Option "zuletzt verwendet" weniger
wahrscheinlich, dass dieser Proxy Uberlastet wird.

* Round Robin: Der Webproxy durchlauft die
Transaktionen gleichmaf3ig zwischen allen Proxys in
der Gruppe in der aufgelisteten Reihenfolge.

Schritt 3.7. Wahlen Sie die Option Fehlerbehandlung
abhangig von lhrer internen Richtlinie aus.

» Direkte Verbindung herstellen:Senden Sie die
Anforderungen direkt an die Zielserver.

» Anforderungen verwerfen:Verwerfen Sie die
Anforderungen, ohne sie weiterzuleiten.

Schritt 3.8: Senden.

Add Upstream Proxy Group

Proxy Servers: | proxy address Port

[ [10.48.48.182

L [10.48.48.183

Host name, IPv4 or IPv6 address. Any number
reater than

Image: Upstream-Proxygruppe hinzufiigen

Schritt 4. (Optional) Laden Sie
das Entschlusselungszertifikat
hoch.

%‘ Anmerkung: Wenn der
Upstream-Proxy den

Schritt 4.1.AusGUI: Wahlen SieNetzwerk aus, und klicken
Sie dann auf Zertifikatsverwaltung.

Schritt 4.2. Klicken Sie im Abschnitt Zertifikatsverwaltung auf
Vertrauenswurdige Stammzertifikate verwalten.




% Datenverkehr nicht
entschllsselt oder sein CA-
Server bereits im SWA
vertrauenswurdig ist, kdbnnen
Sie diesen Schritt
Uberspringen.

Certificate Management

Appliance Certificates

Certificate Common Name Issued By Domains Status Time Remaining Expiration Date Delete

Weak Signature Usage Settings
Restrict Weak Signature Usage: Disabled

Edit Settings
Certificate FQDN Validation Settings
Certificate FQDN Validation Usage: Disabled
Edit Settings
Certificate Lists
Updates.
File Type Last Update Current Version New Update
Cisco Trusted Root Certificate Bundle Success - Sat Mar 07 00:08:32 2026 26 Failed to Fetch Manifest
Cisco Certificate Blocked List Success - Sat Mar 07 00:08:32 2026 13 Failed to Fetch Manifest
No updates in progress.
Certificate Management

Trust Root Certificates: 246 certificates in Cisco trusted root certificate list
0

custom certificates added to trusted root certificate list
l Manage Trusted Root Certificates... °
Certificate Based Authentication/RADSEC Root 0 custom root certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based Authentication/RADSEC Root Certificates...

Blocked Certificates: 19 certificates in Cisco blocked certificate list

View Blocked Certificates...

Image - Vertrauenswiirdiges Stammzertifikat verwalten

Schritt 4.3 Anderungen einsenden und bestéatigen.

& Achtung: Wenn sowohl Root- als auch
Zwischenzertifikate erforderlich sind, laden Sie zuerst
das Root-Zertifizierungsstellenzertifikat hoch, und
klicken Sie dann auf Senden und bestatigen. Nach
Abschluss der Bestatigung importieren Sie das
Zwischenzertifikat der Zertifizierungsstelle, und senden
Sie die Anderungen erneut, und bestatigen Sie sie.

Schritt 5: Konfigurieren der
Routing-Richtlinie

Schritt 5.1. Wahlen Sie in der GUI den Websicherheits-
Manager aus, und klicken Sie dann auf Routingrichtlinie.

Schritt 5.2. (Optional) Wenn Sie den Upstreamproxy fur
bestimmte Benutzer oder Websites verwenden mdchten,
klicken Sie auf Richtlinie hinzufligen, und wahlen Sie das
Identifikationsprofil aus, das Sie in Schritt 2 erstellt haben.




Routing Policy: Add Group

Enable Policy

voley vome: 0| [Couting oty ]

(e.g_my IT policy)

Description:

(Maximum allowed characters 256)

Insert Above Policy: 1 (Global Policy)

Pou.~v Member Definition

Identification Prafile Authorized Users and Groups Add Identification Profile

Upstream Proxy 1D Profie v | ® Al Authenticated Users

O Selected Groups and Users (2
Groups: No groups entered I}
Users: No users entered

b Advanced | Define additional group membership criteria

Image - Hinzuflgen eines ID-Profils zur Routing-Richtlinie

Schritt 5.3. Um die gewiinschten Bedingungen zu erhalten,
die Sie fur den Upstream-Proxy verwenden mdchten, klicken
Sie auf den Link Routing Destination (Routing-Ziel), und
wahlen Sie die Upstream-Proxygruppe aus, die Sie in Schritt
3 erstellt haben.

Routing Policies

Routing Definitions

Add Policy...

Order Members Routing Destination 1P Spoofing Clone Policy Delete
Partial Routing Policy

1 Identification Profile: Upstream Proxy ID Profie (global policy) (global policy) [ 17}
All identified users
Global Routing Policy Do ot use IP Spoofing

1 dre

Image - Konfigurieren des Routing-Ziels

A Anmerkung: Wenn der gesamte Datenverkehr, der den
Upstream-Proxy verwendet, von der globalen
Routingrichtlinie erwartet werden soll, wahlen Sie den
gewinschten Upstream-Proxy aus.

Schritt 5.4. Senden und bestétigen Sie die Anderungen.

Schritt 6: (Optional)
Konfigurieren der
Einstellungen flur das nicht
reagierende Upstream-
Proxytimeout

;:‘) Tipp: Es wird empfohlen,

Schritt 6.1. Melden Sie sich bei der CLI an, und filhren Sie
advancedproxyconfig aus.

Schritt 6.2. Wahlen Sie VERSCHIEDENES

Schritt 6.3. Driicken Sie die Eingabetaste, bis Enter
minimum idle timeout (Minimaler
Leerlaufzeitiberschreitungswert fur Prifung des nicht
antwortenden Upstreamproxys) (in Sekunden) angezeigt




p diese Werte nur dann zu wird. Wenn Sie die minimale Zeitspanne konfigurieren
andern, wenn Sie ihr kénnen, wartet SWA darauf, den Upstreamproxy, der zuvor
Verhalten und ihre als krank deklariert wurde, erneut zu versuchen. Der
potenziellen Auswirkungen Standardwert ist 10 Sekunden.

lIstéandi tehen.
volistandig verstehen Schritt 6.4. Driicken Sie die Eingabetaste, um zur nachsten

Einstellung zu gelangen. Wenn Sie den maximalen Timeout
fur Leerlaufzeiten zum Uberpriifen eines nicht antwortenden
Upstreamproxys definieren, beachten Sie, dass der SWA
den Upstreamproxy als offline betrachtet, wenn dieser
Timeoutwert erreicht wird, bevor die konfigurierte Anzahl von
erneuten Verbindungsversuchen erschopft ist (Schritt 3).

Schritt 6.7. Driicken Sie die Eingabetaste, bis Sie den
Assistenten beenden, und fihren Sie commit aus, um die
Anderungen zu speichern.

Protokollieren

Zugriffsprotokolle

In den Access-Protokollen wird der Datenverkehr, der an den Upstreamproxy weitergeleitet wurde,
als DEFAULT_PARENT angezeigt, gefolgt vom Namen des Upstreamproxys. Hier ein Beispiel:

1775659642.780 462 10.20.3.15 TCP_MISS_SSL/200 129 CONNECT tunnel://www.cisco.com:443/ "AMOJARRA\amojar

Proxy-Protokolle
Aus den Proxyprotokollen kénnen Sie den Diagnosestatus der Upstreamproxys Uberprufen.
p Tipp: Sie kdnnen nach Peer filtern, um die Protokolle des Upstreamproxys zu Uberprifen.

Hier einige Beispiele: Da wir die Neuverbindungsversuche in Schritt 3 bis zweimal konfiguriert
haben, wird nach zwei Fehlern beim Herstellen einer Verbindung mit dem Upstreamproxy der
Upstreamproxy als 'dad' deklariert, und SWA entfernt diesen Upstreamproxy aus der Liste, bis der
Proxyprozess neu gestartet wird.

Thu Apr 2 13:52:35 2026 Info: PROX_CONNTRACK : 940 : [15968:0] Peer-upstream 10.48.48.182:3128 was hea



Thu Apr 2 13:52:36 2026 Info: PROX_CONNTRACK : 940 : [15968:0] Peer 10.48.48.182:3128 was sick, now he

Thu Apr 2 13:59:37 2026 Info: PROX_CONNTRACK : 60 : [71197:0] Peer 10.48.48.183:3128 remains sick afte
Thu Apr 2 13:59:39 2026 Warning: PROX_CONNTRACK : 70 : [71197:0] Peer-upstream 10.48.48.183:3128 decla

% Anmerkung: Wenn der Upstreamproxy nicht auf TCP-SYN-Anfragen antwortet, keinen
HTTP-Antwortcode zurtickgibt oder eine HTTP 504 (Gateway-Zeitiiberschreitung)-Antwort
zurtickgibt, halt der SWA den Upstreamproxy flir nicht verfligbar und andert seinen Status
von fehlerfrei in fehlerfrei.

.Q Tipp: Der SWA betrachtet einen Upstream-Proxy als fehlerfrei, wenn er einen VIA-Header
zuruckgibt.
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» Bedienungsanleitung fur AsyncOS 15.0 fir Cisco Secure Web Appliance

» Benutzerdefinierte URL-Kategorien in einer sicheren Web-Appliance konfigurieren - Cisco
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» Best Practices flr sichere Web-Appliances - Cisco

» Blockieren von Datenverkehr in einer sicheren Web-Appliance

» Upload-Verkehr in sicherer Web-Appliance blockieren

» Download ausfuhrbarer Dateien in SWA blockieren

* Umgehen des Datenverkehrs von Microsoft Updates in einer sicheren Web-Appliance

» Umgehung der Authentifizierung in einer sicheren Web-Appliance - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
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Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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