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Zugehodrige Informationen

Einleitung

In diesem Dokument werden die Schritte zum Zuriicksetzen der Secure Web Appliance (SWA) auf
die vorherige Version beschrieben.



Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

Zugriff auf die grafische Benutzeroberflache (GUI) von SWA

Administratorzugriff auf die SWA

Zugriff auf das Cisco Software Licensing Portal oder die SWA-Lizenzdatei

« Zugriff durch privilegierten Active Directory-Benutzer, um der SWA-Doméane beizutreten und
DNS-Eintrage zu erstellen

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Vorbereitungen

Das Zurucksetzen des Gerats ist aul3erst zerstorerisch.

Diese Daten werden dabei vernichtet und mussen gesichert werden:

- Aktuelle Systemkonfigurationsdatei

- Alle Protokolldateien (Weitere Informationen finden Sie unter: Zugriff auf sichere Web-Appliance-
Protokolle )

- Alle Berichtsdaten (einschliefl3lich der gespeicherten geplanten und archivierten Berichte)

- Alle benutzerdefinierten Endbenutzer-Benachrichtigungsseiten.

A Warnung: Stellen Sie vor dem Zurticksetzen auf eine friihere Version sicher, dass die
verschlisselte Konfigurationsdatei mit der entsprechenden Version vorliegt. Es ist moglich,
dass die aktuelle Konfigurationsdatei nicht mit alteren Softwareversionen kompatibel ist.


https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html

Vorbereitung und Sicherung der SWA

Gehen Sie folgendermalien vor, um die erforderlichen Dateien und Konfigurationen aus dem SWA
zu sammeln, bevor Sie die Wiederherstellung durchfuhren:

Schritt 1.1. Navigieren Sie in der GUI zu
Systemverwaltung, und wahlen Sie
Konfigurationsdatei.

Schritt 1.2. Stellen Sie sicher, dass Datei auf lokalen
Computer herunterladen zum Anzeigen oder
Speichern ausgewahlt ist.

Schritt 1.3. Wahlen Sie in den Konfigurationsdateien
"Kennworter verschlisseln" aus.

Schritt 1.4. (Optional) Wahlen Sie einen Namen fir

Schritt 1: Exportieren der die Konfigurationsdatei aus.

Konfigurationsdatei Schritt 1.5: Klicken Sie auf Senden.

Configuration File

) Email file to: [

iguration File:
®  Download file to local computer to view or save —@
(O save file to this appliance (sourceSWA.amojarra.amojarra)
te Iresses with comi

Bild - Exportieren der Konfigurationsdatei

Schritt 2.1. Navigieren Sie in der GUI zu

Schritt 2: Entschitsselungszertifikat Sicherheitsdienste, und klicken Sie auf HTTPS-Proxy.

exportieren
Schritt 2.2. Klicken Sie auf Einstellungen bearbeiten.
% Anmerkung: Wenn die HTTPS-

Entschlisselung deaktiviert ist,
fahren Sie mit Schritt 3 fort.

Schritt 2.3. Laden Sie das HTTPS-
Entschllsselungszertifikat herunter, indem Sie auf
Zertifikat herunterladen... klicken. Link.




Bild - HTTPS-Entschlisselungszertifikat

%a Anmerkung: In diesem Beispiel werden beide
Typen von HTTPS-Entschlisselungszertifikaten
veranschaulicht. In Inrem Netzwerk kann jedoch
nur ein Typ bereitgestellt werden.

Schritt 3: Exportieren der
Stammzertifikate der
benutzerdefinierten
Vertrauensstellung

% Anmerkung: Wenn dem SWA kein
benutzerdefiniertes
vertrauenswiurdiges Stammzertifikat
hinzugefugt wurde, fahren Sie mit
Schritt 4 fort.

Schritt 3.1. Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf Zertifikatsverwaltung.

Schritt 3.2. Klicken Sie im Abschnitt
Zertifikatsverwaltung auf Vertrauenswiirdige
Stammzertifikate verwalten.

Certificate Management

Appliance Certificates
Add Certificate.

Time
Certificate Common Name Issued By Domains | Status | Remaining Expiration Date Delete

SWA Source GUI SWA Source GUI SWA Source GUI NA
Certifica Certificate Certificate

May 11 20:14:56 2028
Active | 799 days puerd -1

Export Certificate...

Weak Signature Usage Settings
Restrict Weak Signature Usage: | Disabled

Edit Settings

Certificate FQDN Validation Settings
Certificate FQDN Validation Usage: | Disabled

Edit Settings

Certificate Lists
updates
File Type Last Update Current version New Update

Cisco Trusted Root Certificate Bundle Success - Fri Feb 27 20:18:56 2026 26 Not Available
Cisco Certificate Blocked List Success - Fri Feb 27 20:18:56 2026 13 Not Available

No updates in progress.

Update Now
Trust Root Certificates; 24! te list /@
§ cus CertiNicate T
tificates

Certificate Based Authentication/RADSEC Roat | 0 custam root certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based Authentication/RADSEC Roat Certificates...

Blocked Certificates: | 19 certificates in Cisco blocked certificate list

View Blocked Certificates...

Bild - Vertrauenswirdige Stammzertifikate verwalten

Schritt 3.3. Erweitern Sie jedes benutzerdefinierte
vertrauenswirdige Stammezertifikat, indem Sie auf
den Namen des Zertifikats klicken und auf Zertifikat
herunterladen... klicken.




Manage Trusted Root Certificates

Custom Trusted Root Certificates
Import..

Trusted root certificates are used to determine whether HTTPS sites' signing certificates should be trusted based on their chain of certificate
authorities. Certificates imported here are added to the trusted root certificate list. Add certificates to this list in order to trust certificates with
signing authorities not recognized on the Cisco iist.

Expiration Date On Cisco List Delete

ertificate
|~ Close Certificate Details Mar 22 22:13:04 2036 GMT Yes -}
ommon name:  Microsoft Root Certificate Authority 2011
Organization:  Microsoft Corporation

Organizational Unit:

Country:  US

Basic Constraints:  Critical

Download Certificate...

» Jan 29 21:07:33 2036 GMT No &
b DigiCert Global G2 TLS RSA SHA256 2020 CA1 Mar 29 23:59:59 2031 GMT No &
» Jun 3 19:32:54 2041 GMT No ]
> Jun 3 19:32:54 2041 GMT No &
b Jul 2 12:42:50 2030 GMT No @

Bild - Vertrauenswiirdige Stammzertifikate herunterladen

Schritt 4: Exportieren des GUI-
Zertifikats

% Anmerkung: Wenn Sie ein
integriertes GUI-Zertifikat verwenden,
fahren Sie mit Schritt 5 fort.

Schritt 4.1: Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf Zertifikatsverwaltung.

Schritt 4.2. Klicken Sie im Abschnitt Appliance-
Zertifikate auf Zertifikat exportieren.

Certificate Management

l Appliance Certificates

Time

Certificate Common Name Issued By Domains | Status  Remaining Expiration Date Delete

SWA Source GUI SWA Saurce GUI SWA Source GUI May 11 20:14:56 2028

Certicate Centfcate Certificate WA | Acive | 755 days T @
Export Certificate...

Weak Signature Usage Settings

Restrict Weak Signature Usage: | Disabled

Edit Settings

Certificate FQDN Validation Settings

Certificate FQDN Validation Usage: | Disabled

Edit Settings

Certificate Lists

Updates
File Type Last Update rrent Version New Update

Cisco Trusted Root Certificate Bundle Success - Fri Feb 27 20:18:56 2026 26 Not Available
Cisco Certificate Blocked List Success - Fri Feb 27 20:18:56 2026 1.3 Mot Available

No updates in progress. Update Now

Trust Root Certificates: 246 certificates in Cisco trusted root certificate list
6 custom certificates added to trusted root certificate list

Manage Trusted Root Certificates...

Certificate Based Authentication/RADSEC Raot | 0 custom root certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based i EC Root Certificates... |

Blocked Certificates: | 19 certificates in Cisco blocked certificate list

View Blocked Certificates...

Bild - GUI-Zertifikat exportieren

Schritt 5: Exportieren der ISE-
Zertifikate

%‘ Anmerkung: Wenn keine SWA oder
ISE integriert sind, fahren Sie mit
Schritt 6 fort.

Schritt 5.1: Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf Identity Services Engine.

Schritt 5.2. Klicken Sie auf Einstellungen bearbeiten.

Schritt 5.3. Laden Sie alle verfligbaren Zertifikate
herunter.




Edit Identity Services Engine Settings
Ensble ISE Service
Primary ISE pxGrid Node:

Secondary ISE pxGrid Node {optional): | e
ise

Bild - ISE-Zertifikate herunterladen

Schritt 6: Lizenzen/Funktionen

Schritt 6.1. Navigieren Sie in der GUI zu
Systemverwaltung, und klicken Sie auf Lizenzen oder
Funktionen, je nach Lizenztyp, den Sie verwenden.

Schritt 6.2. Erstellen Sie einen Screenshot lhrer
Lizenzen/Funktionen.

Schritt 7: Zertifikat far die
Authentifizierungsumleitung

Schritt 7.1: Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf Authentifizierung.

Schritt 7.2. Wenn die Verschlisselung der
Anmeldeinformationen aktiviert ist, stellen Sie sicher,
dass das Zertifikat und der Schliissel vorhanden sind.

Schritt 7.3: Erstellen Sie einen Screenshot der
aktuellen Konfiguration.

Authentication

Trensparent User | Base DN or
Realm Name Server Type Scheme(s) Servers. Identification NetBIOS Domain Delete
ADDS Active Directory | Kerberos, NTLMSSF, Basic | 10.48.48.17 | Not Enabled AMOJARRA ]

Global Authentication Settings
Action if Authentication Service Unavailable: | Block all traffic if authentication fails
Failed Authentication Handling: = Log Guest User by: [P Address
Re-authentication: | Disabled
Basic Authentication Token TTL: = 3600
Authentication Settings

Credential Encryption: = Enabled

HTTPS Redirect Port: | 443
Redirect Hostname: | P1-SWA- } 7.3
Credentlal Cache Options:

NS: | Surragate Timeout: 3600 seconds
Client IP Idle Timeout: 3600 secands
User Session Restrictions: | pisabled
Header Based Authentication: | Disabled

Secure Authentication Certificate: Common name: SWA Source Authentication Certificate

Organization:  Cisco
Organizational Unit:  SWA
Country:  US
Expiration Date: Mar 3 20:31:36 2027 GMT
Basic Constraints:  Not Critical

Edit Global Settings...




% Anmerkung: Das Authentifizierungszertifikat
kann nicht von der GUI heruntergeladen
werden.

Schritt 8.1: Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf Routes (Routen).

SChr'tt_S: Statische Routen Schritt 8.2: Klicken Sie flr jede Routing-Tabelle auf
exportieren Route Table speichern.

Routes

%a Anmerkung: Wenn Sie die
Verwendung derselben
Netzwerkkonfiguration und IP- s YT e @

10.3.3.0/24 10.62.131.1 a

Adresse fiir das Ziel-SWA planen, Siass 5

10.2.2.0/24 10.62.131.1 a

fahren Sle m|t Schrltt 10 fort. De‘Fa;ﬂl‘Ruule Al Others 10.62.131.1

Schritt 9: DNS-Einstellungen

Schritt 9.1: Navigieren Sie in der GUI zu Netzwerk,
% Anmerkung: Wenn Sie die und klicken Sie auf DNS.
Verwendung derselben
Netzwerkkonfiguration und IP-
Adresse flir das Ziel-SWA planen,
fahren Sie mit Schritt 10 fort.

Schritt 9.2. Erstellen Sie einen Screenshot der DNS-
Konfiguration.

Zurucksetzen des SWA

Schritt 10.1: Herstellen einer Verbindung mit der CLI

Schritt 10.2. Geben Sie revert ein, und dricken Sie die Eingabetaste.

Schritt 10- Schritt 10.3. Geben Sie Y ein, und dricken Sie die Eingabetaste fur "Mochten
) ' Sie fortfahren? [N]> "

Zurlcksetzen

des SWA Schritt 10.4. Geben Sie Y ein, und driicken Sie die Eingabetaste fiur "Mdéchten

Sie wirklich fortfahren? [N]>"

Schritt 10.5. Wahlen Sie die Nummer aus, die der Version zugeordnet ist, die
Sie zurlicksetzen méchten, und driicken Sie die Eingabetaste.




SWA_CLI> revert
This command will revert the appliance to a previous version of AsyncOS.

Warning: Reverting the appliance is extremely destructive.

The following data will be destroyed in the process and should be backed up:
- current system configuration file

- all Tog files

- all reporting data (including saved scheduled and archived reports)

- any custom end user notification pages

This command will try to preserve the current network settings.

Reverting the device will cause a reboot to take place.
After rebooting, the appliance reinitializes itself and reboots

again to the desired version, with the earlier system configuration.

Do you want to continue? [N]> Y
Are you sure you want to continue? [N]> Y

Available versions

1. 12.5.1-011
Please select an AsyncOS version: 1
You have selected "12.5.1-011".
The system will now reboot to perform the revert operation.

Umgekehrte SWA-Konfiguration

Schritt 11.1. Weitere Informationen finden Sie

Schritt 11: Lizenzierung der SWA unter Konfigurieren der sicheren Web-Appliance
bei der Ersteinrichtung.

Schritt 12: Filhren Sie den Schritt 12.?. Weltere Info.rmatlonen finden $|e
unter Konfigurieren der sicheren Web-Appliance
beim erstmaligen Setup.

Systemeinrichtungs-Assistenten aus.

Schritt 13.1. Navigieren Sie in der GUI zu

Schritt 13: Benutzerdefinierte Netzwerk, und klicken Sie auf
vertrauenswirdige Stammzertifikate Zertifikatsverwaltung.
importieren

Schritt 13.2. Klicken Sie im Abschnitt

%‘ . _ Zertifikatsverwaltung auf Vertrauenswiirdige
Anmerkung: Wenn Sie kein Stammzertifikate verwalten.

benutzerdefiniertes vertrauenswirdiges
Stammgzertifikat verwenden, fahren Sie mit |Schritt 13.3: Klicken Sie auf Importieren.

Schritt 14 fort.
Schritt 13.4: Laden Sie die zuvor in Schritt 3



https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html

heruntergeladenen Zertifikate hoch.

& Vorsicht: Wenn sowohl das Root- als auch
das Zwischenzertifikat verfiigbar sind,
laden Sie zuerst das Root-
Zertifizierungsstellenzertifikat hoch.
Nachdem Sie die Anderungen (ibermittelt
und bestatigt haben, fahren Sie mit dem
Importieren des Zwischenzertifikats fort.

Schritt 14: Importieren der
Konfigurationsdatei

& Vorsicht: Stellen Sie sicher, dass Sie die
Konfigurationsdatei fir die aktuelle Version
importieren, und nicht die
Konfigurationsdatei, die Sie in Schritt 1
exportiert haben.

Schritt 14.1. Navigieren Sie in der GUI zu
Systemverwaltung, und wahlen Sie
Konfigurationsdatei.

Schritt 14.2. Wahlen Sie im Abschnitt
Konfiguration laden die Option
Konfigurationsdatei vom lokalen Computer laden
aus.

Schritt 14.3: Klicken Sie auf Choose File (Datei
auswabhlen), und wahlen Sie die XML-
Konfigurationsdatei fur die aktuelle Version aus.

Schritt 14.4. (Optional) Wenn bei der
Zurucksetzung die IP-Adresse und die
Netzwerkkonfiguration entfernt wurden,
aktivieren Sie das Kontrollkastchen
Netzwerkeinstellungen laden, andernfalls
wahlen Sie diese Option nicht aus.

Schritt 14.5. Klicken Sie auf Laden.

Schritt 14.6: Klicken Sie im Popup-Fenster
Konfiguration bestatigen auf Weiter.




Schritt 14.7: Bestatigen Sie die Anderungen.

Schritt 15: Importieren der Routen

% Hinweis: Wenn Sie beim Importieren der
Konfiguration Netzwerkeinstellungen
laden, fahren Sie mit Schritt 17 fort.

Schritt 15.1: Navigieren Sie in der GUI zu
Netzwerk, und klicken Sie auf Routes (Routen).

Schritt 15.2. Klicken Sie flr jede Routing-Tabelle
auf Routing-Tabelle laden.

Schritt 15.3. Wahlen Sie die Datei aus, die Sie in
Schritt 8 exportiert haben.

Schritt 15.4: Klicken Sie auf Senden.

Schritt 15.5. Bestétigen Sie die Anderungen.

Schritt 16: Konfigurieren der DNS-
Einstellungen

% Anmerkung: Wenn Sie beim Importieren
der Konfiguration die
Netzwerkeinstellungen laden, fahren Sie
mit Schritt 17 fort.

Schritt 16.1. Navigieren Sie in der GUI zu
Netzwerk, und klicken Sie auf DNS.

Schritt 16.2. Klicken Sie auf Einstellungen
bearbeiten.

Schritt 16.3. Verwenden Sie den Screenshot aus
Schritt 9

Schritt 16.4. Klicken Sie auf Senden.

Schritt 16.5. Bestatigen Sie die Anderungen.

Schritt 17: Treten Sie dem SWA beim
Active Directory bei bzw. treten Sie
erneut bei.

Schritt 17.1. Navigieren Sie in der GUI zu
Netzwerk, und klicken Sie auf Authentifizierung.

Schritt 17.2: Klicken Sie auf den Namen des
Authentifizierungsbereichs.

p Tipp: Wenn dem SWA eine neue IP-
Adresse und ein neuer Hostname
zugewiesen wird, stellen Sie sicher, dass
die erforderlichen DNS-Eintrage im Active
Directory-DNS-Dienst erstellt werden.

Schritt 17.3. Klicken Sie auf Join Domain
(Domane beitreten), und geben Sie die
Anmeldeinformationen ein:




Add Realm

Authentication Realm

Active Directory Authentication

Active Directory Server: | specify up to three Active Directory servers:
[ set Source Interface

Source Interface:

10.48.48.17

hostname or IP address

Active Directory Account: | pctive Directory Domain: (2 [amojarra.amojarra

Computer Account (7
Location:  [Computers
(Example
Enable Trusted Domain Lookup
e

Status: Computer account fordwsal25$ not yet

Bild - Join to Active Directory

Schritt 17.4: Klicken Sie auf Senden.

Schritt 17.5: Wenn die Verschlisselung der
Anmeldeinformationen aktiviert ist, importieren
Sie das Zertifikat flr die sichere
Authentifizierung.

Schritt 17.6. Stellen Sie sicher, dass der
Umleitungshostname korrekt ist.

Authentication

Add Realm...
Transparent User  Base DN or
Realm Name ServerType  Scheme(s) servers Identification NetBIOS Domain Delete
ADDS Active Directory _ Kerberos, NTLMSSP, Basic  10.48.48.17 Not Enabled AMOJARRA @

Global Authes

User Session Restrictions:

Bild - Authentifizierungseinstellungen

Schritt 17.7. Bestatigen Sie die Anderungen.

Zugehdrige Informationen

* Bedienungsanleitung fir AsyncOS 15.2 fir Cisco Secure Web Appliance

» Ersteinrichtung der sicheren \Web-Appliance
» Best Practices fir sichere Web-Appliances

» Zugreifen auf Protokolle der sicheren Web-Appliance



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



