Konfigurieren der Sicherung auf einer sicheren
Web-Appliance
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Zugehodrige Informationen

Einleitung

In diesem Dokument wird das Sichern und Wiederherstellen der Konfiguration in der Secure Web
Appliance (SWA) beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:
 Zugriff auf die grafische Benutzeroberflache (GUI) von SWA

 Zugriff auf die Befehlszeilenschnittstelle (CLI) von SWA

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Sicherung uber GUI generieren

Schritt 1: Navigieren Sie in der GUI zu Systemverwaltung, und wahlen Sie Konfigurationsdatei.



Schritt 2. Stellen Sie sicher, dass Datei auf lokalen Computer herunterladen zum Anzeigen oder
Speichern ausgewahlt ist.

Schritt 3. Wahlen Sie in den Konfigurationsdateien "Kennwoérter verschlisseln" aus.
Schritt 4. (Optional) Wahlen Sie einen Namen fur die Konfigurationsdatei aus.

Schritt 5: Klicken Sie auf Senden.

Configuration File

Current Configuration

Configuration File:
2 > @ Download file to local computer to view or save
Q Save file to this appliance (wsa-source.cisco.local)

Email file to: [

Separate multiple addresses with commas. Maximum alfowed
characters 8192,

Password Display Options:
3 > ® Encrypt passwords in the Configuration Files
O Mask passphrases in the Configuration Files

Nate: Files with masked passphrases cannot be loaded using Load Configuration.

@ Use system-generated file name

O,
v

() Use user-defined file name: |

Note: ".xmil" will be appended to the specified file-name
autornatically.

Bild: Exportieren der Konfiguration

/i\ Vorsicht: Wenn Sie die Sicherung mit einer Maskenpasspharase generieren, kdnnen Sie die
Datei nicht in SWA importieren.

Automatisches Backup an einem Remote-Standort

Sie kbnnen SWA so konfigurieren, dass eine Kopie der aktuellen Konfiguration an einem anderen
Standort gespeichert wird, wéhrend die neuen Anderungen iibernommen werden.

Schritt 1: Navigieren Sie in der GUI zu Systemverwaltung, und wahlen Sie Konfigurationsdatei.

Schritt 2: Aktivieren Sie im Abschnitt Konfigurationssicherung das Kontrollkdstchen, um die
Konfigurationssicherung zu aktivieren.

Schritt 3: Um die Konfigurationsdatei in SWA zu importieren, wahlen Sie unter Passphrase in
Konfigurationsdatei einschliel3en die Option Ja.

Schritt 4. Je nach Entwurf kénnen Sie File Transfer Protocol (FTP) oder Secure Copy (SCP) als
das gewiinschte Protokoll auswahlen, um die Konfigurationsdatei zu speichern.

Schritt 5: Klicken Sie auf Senden und bestatigen Sie die Anderungen.



#  Enable Config Backup: Enable

®

Include Passphrase in Configuration File?: () yo

’_/’_—" (il Yes
Retrieval Methody @ FTP on Remote Server

FTP Host:  [10.48.48.192
Directory: = [swa1_Backup

Username: |adm inistrator

\ Passphrase:  [sesssssesessness
(0 scp on Remote Server

SCP Host: | SCP Port: l_

Directory: I

P9

Username: I

Enable Host Key Checking

Automatically Scan
Enter Manually

Image - Automatische Konfigurationssicherung

Sicherung von CLI generieren

Sie konnen ein Konfigurations-Backup von der CLI erstellen, in der die exportierte Datei lokal im
SWA gespeichert wird.

Schritt 1: Melden Sie sich bei der CLI an.
Schritt 2: Fuhren Sie saveconfig aus.
Schritt 3. Geben Sie 2 ein, um die Verschlisselungskennwdrter auszuwahlen.

Schritt 4. (Optional) Geben Sie N ein, wenn Sie einen benutzerdefinierten Dateinamen fir die
exportierte Datei verwenden moéchten, andernfalls geben Sie Y flir Méchten Sie, dass das System
einen Namen flr die Konfigurationsdatei generiert? [J]>.

SWA_CLI> saveconfig

Choose the password option:

1. Mask passwords (Files with masked passwords cannot be loaded using loadconfig command)
2. Encrypt passwords

[1]> 2

Do you want the system to generate a name for the configuration file? [Y]>

The file S1000V-4444444444444444-AAAAAAAAAAAAAA-BBBBBBBBBBBB.xm1 has been saved in the configuration di

p Tipp: Die generierte Konfigurationsdatei wird im Konfigurationsverzeichnis auf dem



9 Computer gespeichert, auf das Uber FTP zugegriffen werden kann.

Importieren der Konfigurationsdatei in die SWA

Schritt 1: Navigieren Sie in der GUI zu Systemverwaltung, und wahlen Sie Konfigurationsdatei.

Schritt 2. Wahlen Sie im Abschnitt Konfiguration laden die Option Konfigurationsdatei vom lokalen
Computer laden aus.

Schritt 3: Klicken Sie auf Choose File (Datei auswahlen), und wahlen Sie die XML-
Konfigurationsdatei aus.

Schritt 4. (Optional) Wenn Sie die Netzwerkkonfiguration importieren méchten, aktivieren Sie das
Kontrollkastchen Netzwerkeinstellungen laden.

Schritt 5: Klicken Sie auf Laden.

Schritt 6: Klicken Sie im Popup-Fenster Konfiguration bestatigen auf Weiter.

Load Configuration: .2 | oaq 2 complete or partial configuration
Note: Files with masked passwords cannot be loaded using Load Configuration.
) Load a configuration file from the appliance:
C.
Preview Selected File
f @ loada configuration file from local computer:
3 'L Choose File | SWA_amojarra.xmi
Paste your configuration in the space provided below:
s
@ ] Load Netwerk Settings
Warning! Loading configuration will permanently remaowve all of your current configuration settings. It
is strongly recommended that you save your configuration before performing these actions.
Basic network settings (interface configuration, routing tables, and DNS seltings) will be retained unless
the option to load network settings is selected. :

Bild - Konfiguration importieren

Zugehdrige Informationen
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» Ersteinrichtung der sicheren \Web-Appliance
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» Benutzerdefinierte URL-Kateqgorien in einer sicheren Web-Appliance
konfigurieren - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

» Best Practices flir sichere Web-Appliances



https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
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