Migration der Konfiguration zwischen zwei SWAs
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Einleitung

In diesem Dokument wird der Prozess zum Wiederherstellen der Konfiguration von einer sicheren
Web-Appliance (SWA) auf eine andere beschrieben.



Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:
« Zugriff auf die grafische Benutzeroberflache (GUI) von SWA

* Administratorzugriff auf die SWA

» Administratorzugriff auf die Security Management Appliance (SMA)

Zugriff auf das Cisco Software Licensing Portal oder die SWA-Lizenzdatei

 Zugriff durch privilegierten Active Directory-Benutzer, um der SWA-Domane beizutreten und
DNS-Eintrage zu erstellen

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Vorbereitungen

In diesem Artikel beschreiben wir die Schritte zur Migration von der Quell-SWA zur Ziel-SWA. In
dieser Tabelle sind die Spezifikationen flr die einzelnen Systeme aufgefihrt.

Quell-SWA Ziel-SWA
Modell S396 S100V
Version 15.5.0-710 15.5.0-710
Lizenz Smart-Lizenz Smart-Lizenz
Active Directory Verbunden Verbunden
giz?;:ti(clagEn;it Identity Services Ja Ja




Anzahl der Netzwerkkarten
(NIC)

HTTPS-Entschlisselung

Aktiviert mit selbstsigniertem
Zertifikat

Aktiviert mit selbstsigniertem
Zertifikat

Transparente Umleitung WCCP WCCP
Von SMA verwaltet Ja Ja
Externer Protokollserver SCP-Push SCP-Push
Hohe Verfugbarkeit Aktiviert Aktiviert

% Anmerkung: Stellen Sie bei der Installation einer neuen virtuellen SWA sicher, dass alle von
Cisco empfohlenen Netzwerkschnittstellen auf der virtuellen Maschine (VM) vorhanden und
konfiguriert sind. Die Schnittstellen kbnnen getrennt bleiben, missen jedoch innerhalb der

VM verfugbar sein.

Bei der Migration der SWA von einem Gerat zu einem anderen gibt es zwei mégliche Szenarien:
[Szenario-1] Ersetzen des bestehenden SWA: Der urspriingliche SWA wird aul3er Betrieb
genommen, und die IP-Adresse des Ziel-SWA ist mit der Quell-SWA identisch.

[Szenario-2] Hinzufligen eines neuen SWA: Das urspringliche SWA bleibt in Betrieb, wahrend

das neue SWA konfiguriert wird.

Vorbereiten und Sichern des Quell-SWA

Flhren Sie die folgenden Schritte aus, um die erforderlichen Dateien und Konfigurationen vom

Quell-SWA zu erfassen:

Schritt 1: Exportieren der
Konfigurationsdatei

Schritt 1.1. Navigieren Sie in der GUI zu
Systemverwaltung, und wahlen Sie
Konfigurationsdatei.

Schritt 1.2. Stellen Sie sicher, dass Datei auf lokalen
Computer herunterladen zum Anzeigen oder
Speichern ausgewahlt ist.

Schritt 1.3. Wahlen Sie in den Konfigurationsdateien
"Kennworter verschlisseln" aus.




Schritt 1.4. (Optional) Wahlen Sie einen Namen fur
die Konfigurationsdatei aus.

Schritt 1.5: Klicken Sie auf Senden.

Configuration File

Current Configuration

Configuration File:

@®  Download file to local computer to view or save —@
(O Save file to this appliance (sourceSWA.amojarra.amojarra)

O Email file to: [

Separate multiple addresses with commas. Maximum allowed
haracters 8192

Password Display Options:

Ce iles
he Configuration Files
jote: File: ‘masked passphrases
(O Use system-generated file name

®  Use user-defined file name: [Source-SwA-Before-Migrate

Note: ".xmi" will be appended to the specified file-name
automatically.

Bild - Exportieren der Konfigurationsdatei

Schritt 2: EntschlUsselungszertifikat
exportieren

% Anmerkung: Wenn die HTTPS-
Entschlisselung deaktiviert ist,
fahren Sie mit Schritt 3 fort.

Schritt 2.1. Navigieren Sie in der GUI zu
Sicherheitsdienste, und klicken Sie auf HTTPS-Proxy.

Schritt 2.2. Klicken Sie auf Einstellungen bearbeiten.

Schritt 2.3. Laden Sie das HTTPS-
Entschlisselungszertifikat herunter, indem Sie auf
Zertifikat herunterladen... klicken. Link.

[

Bild - HTTPS-Entschlusselungszertifikat

%a Anmerkung: In diesem Beispiel werden beide
Typen von HTTPS-Entschlisselungszertifikaten
veranschaulicht. In lhrem Netzwerk kann jedoch
nur ein Typ bereitgestellt werden.

Schritt 3: Exportieren der
Stammzertifikate der

Schritt 3.1. Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf Zertifikatsverwaltung.




benutzerdefinierten
Vertrauensstellung

% Anmerkung: Wenn dem SWA kein
benutzerdefiniertes
vertrauenswurdiges Stammzertifikat
hinzugefugt wurde, fahren Sie mit
Schritt 4 fort.

Schritt 3.2. Klicken Sie im Abschnitt
Zertifikatsverwaltung auf Vertrauenswiirdige
Stammzertifikate verwalten.

Certificate Management

Appliance Certificates
Add Certificate.

Time
Certificate Common Name Issued By Domains | Status | Remaining Expiration Date Delete

SWA Source GUI SWA Source GUI SWA Source GUI
Certificate Certificate Certificate NiA Active | 799 days

Export Certificate...

Weak Signature Usage Settings
Restrict Weak Signature Usage: | Disabled

May 11 20:14:56 2028 @
GMT

Edit Settings

Certificate FQDN Validation Settings
Certificate FQDN Validation Usage: | Disabled

Edit Settings

Last Update New Update

File Type
Cisco Trusted Root Certificate Bundle Success - Fri Feb 27 20:18:56 2026 26 Not Available
Cisco Certificate Blocked List Success - Fri Feb 27 20:16:56 2026 13 Not Available
No updates in progress.

Update Now
Trust Root Certlficates: ificates in Cisco trusted root certificate lis /@
“Gustom certficates added to frusted root certMcate TE

Manage Trusted Root Certificates.

Certificate Based Authentication/RADSEC Root 0 custom raot certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based RADSEC Root Certificates... |

Blocked Certificates: | 19 certificates in Cisco blocked certificate list

View Blocked Certificates...

Bild - Vertrauenswiirdige Stammzertifikate verwalten

Schritt 3.3. Erweitern Sie jedes benutzerdefinierte
vertrauenswirdige Stammzertifikat, indem Sie auf
den Namen des Zertifikats klicken und auf Zertifikat

Manage Trusted Root Certificates

herunterladen... klicken. == -

Bild - Vertrauenswurdige Stammzertifikate herunterladen

Schritt 4: Exportieren des GUI-
Zertifikats

%‘ Anmerkung: Wenn Sie ein
integriertes GUI-Zertifikat verwenden,
fahren Sie mit Schritt 5 fort.

Schritt 4.1: Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf Zertifikatsverwaltung.

Schritt 4.2. Klicken Sie im Abschnitt Appliance-
Zertifikate auf Zertifikat exportieren.




Certificate Management

' Appliance Certificates

Add Certificate...

Time
Certificate Commeon Name Issued By Domains | Status | Remaining Expiration Date Delete
SWA Source GUI SWA Saurce GUI SWA Source GUI May 11 20:14:56 2028
Certfcate Certincate Certircate Nik | Active | 755 days Gt e
Export Certificate...

Weak Signature Usage Settings

Restrict Weak Signature Usage: | Disabled

Edit Settings

Certificate FQDN Validation Settings

Certificate FQDN Validation Usage:  Disabled

Edit Settings

Certificate Lists
Updates
File Type Last Update ‘Current Version New Update

Cisco Trusted Root Certificate Bundle Success - Fri Feb 27 20:18:56 2026 2.6 Not Available

Cisco Certificate Blocked List Success - Fri Feb 27 20:18:56 2026 13 Not Avalable

No updates in progress. [ Update Now |

Certificate Management

Trust Root Certificates: 246 certificates in Cisco trusted root certificate list
6 custom certificates added to trusted root certificate list

Manage Trusted Root Certificates...

Certificate Based Authentication/RADSEC Raot | 0 custom root certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based RADSEC Root Certificates... |

Blocked Certificates: | 19 certificates in Cisco blocked certificate list

View Blocked Certificates... |

Bild - GUI-Zertifikat exportieren

Schritt 5: Exportieren der ISE-
Zertifikate

A Anmerkung: Wenn keine SWA oder
ISE integriert sind, fahren Sie mit
Schritt 6 fort.

Schritt 5.1: Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf Identity Services Engine.

Schritt 5.2. Klicken Sie auf Einstellungen bearbeiten.

Schritt 5.3. Laden Sie alle verfligbaren Zertifikate
herunter.

Primary ISE paGrid Node: | e t Wb ipton (ongoing updates). A primary ISE pxGri
node
ate s signed by a Certficate Autharity, confirm that Is Isted In the Trusted st
(see Network > Cer the Ch-signed root 1 the sellsigned, export the certificate from the

ork > Cartificate M i
1SE pxGrid niode to add below, You can upload the certificate chein that Includes any Intermedia

Certificate: [ Ghoose Fie | No fi

Secondary ISE pxGrid Node (optional):  rhe
Ise

Bild - ISE-Zertifikate herunterladen

Schritt 6: Lizenzen/Funktionen

Schritt 6.1. Navigieren Sie in der GUI zu
Systemverwaltung, und klicken Sie auf Lizenzen oder
Funktionen, je nach Lizenztyp, den Sie verwenden.

Schritt 6.2. Erstellen Sie einen Screenshot lhrer
Lizenzen/Funktionen.




Schritt 7: Zertifikat far die
Authentifizierungsumleitung

Schritt 7.1: Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf Authentifizierung.

Schritt 7.2. Wenn die Verschlisselung der
Anmeldeinformationen aktiviert ist, stellen Sie sicher,
dass das Zertifikat und der Schlissel vorhanden sind.

Schritt 7.3: Erstellen Sie einen Screenshot der
aktuellen Konfiguration.

Authentication

Authentication Realms

Add Realm. .
Trensparent User | Base DN or
Realm Name Server Type Scheme(s) Servers Identification BI0S Domain Delete
ADDS Active Directory | Kerberos, NTLMSSP, Basic 10.48.48.17 Not Enabled AMOJARRA w

Global Authentication Settings

Action if Authentication Service Unavailable: | Block all traffic if authentication fails

Failed Aut : | Log Guest User by: IP Address
Re-authentication: = Disabled

Basic Authentication Token TTL: = 3600

: Enal
G
- | P1-SWA- | -
' 2 J 7.3
Surrogate Timeout: 3600 seconds

Client IP Idle Timeout: 3600 seconds

fictions: | pisabled

Secure Authentication Certificate:

ource Authentication Certificate

ate:  Mar 3 20:31:36 2027 GMT
nts: Mot Critical

Edit Global Settings...

Bild - Authentifizierungszertifikat

% Anmerkung: Das Authentifizierungszertifikat
kann nicht von der GUI heruntergeladen
werden.

Schritt 8: Exportieren statischer
Routen

N Anmerkung: Wenn Sie die
Verwendung derselben
Netzwerkkonfiguration und IP-
Adresse fur das Ziel-SWA planen,
fahren Sie mit Schritt 10 fort.

Schritt 8.1: Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf Routes (Routen).

Schritt 8.2: Klicken Sie fir jede Routing-Tabelle auf
Route Table speichern.

Routes

IPv4 Routes for Management and Data Traffic (Interface M1: 10.62.131.143, Interface P1: 10.10.10,10, Interface P2: 20.20.20.20)

Add Route...

Save Route Table... || Load Route Table.... |

Al
[m]
Route Name Destination Gateway Qglete
10.1.1.0 10.1.1.0/24 10.62.131.1 a @
10.3.3.0 10.3.3.0/24 10.62.131.1 a
10.4.4.0 10.4.4.0/24 10.62.131.1 [m]
10.2.2.0 10.2.2.0/24 10.62.131.1 [m]
Default Route All Others 10.62.131.1

Bild - Exportieren der Routing-Tabelle

Schritt 9: DNS-Einstellungen

Schritt 9.1: Navigieren Sie in der GUI zu Netzwerk,
und klicken Sie auf DNS.




N Anmerkung: Wenn Sie die
Verwendung derselben
Netzwerkkonfiguration und IP-
Adresse fur das Ziel-SWA planen,
fahren Sie mit Schritt 10 fort.

Schritt 9.2. Erstellen Sie einen Screenshot der DNS-
Konfiguration.

Vorbereiten der Ziel-SWA

Schritt 10: Installieren der virtuellen
SWA

% Anmerkung: Wenn die Ziel-SWA
physisch ist, kdnnen Sie mit Schritt
11 fortfahren.

Schritt 10.1. Installieren Sie die virtuelle SWA mithilfe
der folgenden Anleitungen:

+ Installieren der sicheren Web-Appliance auf
VMware ESXi

+ Installieren der sicheren Web-Appliance auf
Microsoft Hyper-V

Schritt 10.2. Vergewissern Sie sich, dass der neue
SWA Uber den empfohlenen Netzwerkzugriff verfugt:

» Firewall fur sichere Web-Appliance
konfigurieren

Schritt 11: Erste SWA-Einrichtung

Schritt 11.1: Konfigurieren der IP-Adresse

Schritt 11.2: Konfigurieren des Standardgateways
Schritt 11.3: Konfigurieren des DNS-Servers
Schritt 11.4: Lizenzierung der Appliance.

Schritt 11.5: Aktivieren Sie die Funktionen.

Schritt 11.6: FUhren Sie den
Systemeinrichtungsassistenten aus.

In diesem Artikel finden Sie die einzelnen Schritte:
Ersteinrichtung der sicheren \Webappliance

Schritt 12: Bereinigen der
Konfigurationsdatei

% Anmerkung: Wenn Sie die ISE nicht
in die SWA integrieren, kdnnen Sie

Schritt 12.1. Lesen Sie den Abschnitt
Behebungsfehler in diesem Artikel, um die ISE-
Zertifikatkonfiguration aus der XML-Sicherungsdatei
zu entfernen.



https://www.cisco.com/c/de_de/support/docs/servers-unified-computing/vmware-esxi-cisco-ucs/222580-install-secure-web-appliance-on-vmware-e.html
https://www.cisco.com/c/de_de/support/docs/servers-unified-computing/vmware-esxi-cisco-ucs/222580-install-secure-web-appliance-on-vmware-e.html
https://www.cisco.com/c/de_de/support/docs/switches/vsg-microsoft-hyper-v/222581-install-secure-web-appliance-on-microsof.html
https://www.cisco.com/c/de_de/support/docs/switches/vsg-microsoft-hyper-v/222581-install-secure-web-appliance-on-microsof.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html

% mit Schritt 13 fortfahren.

Importieren der Konfigurationsdatei in das Ziel-SWA

Schritt 13: Benutzerdefinierte
vertrauenswirdige Stammzertifikate
importieren

%‘ Anmerkung: Wenn Sie kein
benutzerdefiniertes vertrauenswirdiges
Stammzertifikat verwenden, fahren Sie mit
Schritt 14 fort.

Schritt 13.1. Navigieren Sie in der GUI zu
Netzwerk, und klicken Sie auf
Zertifikatsverwaltung.

Schritt 13.2. Klicken Sie im Abschnitt
Zertifikatsverwaltung auf Vertrauenswiirdige
Stammzertifikate verwalten.

Schritt 13.3: Klicken Sie auf Importieren.

Schritt 13.4: Laden Sie die zuvor in Schritt 3
heruntergeladenen Zertifikate hoch.

& Vorsicht: Wenn sowohl das Root- als auch
das Zwischenzertifikat verfigbar sind,
laden Sie zuerst das Root-
Zertifizierungsstellenzertifikat hoch.
Nachdem Sie die Anderungen libermittelt
und bestatigt haben, fahren Sie mit dem
Importieren des Zwischenzertifikats fort.

Schritt 14: Importieren der
Konfigurationsdatei

Schritt 14.1. Navigieren Sie in der GUI zu
Systemverwaltung, und wahlen Sie
Konfigurationsdatei.

Schritt 14.2. Wahlen Sie im Abschnitt
Konfiguration laden die Option
Konfigurationsdatei vom lokalen Computer laden
aus.

Schritt 14.3: Klicken Sie auf Choose File (Datei
auswabhlen), und wahlen Sie die XML-
Konfigurationsdatei aus.

Schritt 14.4. Wenn die Migration mit Szenario 1
Ubereinstimmt und die vorherige IP-Adresse im
neuen SWA verwendet werden muss, aktivieren
Sie das Kontrollkastchen Netzwerkeinstellungen
laden, andernfalls wahlen Sie diese Option
nicht.




Schritt 14.5. Klicken Sie auf Laden.

Schritt 14.6: Klicken Sie im Popup-Fenster
Konfiguration bestatigen auf Weiter.

Image - Importieren der Konfiguration

Schritt 15: Andern des Admin-Kennworts

% Hinweis: Wenn Sie das Quell-SWA-Admin-
Kennwort haben, fahren Sie mit Schritt 16
fort.

15.1. Navigieren Sie in der GUI zu
Systemverwaltung, und wahlen Sie Benutzer
aus.

15.2. Klicken Sie auf den Benutzernamen
admin.

15.3. Wahlen Sie Passphrase andern aus.
15.4. Geben Sie das Kennwort ein.

15.5. Klicken Sie auf Senden.

Edit Local User

Local User Settings.

count Status: | Atis

Y Lock Account
in

Image - Andern des Administratorkennworts

Schritt 16: Verpflichten

Schritt 16.1. Jetzt kénnen Sie die Anderungen
bestatigen.

Schritt 17: Importieren der Routen

%‘ Hinweis: Wenn Sie beim Importieren der

Schritt 17.1: Navigieren Sie in der GUI zu
Netzwerk, und klicken Sie auf Routes (Routen).

Schritt 17.2. Klicken Sie fur jede Routing-Tabelle




% Konfiguration Netzwerkeinstellungen
laden, fahren Sie mit Schritt 19 fort.

auf Routing-Tabelle laden.

Schritt 17.3. Wahlen Sie die Datei aus, die Sie in
Schritt 8 exportiert haben.

Schritt 17.4: Klicken Sie auf Senden.

Schritt 17.5. Bestétigen Sie die Anderungen.

Schritt 18: Konfigurieren der DNS-
Einstellungen

% Anmerkung: Wenn Sie beim Importieren
der Konfiguration die
Netzwerkeinstellungen laden, fahren Sie
mit Schritt 19 fort.

Schritt 18.1. Navigieren Sie in der GUI zu
Netzwerk, und klicken Sie auf DNS.

Schritt 18.2. Klicken Sie auf Einstellungen
bearbeiten.

Schritt 18.3. Verwenden Sie den Screenshot aus
Schritt 9

Schritt 18.4. Klicken Sie auf Senden.

Schritt 18.5. Ubernehmen Sie die Anderungen.

Schritt 19: Treten Sie dem SWA beim
Active Directory bei bzw. treten Sie
erneut bei.

Schritt 19.1. Navigieren Sie in der GUI zu
Netzwerk, und klicken Sie auf Authentifizierung.

Schritt 19.2: Klicken Sie auf den Namen des
Authentifizierungsbereichs.

p Tipp: Wenn dem SWA eine neue IP-
Adresse und ein neuer Hostname
zugewiesen wird, stellen Sie sicher, dass
die erforderlichen DNS-Eintrage im Active
Directory-DNS-Dienst erstellt werden.

Schritt 19.2. Klicken Sie auf Join Domain
(Domane beitreten), und geben Sie die
Anmeldeinformationen ein:




Edit Realm

Authentication Realm

Active Directory Authentication

Active Directory Server:

Specify up to three Active Directory servers:
(O set Source Interface
Source Interface

10.48.48.17

hostname or IP address

Active Directory Domain: (2 [AMOJARRA.AMOJARRA

Computer Account (7
Location:  [Computers
(Example:

(D Enable Trusted Domain Health Check

Active Directory Account:

Join Domain...

Status: Computer account wsa1550710$ not yet created.

Bild - Beitreten zur Active Directory-Doméane

Schritt 19.3: Klicken Sie auf Senden.

Schritt 19.4. Stellen Sie sicher, dass der
Umleitungshostname korrekt ist.

Schritt 19.5. Wenn die Verschlisselung der
Anmeldeinformationen aktiviert ist, stellen Sie
sicher, dass das Zertifikat fur die sichere
Authentifizierung korrekt ist.

Authentication
Add Realm...
Transparent User Base DN or
Realm Name Server Type Scheme(s) Servers Identification NetBIOS Domain Delete
ADDS Active Directory | Kerberos, NTLMSSP, Basic 10.48.48.17 Not Enabled AMOJARRA @

Global Authentication Settings
Action if Authentication Service
Failed Authent

vailable: | Block all traffic if authentication fails

Log Guest User by: IP Address
Re-authentication: | Disabled

Basic Authentication Token TTL: | 3600

Authentication Settings
Credential Encryption: | Enabled

HTTPS Redirect Port: 443

Redirect Hostname: | P1-SWA-Source.amojarra.amojarra
Credential Cache Options: | s rrogate Timeout: 3600 seconds
Client IP Idle Timeout: 3600 seconds.

User Session Restrictions: | pisabled

Header Based Authentication: | Disabled

G AT ) G Common name: SWA Source Authentication Certificate

Organization:  Cisco

Organizational Unit:  SWA
untry:  US
: Mar 3 20:31:36 2027 GMT

: Not Critical

Edit Global Settings. ..

Bild - Authentifizierungseinstellungen

Schritt 19.6. Bestétigen Sie die Anderungen.

Schritt 20: Erneutes Beitreten zu SMA

% Anmerkung: Wenn die SWA nicht von
SMA verwaltet wird, Uberspringen Sie
diesen Schritt.

% Anmerkung: Wenn Sie den vorhandenen
SWA nicht ersetzt haben (Szenario 2) und
der migrierte SWA Uber eine neue IP-
Adresse verfugt, fugen Sie den SWA als
neues Gerat zu SMA hinzu, und
Uberspringen Sie Schritt 20.




Schritt 20.1: Herstellen einer Verbindung mit der
CLI der SMA

Schritt 20.2. FUhren Sie logconfig aus.
Schritt 20.3. Geben Sie HOSTKEYCONFIG ein.

Schritt 20.4. Geben Sie LOSCHEN ein, und
dricken Sie die Eingabetaste.

Schritt 20.5. Geben Sie die Nummer ein, die mit
dem kurzlich migrierten SWA verknUpft ist, und

driicken Sie die Eingabetaste, bis der Assistent
beendet ist.

Schritt 20.6. Geben Sie commit ein, und drlicken
Sie die Eingabetaste, um die Anderungen zu
speichern.

Schritt 20.7. Navigieren Sie in der SMA-GUI zu
Verwaltungs-Appliance. Wahlen Sie Zentrale
Dienste aus, und klicken Sie auf Sicherheits-
Appliances.

Schritt 20.8: Klicken Sie auf den Namen der
SWA, die vor kurzem migriert wurden.

Q Tipp: Sie kdnnen sehen, dass die Spalte
Verbindung hergestellt auf Nein gesetzt ist.

Bild - Status der SMA Security Appliance

Schritt 20.9: Klicken Sie auf Verbindung
herstellen.

Schritt 20.10. Geben Sie den Benutzernamen
und die Passphrase ein, und klicken Sie auf
Verbindung herstellen.




Edit Web Appliance: Source SWA

Exm Esavish Connection

Bild - Verbindung mit dem SWA herstellen

Schritt 20.11: Zuweisen des Konfigurations-
Managers

Edit Web Appliance: Source SWA

[ success — Authentication successful. |

Web Appliance Settings
Appliance Name: | [Source SWA

1P Address or Hostname: | [10.48.48.181

Web Appliance Centralized Services:

Centralized Configuration Manager
Centralized Reporting
Centralized Upgrades: service disabled ()

Connection Status: | File transfer credentials have been established.

Establish an SSH connection for Centralized Web Services.

Establish Connegtion... | [ Test Connegtion

Assign Configuration Manager: (2
ce an SSH connection is established.

Cancel | Submit |

Abbild - Konfigurationsmanager zuweisen

Schritt 20.12: Senden und bestatigen Sie die
Anderungen.

Schritt 20.13. (Optional) Sie kdnnen testen,
indem Sie die Konfiguration in der SWA
veroffentlichen.

52 Tipp: Die SMA speichert alle Reporting-
und Tracking-Daten der vorherigen SWA.

Beheben von Fehlern

Fehler beim Einlesen des Elementports_name

Beim Namen des Netzwerkports muss es sich um ['Management', 'P1', 'P2', 'T1", 'T2'] handeln:

Configuration File

Error — Configuration File was not loaded. Parse Error on element "port_name" line number 85 column 18
with value "M2": The network port name must be one of ['Management’, 'P1', 'P2", 'T1', 'T2'] (with
optional “_v&" suffix), or start with "VLAN" or "Loopback”.

Abbild - Netzwerkschnittstellen-Benennungsfehler



Error - Configuration File was not loaded. Parse Error on element "port_name" line number 85 colu

Dieser Fehler tritt auf, wenn Sie von einem physischen SWA zu einem virtuellen System
migrieren. Der virtuelle SWA verfugt nur Gber 5 NICs, und die M2-Schnittstelle ist ungultig. Um
den Fehler zu beheben, bearbeiten Sie die XML-Konfigurationsdatei in einem Texteditor, und
entfernen Sie die folgenden Zeilen:

M2

M2

M2

autoselect



aa:bb:cc:00:00:00

Fehler beim Einlesen des Elements ise_service
Configuration File

Error  — Configuration File was not loaded. Parse Error on element "ise_service" line number 548 column 17:
baY4mw.crt.pem ISE certificate not present in /data/db/isecerts/.

Bild - ISE-Zertifikatfehler

Error - Configuration File was not loaded. Parse Error on element "ise_service" 1line number 548 column

Da die ISE-Zertifikate nicht im SWA-Konfigurationsexport enthalten und direkt auf das Gerat
hochgeladen werden, missen Sie die Zertifikatkonfiguration aus der XML-Datei entfernen und
nach erfolgreichem Import die ISE manuell konfigurieren. Um dieses Problem zu beheben,
bearbeiten Sie die XML-Konfigurationsdatei im Text-Editor, suchen Sie im Fehler nach dem
Namen des Zertifikats (in diesem Beispiel suchen Sie nach AA11AA) und I6éschen Sie es aus der
Konfigurationsdatei:

Before:

AA11AA

BB22BB



After:

Abgesehen vom Zertifikatshnamen muissen Sie auch den Namen des Webappliance-
Clientzertifikats entfernen.

In diesem Beispiel ist das Webappliance-Clientzertifikat ein selbstsigniertes Zertifikat:

Before:

xAcKeT

After:

Failover funktioniert nicht mit neuem virtuellen SWA

Wenn die Hochverfugbarkeit (Failover) fur die virtuelle SWA des Ziels nicht funktioniert, stellen Sie
sicher, dass der Hypervisor richtig konfiguriert ist. Weitere Informationen finden Sie unter:
Gewahrleistung der ordnungsgemaflen Funktionalitat der virtuellen WSA HA-Gruppe in einer
VMware-Umgebung

Zugehorige Informationen


https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance/119188-technote-wsa-00.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance/119188-technote-wsa-00.html

Bedienungsanleitung fir AsyncOS 15.2 fir Cisco Secure Web Appliance
Installieren der sicheren Web-Appliance auf VMware ESXi
Installieren der sicheren Web-Appliance auf Microsoft Hyper-V

Ersteinrichtung der sicheren Web-Appliance

Installationsleitfaden fir die Cisco Secure Email und Web Virtual Appliance
Benutzerdefinierte URL-Kategorien in einer sicheren Web-Appliance konfigurieren -
Cisco

Best Practices fir sichere Web-Appliances

Firewall fir sichere Web-Appliance konfigurieren

Entschlisselungszertifikat in sicherer Web-Appliance konfigurieren

Fehlerbehebung beim DNS-Dienst der sicheren Webappliance
Gewahrleistung der korrekten Funktionalitat der virtuellen WSA HA-Gruppe in einer
VMware-Umgebung



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/de_de/support/docs/servers-unified-computing/vmware-esxi-cisco-ucs/222580-install-secure-web-appliance-on-vmware-e.html
https://www.cisco.com/c/de_de/support/docs/switches/vsg-microsoft-hyper-v/222581-install-secure-web-appliance-on-microsof.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance/119188-technote-wsa-00.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance/119188-technote-wsa-00.html
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