Der VPN-Client konnte den Fehler bei der
Anderung der IP-Weiterleitungstabelle auf nicht
erfolgreich uberprufen Secure Client RAVPN
Split-Tunnel/Standard-DNS

Inhalt

Problem

Bei Mac-Benutzern treten bei der CLI-Authentifizierung fur interne Anwendungen wahrend der
Verbindung mit Cisco Secure Client VPN gelegentlich Fehler auf. Die Fehler treten wahrend der
CLI-Authentifizierung und bei der Verwendung von Befehlen wie cur1 als "host not found"-Fehler
auf. Die DNS-Auflésungsbefehle wie ns1ookup und dig sind jedoch erfolgreich. Das Problem tritt
willkdrlich auf und kann voribergehend geldst werden, indem das VPN erneut verbunden wird.
Zeitraum, bevor das Problem erneut auftritt. Split-tunnel VPN wird verwendet, und Cisco Umbrella
ist aktiv. Das Problem tritt nicht auf, wenn Palo Alto GlobalProtect VPN verwendet wird.

» Fehlermeldung: "host not found" (Host nicht gefunden) fir CLI-Authentifizierung und cur1-
Befehle

« Fehlermeldung: Der VPN-Client kann die Anderungen der IP-Weiterleitungstabelle nicht
erfolgreich Uberprifen. DNS-Auflésungsproblem beim Verbinden privater Ressourcen

* nslookup- und dig-Befehle erfolgreich

* Intermittierende Verbindungen nach der erneuten Verbindung mit VPN

* Remote-Access-VPN mit Split-Tunnel und aktiviertes Umbrella-Modul

* Problem nur mit Cisco Secure Client VPN auf MacOS-Geraten reproduzierbar

Umwelt

* Produkt: Cisco Secure Client (CSC) mit mehreren Modulen
+ Plattform: Mac-Gerate fir Unternehmen
» VPN-Profilkonfiguration: VPN-Profil fir den Remote-Zugriff - Umgehung des sicheren
Zugriffs - Split-Tunnel-Modus und DNS-Modus als "Standard-DNS" ausgewahit
» DNS-Filterung: Cisco Umbrella aktiviert
* Modulversionen:
- Cloud-Management v1.0.0.23
- AnyConnect VPN v5.1.13.177
- Umbrella v5.1.13.177
- DART v5.1.13.177
- Secure Firewall Status v5.1.13.177



- Network Visibility-Modul v5.1.13.177
» Diagnosedaten: Zur Analyse gesammelte DART-Pakete
* Nur bei Cisco Secure Client VPN (nicht bei Palo Alto GlobalProtect) beobachtet

Auflésung

» Beim Debuggen der VPN-Profilkonfiguration (naic.org) und der Client-seitigen AnyConnect
VPN-Routing-Tabelle wurde dieses Verhalten beobachtet:

- Arbeitsszenario - Bei einer ns1ookup-Suche fur die lokalen Domanen des Tresors, die
keine Produkte sind, wurden die DNS-Anfragen, die von den im VPN-Profil
konfigurierten DNS-Servern verarbeitet wurden, korrekt in 10.x-Adressen aufgeldst.
Entsprechend wurde die Routing-Tabelle mit der aufgelésten IP (z. B. 10.59.130.193)
unter nicht sicheren Routen aktualisiert.

- Nicht funktionierendes Szenario - Wenn dieselben DNS-Anfragen jedoch vom lokalen
DNS (192.168.x.x) des macOS-Systems verarbeitet wurden, der auf den Adaptern
untun4 und en0 konfiguriert wurde, anstatt auf den im VPN-Profil definierten DNS-
Servern, wurde dieses Verhalten bei der Paketerfassung deutlich beobachtet, wahrend
das Problem festgestellt wurde.

- Die privaten Domanen haben sich in den IP-Bereich 34.x.x.x aufgeldst, was zu dem
Verbindungsproblem geflihrt hat. Die Erfassung von Wireshark half dabei, diese
zugrunde liegende Ursache des Problems zu identifizieren.

» Im Hinblick auf Design und Konfiguration wird bei der Einrichtung eines VPN-Profils fur Split-
Tunnel die Verwendung von Split-DNS empfohlen, anstatt sich auf das lokale System
DNS/Standard-DNS zu verlassen.

* AuRerdem wurde der Eintrag us-east-eks-amazonaws . com hinzugefugt, um sicherzustellen,
dass der Datenverkehr fur diesen EKS-Cluster korrekt durch die Remote-Tunnelschnittstelle
geleitet wird.

» Ebenfalls diskutiert wurde, dass die RAVPN-Schnittstelle Vorrang vor dem Umbrella-Modul
haben muss und nicht mit der Datei orgInfo.json kollidieren darf, die die Umbrella
Organization ID enthalt.

» Wahrend unserer Fehlerbehebung haben wir eine Neuinstallation des CSC-Clients ohne
Umbrella-Modul durchgeflihrt, mit diesem Szenario konnten wir das Problem nicht sehen.
Ich konnte auch aus Umbrella-Perspektive Uberprifen, Root-Domain naic.org in der internen
Domains-Liste konfiguriert, um Umbrella zu umgehen, was bedeutet, dass lokale Domain-
Auflésungen an macOS konfigurierte System-DNS weitergeleitet wird nicht durch Umbrella
DNS-Modul auf Kernel-Ebene Loopback abgefangen Schnittstelle.

Dies entspricht der Problembehebung, wenn kein Umbrella-Modul vorhanden ist. Mit der richtigen
VPN-Profilkonfiguration, einschlie3lich der richtigen Doméanen in der Verkehrssteuerungsregel und
der geteilten DNS-Konfiguration, sollte das Problem nicht angezeigt werden, auch wenn das
Umbrella-Modell EIN ist.

Der Benutzer bestétigte, dass das Problem behoben wurde, nachdem er den DNS-Modus auf
Split Tunnel geadndert und die VPN-Profilkonfiguration bearbeitet hatte.



Ursache

VPN-Profil - Sicheren Zugriff umgehen - Der DNS-Modus sollte auf "Split Tunnel" gesetzt werden
(am haufigsten verwendete Optionen in Anwendungsfallen) und alle privaten/internen
Anwendungsdomanen in die Split DNS-Konfiguration einschlielen, um das Problem zu beheben.
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