Installation und Verlangerung von Zertifikaten auf
von ASDM verwalteter ASA
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Einleitung

In diesem Dokument wird beschrieben, wie Sie bestimmte Zertifikatstypen auf der mit ASDM
verwalteten Cisco ASA-Software anfordern, installieren, als vertrauenswirdig einstufen und
verlangern.

Voraussetzungen

Anforderungen

» Vergewissern Sie sich vor dem Start, dass die Adaptive Security Appliance (ASA) ber die
richtige Uhrzeit, das richtige Datum und die richtige Zeitzone verfiigt. Fur die
Zertifikatsauthentifizierung wird die Verwendung eines NTP-Servers (Network Time Protocol)
empfohlen, um die Uhrzeit auf der ASA zu synchronisieren. Weitere Informationen finden Sie
unter Zugehorige Informationen.

* Um ein Zertifikat anzufordern, das eine CSR-Anfrage (Certificate Signing Request)
verwendet, muss es Zugriff auf eine vertrauenswurdige interne Zertifizierungsstelle oder eine
Zertifizierungsstelle eines Drittanbieters haben. Zu den CA-Anbietern von Drittanbietern
gehoren u. a. Entrust, Geotrust, GoDaddy, Thawte und VeriSign.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ ASA v9.18.1
* Fur die PKCS12-Erstellung wird OpenSSL verwendet.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Folgende Zertifikatstypen werden in diesem Dokument adressiert:

+ selbstsignierte Zertifikate
+ Zertifikate, die von einer Zertifizierungsstelle oder internen Zertifizierungsstelle eines
Drittanbieters unterzeichnet wurden



Die Secure Socket Layer (SSL)-, Transport Layer Security (TLS)- und IKEv2 rfc7296 fir EAP-
Authentifizierungsprotokolle erfordern, dass der SSL/TLS/IKEv2-Server dem Client ein
Serverzertifikat fur den Client bereitstellt, damit dieser die Serverauthentifizierung durchfihren
kann. Es wird empfohlen, vertrauenswirdige Zertifizierungsstellen von Drittanbietern zu
verwenden, um SSL-Zertifikate an die ASA auszustellen.

Cisco empfiehlt die Verwendung eines selbstsignierten Zertifikats nicht, da die Mdglichkeit
besteht, dass ein Benutzer versehentlich einen Browser so konfigurieren kann, dass er einem
Zertifikat eines nicht autorisierten Servers vertraut. Fur Benutzer ist es zudem unpraktisch, auf
eine Sicherheitswarnung reagieren zu missen, wenn sie eine Verbindung mit dem sicheren
Gateway herstellen.

Anfordern und Installieren eines neuen Identitatszertifikats mit
ASDM

Ein Zertifikat kann von einer Zertifizierungsstelle angefordert und auf einem ASA auf zwei Arten
installiert werden:

» Verwenden der Zertifikatsanforderung (CSR) Generieren Sie ein Schlisselpaar, fordern Sie
ein Identitatszertifikat von der Zertifizierungsstelle mit einem CSR an, installieren Sie das
signierte Identitatszertifikat, das Sie von der Zertifizierungsstelle erhalten haben.

* Verwenden Sie eine PKCS12-Datei, die von einer CA abgerufen oder von einem anderen
Gerat exportiert wurde. Die PKCS12-Datei enthalt Schllsselpaar, Identitatszertifikat,
Zertifizierungsstellenzertifikat(e).

Anfordern und Installieren eines neuen ldentitatszertifikats mit
Zertifikatsanforderung (Certificate Signing Request, CSR)

Eine CSR-Anfrage wird auf dem Gerat erstellt, fir das ein Identitatszertifikat erforderlich ist.
Verwenden Sie dazu ein auf dem Geréat erstelltes Schllisselpaar.

Ein CSR enthalt:

 Informationen zur Zertifikatanforderung - angeforderter Betreff und andere Attribute,
offentlicher Schliissel vom Schllisselpaar,

 Informationen Uber den Signaturalgorithmus,

« digitale Signatur der Zertifikatanforderungsinformationen, signiert mit dem privaten Schlissel
des SchllUsselpaars.

Der CSR wird an die Zertifizierungsstelle (Certificate Authority, CA) Ubergeben, damit diese ihn in
einem PKCS#10-Formular signiert.

Das signierte Zertifikat wird von der Zertifizierungsstelle in PEM-Form zurtickgegeben.

Hinweis: Die CA kann die Parameter fur den FQDN und den Antragstellernamen andern, die



im Vertrauenspunkt definiert sind, wenn sie den CSR signiert und ein signiertes
Identitatszertifikat erstellt.

Erstellen eines CSR mit ASDM

1. Erstellen eines Vertrauenspunkts mit einem bestimmten Namen

a. Navigieren Sie zu Konfiguration > Gerateverwaltung > Zertifikatsverwaltung >
|dentitatszertifikate.
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b. Klicken Sie auf Hinzufligen.
c. Definieren Sie einen Vertrauenspunktnamen.

Configuration > Device Management > Certificate Management > Identity Certificates (m]
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Add Identity Certificate X

Trustpoint Name: [SL-Trustpoint)

(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key):
Dearyption Passphrase: Install

File to Import From: Browse...

I@ Add a new identity certificate: I

Key Pair: <Default-RSAKey> ~ Show... New...
Certificate Subject DN: | CN=asavpn.example.com Select...

[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLSProxy

| Advanced...

[[] Enable CA fiag in basic constraints extension

Wt Add Certificate Cancel Help
[ T S — o

d. Klicken Sie auf das Optionsfeld Neues |dentitatszertifikat hinzufligen.

2. (Optional) Erstellen eines neuen Schllsselpaars

Hinweis: StandardmaRig wird der RSA-Schliussel mit dem Namen Default-RSA-Key
und einer GroRe von 2048 verwendet. Es wird jedoch empfohlen, fir jedes
Identitatszertifikat ein eindeutiges privates/offentliches Schllsselpaar zu verwenden.

a. Klicken Sie auf Neu, um ein neues Schllsselpaar zu generieren.



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type | Add
Add ldentity Certficate B | GereralPupose JRSA (4095 bt Show Detals
General Purpose  RSA (2048 bits)
B - Delete
Trustpoint Name: 55L-Trustpaint
(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key): Export
Decryption Passphrase: Install
File to Import From: Browse... Re-Enrol

(®) Add a new identity certificate:

Key Pair: <Default-RSAKey> ~ Show...

Certificate Subject DN: | CN=asavpn.example.com Select...

[[] Generats self-signed certificats

Act as local certificate authority and issue dynamic certificates to TLSProxy | -

{ Advanced...

we Cancel Help

el s e S

b. Wahlen Sie die Option Neuen Schlisselpaarnamen eingeben und geben Sie einen
Namen fir das neue Schllisselpaar ein.

c. Wahlen Sie den Schlisseltyp aus - RSA oder ECDSA.

d. Wahlen Sie die Schlissellange aus; fir RSA wahlen Sie Allgemeiner
Verwendungszweck.

e. Klicken Sie auf Jetzt generieren. Das Schllsselpaar wird nun erstellt.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type | Add
B Add Identity Certificat B | GeneralPupose [RSA (4096hits) [ es
General Purpose  RSA (2048 bits)
B - Delete
Trustpoint Name: |55L-Trustpoint |
5 Export
O Impor (5 Add Key Pair X
Decry| Install
Key Type: (8) RSA (C)ECDSA  (D)EDDSA
File to Re-Enrof
® Adda Name: () Use default key pair name
Key ) I@ Enter new key pair name: |35L-eypair I
Certll  gipe: 2048 i
06 Usage: (®) General purpose () Spedal %
i
Conce =
Oen
e Add Certificate Cancel Help
=T T

3. Wahlen Sie den Namen des Schllsselpaars aus.

Wahlen Sie das Schlisselpaar aus, mit dem der CSR signiert und mit dem neuen
Zertifikat verknUpft werden soll.



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
Add Identity Certficate x - Show Detals
Gemral Purpose RSA (2043 bits) |
- Delate
Trustpoint Name: S5L-Trustpoint
Export

(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key):
Decryption Passphrase:
File: to Import From:

(®) Add a new identity certificate:

Key Pair: I New...
Certificate Subject DN: | CN=asavpn.example.com
[[] Generats self-signed certificats
Act as local certificate authority and issue dynamic certificates to TLSProxy
" Advanced...

[[J Enable CA fiag in basic constraints extension

o ol vt
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4. Zertifikatantragsteller und vollstéandig qualifizierter Domanenname (FQDN) konfigurieren

Achtung: Der FQDN-Parameter muss mit dem FQDN oder der IP-Adresse der ASA-
Schnittstelle Ubereinstimmen, fur die das ldentitatszertifikat verwendet wird. Dieser
Parameter legt die angeforderte SAN-Erweiterung (Subject Alternative Name) flr das
Identitatszertifikat fest. Die SAN-Erweiterung wird vom SSL/TLS/IKEv2-Client
verwendet, um zu Uberprifen, ob das Zertifikat mit dem FQDN Ubereinstimmt, mit dem
es verbunden wird.

a. Klicken Sie auf Auswahlen.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type . Add
@ Add Idéntity(ertiflcate ) ) - - -X E
Trustpoint Mame: SEL-Trustpoint

() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):
Decryption Passphrase:
File to Import From: Browse. ..

(®) Add a new identity certificate:
Key Pair: S5L-Keypair w Show... New...
Certificate Subject DN: | CN=asavpn.example.com Select...
[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

["] Enable CA fiag in basic constraints extension

'] Add Certificate Cancel Help

b. Konfigurieren Sie im Fenster Zertifikatantragsteller-DN Zertifikatattribute. Wahlen Sie
ein Attribut aus der Dropdown-Liste aus, geben Sie den Wert ein, und klicken Sie auf
Hinzufligen.



Configuration > Device Management > Certificate Management > Identity Certificates (m]

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add

Trustpoint Mame: SSL-Trustpoint
O Import the identity ¢l fy ¢ nificate Subject DN X

Decryption Passphrast

File to Import From: [ Attribute value
(®) Add a new identity cel DN Attribute to be Added

Key Pair: Attribute: | Common Name (CN)

Value: asa.vpn.example. com Delete

Certificate Subject DN
[[] Generate seif-sign

Act as local cal

oK Cancel Help
[[] Enable CA fiagink
W Add Certificate Cancel Help
Configuration > Device Management > Certificate Management > Identity Certificates o
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Trustpoint Name: S5L-Trustpoint
O Import the dentty c= [E Certificate Subject DN x
Decryption Passphrasi
File to Import From: Attribute value
(@ e e O e Conmon ame (09
Key Pair: Attribute: |Country (C) v Add>>
- Comman Mame (CN)
Value:
Certificate Subject DN EYE lepartment (OU) Delete
Company Name (O]
[] Generate self-sign Country (€) O
Act as local oo State (5t)
Location (L)
Email Address (EA)

OK Cancel Help

[[] Enable ca fiagink

W g Add Certificate Cancel Help

Attribut Beschreibung

Der Name, Uber den auf die Firewall zugegriffen werden kann (normalerweise

KN -y .
der vollqualifizierte Domanenname, z. B. vpn.example.com).

ou Der Name lhrer Abteilung innerhalb der Organisation.

O Der gesetzlich registrierte Name |hrer Organisation/lhres Unternehmens
C Landesvorwahl (Code aus 2 Buchstaben ohne Interpunktion)

ST Der Status, in dem sich lhre Organisation befindet.

L Die Stadt, in der Ihre Organisation ansassig ist.

EA Email-Adresse

Hinweis: Keiner der vorherigen Feldwerte darf mehr als 64 Zeichen enthalten. Ein
grélRerer Wert kann zu Problemen bei der Installation des Identitatszertifikats
fuhren. AuRerdem mussen nicht alle DN-Attribute definiert werden.

Klicken Sie nach Hinzufligen aller Attribute auf OK.
c. Konfigurieren Sie den FQDN des Gerats: Klicken Sie auf Erweitert.



l Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type
[ Add Identity Certificate b Show Detais
= Delete
Trustpoint Name: [ssLTrustpont
O Inport the ientity certificate from a file (PKCS 12 format with Cer tificate(s) +Private Key): il
Decryption Passphrase: | Instzl
R rera
(®) Add a new identity certificate:
Key Pair: | SsL-Keypair v show.. | [ New..
Certificate Subject DN: |Cri=asa.vp|1.exmﬂe,can | | Select... |
[[] Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
[ Enable CA flag in basic constraints extension
Add Certiicate | | Cancel | b

d. Geben Sie im Feld FQDN den vollqualifizierten Domanennamen ein, Uber den das

Gerat vom Internet aus erreichbar ist. Klicken Sie auf OK.

lIswedTo Issu~— o= . e . - Public Key Typs
| [ Advanced Options X
B Add Identity Certificate X Showi Detals
Enrclment mede parameters and SCEP challenge password are not available for self-signed certificates. Del
Trustpoint Name: S Certificate Parameters EnrolmentMode SCEP Challenge Password
() Import the identity certi 25t
Decryption Passphrase: FQEN: | Install
File to Import From: E okt ] ReEnvol
B IP Address: | |
(®) Add a new identity certi
[[] include serial number of the device
Key Pair:
Certificate Subject DN: | C
[] Generate self-signed ce

Act as local certifica

[[] Enable cA fiag in basic

[ o< [ el |[ heb |

5. Erstellen und Speichern der CSR-Anfrage

a. Klicken Sie auf Zertifikat hinzufligen.



ration > Device Mal > Certificate > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type
[E) Add Identity Certificate X
Trustpoint Name: SSL-Trustpoint

() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):

Decryption Passphrase:
File to Import From: Browse. ..
(®) Add a new identity certificate:
Key Pair: S5L-Keypair w show... Mew...
Certificate Subject DN: | CN=asa.vpn.example.com Select...

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy E

Advanced...

[[] Enable CA flag in basic constraints extension

" | Add Certificate | Cancel Help L

b. Es wird eine Aufforderung angezeigt, den CSR in einer Datei auf dem lokalen
Computer zu speichern.

ration > Device Mal > Certificate > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type
Trustpoint Name: S5L-Trustpoint|

() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

Decryption Passphrase: 1
i b Tnpart Fro | [ dentity Certificate Request *
im:
(® Add a new identity certificate: To complete the enrollment process, please save the PKCS10 enrollment

| request (C5R) and send it to the CA.
Key Pair: S5L-Keypal
i | You will then need to install the certificate that is returned from the CA by

Certificate SubjectDN: | CNi=asa.ng  Clicking the Install button in the Identity Certificates panel.

[[] Generate self-signed certificate Save CER to File:

Act as local certificate author E

OK Cancel Help
| Advanced... |

[[] Enable A flag in basic constraints extension

W Add Certificate Cancel Help

Add
Show Details
Delete
Export
Install

ReEnrol

Add
Show Details
Delete
Export
Install

Re-Enrol

Klicken Sie auf Durchsuchen, wahlen Sie einen Speicherort flir die CSR-Datei aus, und

speichern Sie die Datei mit der Erweiterung .txt.

Hinweis: Wenn die Datei mit der Erweiterung .txt gespeichert wird, kann die
PKCS#10-Anforderung getffnet und mit einem Texteditor (z. B. Editor) angezeigt

werden.

c. Jetzt wird der neue Vertrauenspunkt im Status Ausstehend angezeigt.

Issued To Issued By Expiry Date Assodated Trustpoints Public Key Type
ot Avaiable S5L-Trustpoint| —

Add
Show Detais
Delete
Expart
Install

Re-Enrol



Installieren des Identitatszertifikats im PEM-Format mit ASDM

Bei den Installationsschritten wird davon ausgegangen, dass die Zertifizierungsstelle den CSR
signiert und ein PEM-codiertes Identitatszertifikat- und Zertifizierungsstellen-Zertifikatpaket (.pem,
.cer, .crt) bereitgestellt hat.

1. Installieren des Zertifizierungsstellenzertifikats, das den CSR signiert hat

a. Navigieren Sie zu Configuration > Device Management > Certificate Management >,
und wahlen Sie CA Certificates aus. Klicken Sie auf Hinzufugen.

Configuration > Remote Access VPN > Certificate Management > CA Certificates a
Issued To 1ssued By Expiry Date Associated Trustpoints ~1 Usage Active Iml
IdenTrust Commerdal Root.., CN=IdenTrust Commerdal ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Purpose No
QuoVadis Root CA 2 CM=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCalHome _ServerCA2 General Purpose No

b. Geben Sie den Namen des Vertrauenspunkts ein, wahlen Sie Install From File (Von
Datei installieren) aus, klicken Sie auf Browse (Durchsuchen), und wahlen Sie das
Zwischenzertifikat aus. Sie kdnnen auch das PEM-codierte CA-Zertifikat aus einer
Textdatei in das Textfeld einflgen.

Configuration > Device Management > Certificate Management > CA Certificates
Issued To Issued By Expiry Date Assodiated Trusipoints Usage Active Add
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034  _SmartCalHome_ServerCA Genalal Purpose Edit
QuoVadis Root CA 2 (CN=QuoVadis Root CA 2, ... |19:23:33 CEST Mov 24 2031 |_SmartCalHome_ServerCA2 _
Show Details
J Install Certificate X
Reguest CRL
Trus! t Name: ESL-Trustpaint|
toain tpoin/ Delete
(®) Install from a file: Browse...

() Paste certificate in PEM format:

Hinweis: Installieren Sie das Zertifizierungsstellenzertifikat, das den CSR signiert
hat, und verwenden Sie den gleichen Namen fur den Vertrauenspunkt wie das
Identitatszertifikat. Die anderen Zertifizierungsstellenzertifikate weiter oben in der
PKI-Hierarchie kdnnen in separaten Vertrauenspunkten installiert werden.

c. Klicken Sie auf Zertifikat installieren.



nent > CA Certificates o

Issued To Issued By Expiry Date Assodated Trustpeints ~1 Usage Active Add
IdenTrust Commercial Root... CN=IdenTrust Commerdal ... 19:12:23CEST Jan 16 2034  _SmartCallHome_ServerCA General Purpose Mo
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCallHome _ServerCA2 General Purpose No

B . y Show Details

Trustpoint Name: S5L-Trustpoint

Delete
() Instal from a file: Browse.

(@) Paste certificate in PEM format:

gTeBnHqToLRNQoBS 1QIXEA4SArL 2G98aewSBMDOBG ocW ay forwL ASUOWZVT ZsVN ~
noWaXH 1boGED7+5vkDes IRl 2B7pERGodLh 76k 1T9KogL IDMILGkzOCtZKC T 7F

SkxvFik 1Z 1cZEGNSb 2umnlqavZs 1ewluTHOX 45l 3uxTPHB +85QG0 +d twalsbCwk

oK SSEPPHZ3IQuVGiinp/emomzxl 4G ftel6e yMOpIPAVEDYIQEHNKQAQT SLKR SX

OjOxKAYChPfg3p2FdH 7w Ih 1K 3prAGMBAAGIUDBOMAWGA 1UdEW Q) fBnHQYD

VROOBBYEFESSkZsbragbOtiFy52U47emaui aMBBGA 1UdTWQYMBaAFESSkZsbrath

SHLFVS U 47emBuXaMADGCSAGSTh 3DQEBCWUAASIBAQArsXIFWK 3INBWOs ThSmaT

cCqev[)MRhszsja\DZSMZ\nkAFﬂnYZHg\IQgKQVCKHvladeZy-m"szsmu?bFfsf

29kgaRisx 1531V YLKSESoATAtNA fIQREY b 3m e st ad et it dnnis

QiR yjalHSEBFlackNe R ddtyx BSsfEbFhI

gWSYNHOVMOSsvy TXSLIIFOUCAmAY HGED = i
deVeovOi/PAxnrAlI+Ng Zir WENIMXWZOH (@ Information X
=-==-END CERTIFICATE - Please wait while ASDM is delive
device...

() Use EST: E @ INFO: Certificate has the following attributes:

Specify source Interface: |~ None — ‘ | Fingerprint: eSad 165¢ 2673424¢ fie7e0c5f h30b4a02

EST URL: https:/f

Certificate Subject DN: | Ch=risavpn31 | Trustpoint CA certificate accepted.

alow-untrusted-connection

O teesce

Spedify source Interface: | - None - T

SCEP URL: http: ff
Retry Period: 1 minutes

Retry Count: 0 {Use 0 to indicate unlimited retries)

Install Certificate Cancel Help

2. ldentitatszertifikat installieren

a. Wahlen Sie das Identitatszertifikat aus, das zuvor wahrend der CSR-Generierung
erstellt wurde. Klicken Sie auf Install (Installieren).

ment > Identity Certificates =
Issued To ~1 Issued Bv Expiry Date Assodiated Trustpoints Usai Public Key Type Add
EE__ Show Detais
Delete
Export

Hinweis: Das ldentitatszertifikat kann im Feld "Ausgestellt von" den Wert "Nicht
verfugbar" und im Feld "Ablaufdatum" den Wert "Ausstehend" aufweisen.
(Moglicherweise auf Englisch).

b. Wahlen Sie eine Datei aus, die das von der Zertifizierungsstelle empfangene PEM-
codierte Identitatszertifikat enthalt, oder 6ffnen Sie das PEM-codierte Zertifikat in
einem Texteditor, und kopieren Sie das von der Zertifizierungsstelle bereitgestellte
Identitatszertifikat, und fiigen Sie es in das Textfeld ein.



ment > Identity Certificates

Tssued To ~ 1 Issued By Expiry Date Assodiated Trustpoints Public Key Type Add
e G Perdnges IS5 Ttpont T —— ...
@ nstall d i % General Purpose RSA (2048 bits)
nstall |dentity certificate bpoint General Purpose RSA (2048 bits) Delete
Identity Certificate Export
S
(C) Paste the certificate data in base-64 format: :
Re-Enrol

Install Certificate Cancel Help

Hinweis: Identitatszertifikate kbnnen im Format .pem, .cer oder .crt installiert
werden.

c. Klicken Sie auf Zertifikat installieren.

Configuration > Remote Access VPN > Certificate Management > Identity Certificates
Issued To ~1 Issued By Expiry Date Assodated Trustpoints Public Key Type Add
_ P
) General Purpose RSA (2048 bits)
- Ipoint General Purpose RSA (2048 bits) Delete
Identity Certificate -T. Export
() Instal from a file: .
1 [ Information X Instal
(®) Paste the certificate datain bz Pleass wait while ASDM is delivering tH
device Re-Enroll
[CANETZE Y gDm VLI FEEMUR R %
Gyer 3x 2GXML TMAHBptyMcHD @ Certificate import succeeded.
T8yIYia ZpogMnamOkaQpc(AR
KdNQFBLrSVWINTUF 2DowH3 [
-——END CERTIFICATE——
< 1
. T
Install Certificate Cancel Help

3. Anbinden des neuen Zertifikats an eine ASDM-Schnittstelle

Die ASA muss so konfiguriert werden, dass das neue ldentitatszertifikat fir WebVPN-
Sitzungen verwendet wird, die auf der angegebenen Schnittstelle enden.

a. Navigieren Sie zu Configuration > Remote Access VPN > Advanced > SSL Settings.

b. Wahlen Sie unter Certificates (Zertifikate) die Schnittstelle aus, die zum Beenden von
WebVPN-Sitzungen verwendet wird. In diesem Beispiel wird die externe Schnittstelle
verwendet.

Klicken Sie auf Bearbeiten.

c. Wahlen Sie in der Dropdown-Liste Zertifikat (Certificate) das neu installierte Zertifikat
aus.




Configuration > Remote Access VPN > Advanced > SSL Settings O

FE) Select SSL Certificate X

Specify enrolled trustpoints to be used for SSL authentication and VPN load balancing on the
QUTSIDE-direct interface. To enroll a trustpoint, go to Device Management > Certificate

Mar > Identity Certificates.
Certificates | -
Specify which certificates, if an Interface: OUTSIDE-drect s not assodated with a certificate of their own.
Primary Enrolled Certificate: S5L-Trustpoint:unstructurediame =asavpn.exampl... w
Interface iBas Er@ Key-Type Edit
Load Balandng Enrol ertificate: |-- None --
OQUTSIDE direct ¢ .. |
inside
ride-vian Cancel Heb
management
Fallback Certificate: —None - o
Forced Certification Authentication Timeout: 2| minutss

d. Klicken Sie auf OK.

e. Klicken Sie auf Apply (Anwenden).

Certificates
Spedfy which certificates, if any, should be used for S5L authentication on each interface. The falback certificate will be used on interfaces not assodated with a certificate of their own.
Interface Primary Certificate Load Balandng Certificate Key-Type wa%&wé
QUTSIDE drect SSL-Trustpontunstructuredtiame=. | |Primary:RSA (2048 bits), Load Bakanang: .|
inside
inside -vlan
management

Jetzt wird das neue ldentitatszertifikat verwendet.

Installieren eines im PKCS12-Format empfangenen
|dentitatszertifikats mit ASDM

Die PKCS12-Datei (im .p12- oder .pfx-Format) enthalt Identitatszertifikat, Schlisselpaar und
Zertifizierungsstellenzertifikat(e). Er wird von der Zertifizierungsstelle erstellt, z. B. im Falle eines
Platzhalterzertifikats, oder von einem anderen Gerat exportiert. Es handelt sich um eine
Binardatei, die nicht mit einem Texteditor angezeigt werden kann.

1. Installieren der Identitats- und Zertifizierungsstellenzertifikate aus einer
PKCS12-Datei

|dentitatszertifikat, Zertifizierungsstellenzertifikat(e) und Schlisselpaar missen in einer
einzigen PKCS12-Datei gebiindelt werden.
a. Navigieren Sie zu Configuration > Device Management > Certificate Management, und
wahlen Sie Identity Certificates aus.
b. Klicken Sie auf Hinzuflgen.
c. Geben Sie einen Vertrauenspunktnamen an.




Tssued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type I Add I

[5) Add Identity Certificate X | G|
Trustpoint Name: I SSL-Trustpont-PKCS 12 I [ Boot |

(®) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key):

) reena

Fie to Import From: | || eromse... |
() Add a new identity certificate:
Key Par: [<pefauitRsAkey> o [ show... | [TNewit
Certificate Subject DN: | C=risavpn31 Select... |
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
|| sroweas
[ Add Identity Certificate b | | odete |
Import ID certificate file x
L .
) ) ) Lookin: |[] Documents v| #reE-
(®) Import the identity certificate from a file (FKCS 12 format with Certificate(s) +Private Key): 4
S —
Fie to Import From: | | [ Browse... |
() Add a new identity certificate:
Kay Pair: | <Defauit-rRsakey> o] [ show.. | e
Certficate Subject DN: | Ch=risavpn31 | select... | =
Generate self-signed certificate Documents
Act as local certificate authority and issue dynamic certificates to TLS-Proxy !
ﬂI:FPC File name: |vpn.exam)le.mm.pfx J Import ID certificate file
“ Files of type: | all Files w Cancel
[[] Enable CA fiag in basic constraints extension

| Add Certificate | | Cancel | Help |

e. Geben Sie die Passphrase ein, die zum Erstellen der PKCS12-Datei verwendet wird.



Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
[E) Add Identity Certificate Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bxpart
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase:l - ] Re-Enrol
File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key> Show... New...
Certificate Subject DN:  |CN=risavpn31 Selec
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
[[] Enable CA fiag in basic constraints extension
W
Cancel e
f. Klicken Sie auf Zertifikat hinzufligen.
Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustponts Usage Public Key Type Add
' | 1~ show petais
= Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bt
(@) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +rivate Key): Ion
Decryption Passphrase: (sssss Re-Enrol
File to Import From: |CiWsers\cisco.DESKTOP-R2CHBE| | Browse... |
Qg - . =] \nf;m'\atian X
Keyl Please wait while ASDM is delivering the command(s) to the
Certl device...
@ @ Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.
L]

[] Enable CA fiag in basic constraints extension

Add Certificate Cancel Help

WARNING: CA certificates can be used to validate VPN connections,by default. Please adjust
the validation-usage of this trustpeint to limit the validation scope, if necessary L

Import PKCS12 operation completed successfully.

Hinweis: Wenn Sie eine PKCS12 mit Zertifizierungsstellen-Zertifikatkette
importieren, erstellt der ASDM die Upstream-Zertifizierungsstellen-

Vertrauenspunkte automatisch mit Namen mit dem Suffix "-Nummer".
Configuration > Remote Access VPN > Certificate Management > CA Certificates

Issued To w1 Issued By Expiry Date Assodiated Trustpoints Usage Active
KrakowCA-sub1-1 CN=KrakowCA-sub1 12:16:00 CEDT Oct 19 2028 SSL-PKCS12 Signature Yes
KrakowCA-subl CM=KrakowCA 12:16:00 CEDT Oct 19 2023 S5L-PKCS12-1 Signature Yes
KrakowCA CM=FKrakowCA 12:16:00 CEDT QOct 19 2028 S5L-PKC512-2 Signature fes

2. Anbinden des neuen Zertifikats an eine ASDM-Schnittstelle

Die ASA muss so konfiguriert werden, dass das neue ldentitatszertifikat fir WebVPN-
Sitzungen verwendet wird, die auf der angegebenen Schnittstelle enden.

a. Navigieren Sie zu Configuration > Remote Access VPN > Advanced > SSL Settings.



b. Wahlen Sie unter Zertifikate die Schnittstelle aus, die zum Beenden von WebVPN-
Sitzungen verwendet wird. In diesem Beispiel wird die externe Schnittstelle verwendet.

Klicken Sie auf Bearbeiten.

c. Wahlen Sie in der Dropdown-Liste Zertifikat (Certificate) das neu installierte Zertifikat
aus.

Configuration > Remote Access VPN > Advanced > SSL Settings (]

-

() Select SSL Certificate b

Spedfy enrolled trustpoints to be used for S5L authentication and VPN load balandng on the
OUTSIDE-direct interface. To enrol a trustpoint, go to Device Management > Certificate
— Management > Identity Certificates.

Certificates

Specify which certificates, ifar [nterface: QUTSTDE direct s not assocated with a certificate of their own.
Primary Enrolled Certificate: SSL-Trustpoint-PKCS12:unstructuredName =FTD72-ek, u...
Interface Key-Type [ Edit
Load Balandng Enrolled Certificate: | -- Mone - ~ =
QUTSIDE direct 2 |
inside
inside -vian (Erzs] =2
management
Fallback Certificate: —MNone — w
Forced Certification Authentication Timeout: 2| minutes
v
Apply Reset

d. Klicken Sie auf OK.

e. Klicken Sie auf Apply (Anwenden).

Certificates
Specify which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not associated with a certificate of their own.

Interface Primary Certificate Load Balancing Certificate Key-Type [ Edit !

OUTSIDEdrrect SSL-Trustpoint PKCS12wnstructuredMame=F... | [primary: RSA (2048bits), Load Balan...

Jetzt wird das neue Identitatszertifikat verwendet.
Erneuerung des Zertifikats

Erneuern eines Zertifikats, das fur eine Zertifikatsanforderung
(Certificate Signing Request, CSR) beim ASDM registriert ist

Fir die Zertifikaterneuerung eines im CSR registrierten Zertifikats muss ein neuer Trustpoint
erstellt und registriert werden. Sie muss einen anderen Namen haben (z. B. den alten Namen mit
dem Suffix fur das Registrierungsjahr). Es kénnen die gleichen Parameter und das Schlisselpaar
wie das alte Zertifikat verwendet werden, oder es kdnnen verschiedene verwendet werden.

Erstellen eines CSR mit ASDM

1. Erstellen Sie einen neuen Vertrauenspunkt mit einem bestimmten Namen.




a. Navigieren Sie zu Konfiguration > Gerateverwaltung > Zertifikatsverwaltung >
Identitatszertifikate.

File View Teols Wizards Window Help .I|hl|l.

@Honeo%cmhnu [J meritoring | ) save Q@ retesh | () soek () Forard ? Help cisco

Device Management o 8 Confiqe L Q¢ ertificate Management > Identity Certificates =]
#- i Management Access

4 8B Licensing Tssued To ! Issuedey Expry Date Assocated Trustpoints Usage Public Key Type “
#1-8B System Image jConfiguration Jumstructuredhiame =asa. exampie.com, L=San Jos... |unstructurediame =asa.example... 15:09:09 CEDT 3l L., TP General Purpose  RSA (2048 bits) Show Detads

i) g Hgh Avalabiity and Scalabiity —

#-{1] Legging

{F] Smart CalHome
Clowd Web Security
Service Module Settings
g Usersfass
Certificate Management
%

CA Certificates

b. Klicken Sie auf Hinzufugen.
c. Definieren Sie einen Vertrauenspunktnamen.

gement > Identity Certificates o
Tesued To 1 Tesued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unsiructurediame=asa.example.com, L=>5an Jos... unstructuredName=asa.example... 15:0%:05 CEDT Jul ... TP General Purpose  RSA (2048 bits) ow Det
(B Add |dentity Certificate X =
[ | e
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: ReE
File to Import From: Browse. ..

() Add a new identity certificate:
Key Pair: <Default-RSA-Key > Show...

Certificate Subject DN:  |CH=risavpn31

authority and issue dynamic certificates to TLS-Proxy

Enable CA flag in basic constraints extension

Add Certificate Cancel Help

[ Sy —

d. Klicken Sie auf das Optionsfeld Neues Identitatszertifikat hinzufligen.

2. (Optional) Erstellen eines neuen Schllusselpaars

Hinweis: StandardmaRig wird der RSA-Schlissel mit dem Namen Default-RSA-Key
und einer GroRe von 2048 verwendet. Es wird jedoch empfohlen, flir jedes
Identitatszertifikat ein eindeutiges privates/6ffentliches Schllsselpaar zu verwenden.

a. Klicken Sie auf Neu, um ein neues SchlUsselpaar zu generieren.



ra > Device Ma > Certificate Ma > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
unstructurediame =, .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb 6 2024 RS54 (2048 bits) Ton Dok
Add Identity Certificate X Delete
Export
Trustpoint Name: S5L-Trustpeint-2023
O Import the identity certificate from a file (PKCS12 format with Certificate s) +Private Key): Instal
Decryption Passphrase: ReEnral
File to Import From: Browse. ..

(@ Add a new identity certificate:

Key Pair: <Default-RSAKey> w Show...

Certificate Subject DN:  CN=asavpn.example.com Select...

[[] Generate seif-signed certificate |
Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help

b. Wahlen Sie die Option Neuen Schlisselpaarnamen eingeben aus, und geben Sie
einen Namen flr das neue Schlusselpaar ein.

c. Wahlen Sie den Schlisseltyp aus - RSA oder ECDSA.

d. Wahlen Sie die Schlussellange aus. Wahlen Sie fur RSA "Allgemeiner
Verwendungszweck" aus.

e. Klicken Sie auf Jetzt generieren. Das Schllsselpaar wird nun erstellt.

ra > Device Ma > Certificate Ma > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15:10:00 CEST Feb 6 2024 RSA (2048 bits) tow Dotk
x Delete
Export
Trustooint Name: |S5L-Trustpoint-2023
q Add Key Pair X oy Install
Re-Enrol
Key Type: (@)RSA () ECDSA () EDDSA

@  Mame: (0) Use default key pair name

(®) Enter new key pair name: 55L-I(eyPaif-2023|I Ew...

Size: 4096 ~

Usage: (@) General purpose () Spedial E

I:ﬁ_'

Generate Now Cancel Help
[ seneratenon

L LT S Ty AL A S B s AT T

W Add Certificate Cancel Help I

3. Wahlen Sie den Namen des Schllsselpaars aus.

Wahlen Sie das Schlusselpaar aus, mit dem der CSR signiert und mit dem neuen
Zertifikat verknupft werden soll.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb 6 2024 RS54 (2048 bits) e
Add Identity Certificate b4 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
Instal
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: Re-Enrol

File to Import From:

(®) Add & new identity certificate:

Key Pair: |/sstkeypair-2023 < show..
Certificate Subject DN:  CN=asavpn.example.com Select...
[[] Generate self-signed certificate -

Act as local certificate m_:tgul. and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help

4. Zertifikatantragsteller und vollstandig qualifizierter Domanenname (FQDN) konfigurieren

Achtung: Der FQDN-Parameter muss mit dem FQDN oder der IP-Adresse der ASA-
Schnittstelle Gbereinstimmen, flr die das Zertifikat verwendet wird. Dieser Parameter
legt den alternativen Antragstellernamen (SAN) fur das Zertifikat fest. Das SAN-Feld
wird vom SSL/TLS/IKEv2-Client verwendet, um zu Uberprifen, ob das Zertifikat mit
dem FQDN Ubereinstimmt, mit dem die Verbindung hergestellt wird.

Hinweis: Die CA kann die im Vertrauenspunkt definierten Parameter FQDN und
Subject Name (Antragstellername) andern, wenn sie den CSR signiert und ein
signiertes Identitatszertifikat erstellt.

a. Klicken Sie auf Auswahlen.

ration > Device Ma > Certificate Ma > Identity Certificates
Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb 6 2024 RSA (2048 bits) S
Add Identity Certificate b4 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023

Instal

(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: Re-Enrol

File to Import From:

(®) Add a new identity certificate:

Key Pair: S5L-KeyPair-2023 v Show... New...
Certificate Subject DN:  CN=asavpn.example.com |
[[] Generate self-signed certificate o
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
|
Advanced...

[[]Enable CA flag in basic constraints extension

Add Certificate Cancel Help

b. Konfigurieren Sie im Fenster Zertifikatantragsteller-DN Zertifikatattribute - Wahlen Sie
ein Attribut aus der Dropdown-Liste aus, geben Sie den Wert ein, und klicken Sie auf
Hinzufltigen.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
Show Detais
Delate
Trustpoint Name: S5L-Trustpoint-2023 | =2l
[ Certificate Subject DN X

Attribute Value

DN Attribute to be Added Common Mame (CN) asavpn.example.com

Attribute: | Country (C) ~ Add>> -
vale:  ug| Delete
[oc ][ el Hep
| Enable CA Mag i basic consraints extension T
" Cancel tep
Attribut Beschreibung

Der Name, Uber den auf die Firewall zugegriffen werden kann
KN (normalerweise der vollqualifizierte Domanenname, z. B.
vpn.example.com).

ou Der Name lhrer Abteilung innerhalb der Organisation.

Der gesetzlich registrierte Name |hrer Organisation/lhres

© Unternehmens

C Landesvorwahl (Code aus 2 Buchstaben ohne Interpunktion)
ST Der Status, in dem sich lhre Organisation befindet.

L Die Stadt, in der Ihre Organisation ansassig ist.

EA Email-Adresse

Hinweis: Keines der vorherigen Felder darf mehr als 64 Zeichen enthalten. Ein
grolRerer Wert kann zu Problemen bei der Installation des Identitatszertifikats
fuhren. AuRerdem mussen nicht alle DN-Attribute definiert werden.

Klicken Sie nach Hinzuflgen aller Attribute auf OK.
c. Um den FQDN des Gerats zu konfigurieren, klicken Sie auf Advanced (Erweitert).



Associated Trustpoints
SSL-Trustpoint General Purpose |R:

Issued To

[E) Add Identity Certificate
Export

Trustpoint Name: |S5L-Trustpeint-2023 | _
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal

Decryption Passphrase: | | el
Fetommportfrom: | || Boase

(®) Add a new identity certificate:
Key Pair: [ssikeypar202s  o|| show.. | | Mew.. |

Certificate Subject DN: _rpn.exanple.m,0=exal|plein:|_ Select... |

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA flag in basic constraints extension

w | addcertfcate ||  cancd  |[[ hep |

d. Geben Sie im Feld FQDN den vollqualifizierten Domanennamen ein, tber den das
Gerat vom Internet aus erreichbar ist. Klicken Sie auf OK.

General Purpose

T p— S e ST L - oo F SA 8 bits)
B Advanced Options X
[ oee= ]

Issued To Issued By

Enrolment mode parameters and SCEP challenge password are not available for self-signed certificates.
Certificate Parameters | Enrolment Mode  SCEP Challenge Password |:IWt
[ mnstan
FQDN: |asavm.emmle.m| | T
E-mail: | |
IP Address: | |
[[] include serial number of the device

N

I .

5. Erstellen und Speichern der CSR-Anfrage

a. Klicken Sie auf Zertifikat hinzufligen.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Associated Trusmownts Public Key Type | Add
unstructirediame-=... 15: 10:00 CEST Feb 6 2024 RS (2048 bits) Show Detais
[E) Add Identity Certificate 56 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: Re-Enrcl
File to Import From: Browse. ..

(@ Add a new identity certificate:
Key Pair: 551 -KeyPair-2023 ~ Show... Hew...

Certificate Subject DN:  spn.example.com, O=example inc Select...

[[] Generate self-signed certificate =

Act as local certificate authority and issue dynamic certificates to TLS-Proxy -

Advanced...

[ Enable CA flag in basic constraints extensiort

1 Cencel Help [

b. Es wird eine Aufforderung angezeigt, den CSR in einer Datei auf dem lokalen
Computer zu speichern.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trusmmnks Public Key Type | Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15:10:00 CEST Feb & 2024 R5A (2048 bits) Show Detals
[ Add Identity Certificate * Delete
Export
Trustpoint Name: S5L-Trustpoint-2023

Install

(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):

¢ r Re-Enrcd
B entity Certificate Request X
F
To complete the enrollment process, please save the PKCS10 enroliment
@} request (CSR) and send it to the CA.

K You wil then need to install the certificate that is returned from the CA by
dicking the Install butten in the Identity Certificates panel.
[}

| SaveCsRio File: |C:\sers\dsco.DESKTOP-R2CHBGS\Docun l

‘ oK Cancel Help
| Advanced..
[[] Enable CA flag in basic constraints extension
" o = R

Klicken Sie auf Durchsuchen. Wahlen Sie einen Speicherort flir die CSR-Datei aus,
und speichern Sie die Datei mit der Erweiterung .txt.

Hinweis: Wenn die Datei mit der Erweiterung .txt gespeichert wird, kann die
PKCS#10-Anforderung gedffnet und mit einem Texteditor (z. B. Editor) angezeigt

werden.

c. Jetzt wird der neue Vertrauenspunkt im Status Ausstehend angezeigt.



Confiquration > Device Management > Certificate Management > Identity Certificates (m]

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
unstructuredMame=... CN=ca.example.com, OU.., 15:10:00 CEST Feb & 2024 SSL-Trustpoint General Purpose RSA (2048 bits) Show Details
SSL-Trustpoint-2023

Delete

Install

Installieren des ldentitatszertifikats im PEM-Format mit ASDM

Bei den Installationsschritten wird davon ausgegangen, dass die Zertifizierungsstelle den CSR
signiert und ein PEM-codiertes (.pem, .cer, .crt) neues ldentitatszertifikat- und
Zertifizierungsstellen-Zertifikatpaket bereitgestellt hat.

1. Installieren des Zertifizierungsstellenzertifikats, das den CSR signiert hat

Das Zertifizierungsstellenzertifikat, das das Identitatszertifikat signiert hat, kann in dem fiir
das Identitatszertifikat erstellten Vertrauenspunkt installiert werden. Wenn das
Identitatszertifikat von einer zwischengeschalteten Zertifizierungsstelle signiert wird, kann
dieses Zertifizierungsstellenzertifikat im Vertrauenspunkt fir das Identitatszertifikat installiert
werden. Alle in der Hierarchie vorgelagerten Zertifizierungsstellenzertifikate kdnnen in
separaten Zertifizierungsstellen-Vertrauenspunkten installiert werden.

a. Navigieren Sie zu Configuration > Device Management > Certificate Management >,

und wahlen Sie CA Certificates aus. Klicken Sie auf Hinzufugen.

ra > Device Ma > Ma t > CA Certificates
Issued To Issued By 1 Expiry Date Assodated Trusipoints Usage Active
ca.example.com CMN=ca.example.com, OU=l,.. 15:10:00 CEST Feb 6 2030 S5L-Trustpoint General Purpose Yes Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33CESTMNov 242031  _SmartCalHome_ServerCA2 General Purpose Mo
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Furpose No

b. Geben Sie den Namen des Vertrauenspunkts ein, und wahlen Sie Install From File
(Von Datei installieren), klicken Sie auf Browse (Durchsuchen), und wahlen Sie das
zwischengeschaltete Zertifikat aus. Sie kdnnen auch das PEM-codierte CA-Zertifikat
aus einer Textdatei in das Textfeld einfligen.

Confiquration > Device Management > Certificate Management > CA Certificates
Tssued To Issued By ~* Expiry Date Assodiated Trustpoints Usage Active Add
ca.example.com CN=ca.example.com, OU=l,.. 15:10:00 CEST Feb & 2030 SSL-Trustpoint General Purpose Yes
[E) Install Certificate X

Trustpoint Name: ISSd.‘Ttusluoht-ZDﬂ

(®) Install from a file:

(C) Paste certificate in PEM format:




Hinweis: Installieren Sie das Zwischenzertifikat mit demselben
Vertrauenspunktnamen wie den Namen des Vertrauenspunkts des
Identitatszertifikats, wenn das Identitatszertifikat vom Zwischenzertifikat signiert
wird.

c. Klicken Sie auf Zertifikat installieren.

Issued To Issued By ~1 Exprry Date Assodated Trustpoints Usage Active Add
ca.example.com CN=ca.example.com, OU=l... 15:10:00 CEST Feb 6 2030 SSL-Trustpoint General Purpose Yes Edit
@ & S 1Gan : Show Detais
Trustpoint Name: SSL-Trustpoint-2023 Request CRL
(O Install from a file: Browse. .. Delete

(®) Paste certificate in PEM format:

gTeBnHATOLRNOOBS 1QIXEA4SArL 2698aewSBMDOSGXkoWayforwL ASUSWZVTZEVN o
4noWaXH1boGGD 7+5vkies I 28 7pEhGodLh 7Gki 1T 4K0ql fOMSLokzOctZkCT 7f

SkxvFik 12 1cZEGnSb 2umniqaVZa 1ewIuTHOX 48ls 3uxTPHS +B 5QG0+d 1waOsbCWk

oK SSEPPHZ 3IQuVxGiirp/zmomzxI4G ftelbe yMOpjpnV D YiQSHNKQAQT SLKWRSX

0j9xKnYCbPfg 3p2FdH 7w Ih 1K 3pr AgMEAAGUDEOMAWGA LIdEWQFMAMBATEWHQYD

VROOBBYEFESSkZsbratbgtLFy 52U 47emoulaMESGA 1dIwQ YMBaAFE 55kZsbradh

ILFV 524 7emSuXaMADGCSqGSIb 3DQEBCWUAAMIBADArsXIFWKIINEWOsYh SmaT.

cGoeyDMRhs3Rs /WD 25M2WkAF 44T ZHgNIgK P—

z9kgaRijsx 153jV/YLKBESoALaAfQKEY +h7

OjRyjalH 56BFlackNc TKRddY xYBIsfEDFhMNEog L
QWEYnHOVMOSsvyTXSLIJFOUCAmAY -HGOagh

devieovifPAxnrALL +Ng ZjrUFN SMXWZ0453C @ INFO: Certificate has the following attributes:
====END CERTIFICATE ===

Fingerprint: e9ad 165¢ 2673424c 6e7e0c5f b30b4a02

() Use EST:
Specify source Interface: | —Hlans — 1 Trustpoint CA certificate accepted.
EST URL: https:/f |
Certificate Subject DN: | CN=risavpn31 | oK

allow-untrusted-connection
() Use SCEP:
Specify source Interface: |—None —

SCEP URL: htip:ff
Retry Period: i minutes
Retry Count: 0 (Use 0 toindicate unlimited retries)

Install Certificate Cancel Help

Im Beispiel wird das neue Zertifikat mit demselben CA-Zertifikat signiert wie das alte.
Dleselbe Zert|f|2|erungsstelle |st nun zwei Vertrauenspunkten zugeordnet.

Tssued To Issued By ~* Expiry Date Assodiated Trustpoints Active Add
| ca.example.com ______[CN=ca.example.com, OU=l... |15 10:00 CEST Feb 6 2030 __|SSL-Trustpoint-2023, S5L-Trustpoint £dt
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Mov 24 2031 _SmartCalHome _ServerCAZ General Purpose Mo
IdenTrust Commercial Root... CM=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome_ServerCA General Purpose No Show Details
Request CRL
Delete

2. Identitatszertifikat installieren

a. Wahlen Sie das Identitatszertifikat aus, das zuvor mit der CSR-Generierung erstellt
wurde. Klicken Sie auf Install (Installieren).



ration > Device Mal > Certificate > Identity Certificates o

Issued To Issued By Expiry Date Assodated Trustpoints 1 lsage Public Key Type Add
unstructuredilame=... Ch=ca.example.com, OU... 15:10:00 CEST Feb 6 2024 S5L-Trustpaint General Purpose RSA (2048 bits) Show Details
[ osavon exampl.con ot Avaiable Pendng-.———[sSLTrustpont-2023
Delete
Export
Re-Enrof

Hinweis: Das ldentitatszertifikat kann im Feld Ausgestellt von als Nicht verfugbar
und im Feld Ablaufdatum als Ausstehend angezeigt werden.

b. Wahlen Sie eine Datei aus, die das von der Zertifizierungsstelle empfangene PEM-
codierte Identitatszertifikat enthalt, oder 6ffnen Sie das PEM-codierte Zertifikat in
einem Texteditor, und kopieren Sie das von der Zertifizierungsstelle bereitgestellte
Identitatszertifikat, und fiigen Sie es in das Textfeld ein.

Configuration > Device Management > Certificate Management > Identity Certificates {m}
Issued To Issued By Expiry Date Associated Trustpoints ~! Usage Public Key Type fod
unstructureddames.., CN=ca.example.com, OU.., 15:10:00 CEST Feb & 2024 SSL-Trustpoint General Purpose REA (2048 bits) | Show Details
Tosaver: xample com] ot Avaiable —— ——[pending.—__|sSL Trustpart-2025 e
Delete
Export
[T Install Identity certificate X
Identity Certificate Re-Enrol

(®) Install from a file: - Browse

(C) Paste the certificate data in base-64 format:

Install Certificate Cancel Help

Hinweis: Identitatszertifikate kbnnen im Format .pem, .cer oder .crt installiert
werden.

c. Klicken Sie auf Zertifikat installieren.

ration > Device Ma = Certificate Mai > Identity Certificates o
Issued To Tssued By Expiry Date Associated Trustpoints v! Usage Public Key Type | Add
unstructurediames=... CN=ca.example.com, OU.., 15:10:00 CEST Feb 6 2024 SSL-Trustpoint General Purpose RSA (2048 bits) | T orowbenis
[fecavon. example com] ot Aveiable———— [pending..— |5St Trustpomt 2025 T
| Delate
|
| Export
ertif ! Install
Identity Certificate Re-Enrol

B Information X

Please wait wh

device... s -
E Certificate import succeeded.

[ mem e ey e T B T

Nach der Installation sind alte und neue Identitatszertifikate vorhanden.



ration > Device Mal > Certificate > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~! Usage Public Key Type Add
unstructuredNames=... CN=ca.example.com, OU... 16:10:00 CEDT Apr 6 2024 S5L-Trustpoint-2023 General Purpose RSA (4096 bits) Show Details
e i[OV~ xampe.com, OU-..|15:1000 CEST e 6 2024 [sSLTmatpont | GeneralPurpose[R5A G0 i)
Delete
Export
Install
ReEnrol

3. Anbinden des neuen Zertifikats an eine ASDM-Schnittstelle

Die ASA muss so konfiguriert werden, dass das neue ldentitatszertifikat flir WebVPN-
Sitzungen verwendet wird, die auf der angegebenen Schnittstelle enden.

a. Navigieren Sie zu Configuration > Remote Access VPN > Advanced > SSL Settings.

b. Wahlen Sie unter Certificates (Zertifikate) die Schnittstelle aus, die zum Beenden von
WebVPN-Sitzungen verwendet wird. In diesem Beispiel wird die externe Schnittstelle
verwendet.

Klicken Sie auf Bearbeiten.

c. Wahlen Sie in der Dropdown-Liste Zertifikat (Certificate) das neu installierte Zertifikat

Configuration > Remote Access VPN > Advanced > SSL Settings
Edit
Dele
(B Select S5L Certificate X
Spedfy enrolled trustpoints to be used for SSL authentication and VPN load balanding on the
OUTSIDE-direct interface. To enroll a trustpaint, go to Device Management > Certificate
Management > Identity Certificates.
Certificates - | —
Specify which certificates, if an Interface: OUTSIDE-direct tes not assodiated with a certificate of their own.
< Primary Enrolled Certificate: SSL-Trustpoint-2023:unstructurediame =asavpn.exampl... ~ | 1
Interface . § Key-Type Edit
Rasdachr ExgedeRuiiad] - None = Rl [prinary: RSA (2048 bits), Load Balandng: n...
inside
inside-an el i3
management

d. Klicken Sie auf OK.

e. Klicken Sie auf Apply (Anwenden). Jetzt wird das neue |dentitatszertifikat verwendet.

Configuration > Remote Access VPN > Advanced > SSL Settings
Edit
Delef
Certificates
Specify which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not assodated with a certificate of their own,
Interface Primary Certificate Load Balancing Certificate Key-Type
SSL-Trustpoint-2023wnstructure,..] — |Primary: RSA (4096 bits), Load Balandng: ...
inside
inside-vlan
management




Erneuern eines Zertifikats, das bei einer PKCS12-Datei bei
ASDM regqistriert ist

Fur die Zertifikatverlangerung eines fir PKCS12 registrierten Zertifikats muss ein neuer
Vertrauenspunkt erstellt und registriert werden. Sie muss einen anderen Namen haben (z. B. den
alten Namen mit dem Suffix fur das Registrierungsjahr).

Die PKCS12-Datei (im .p12- oder .pfx-Format) enthalt Identitatszertifikat, Schlisselpaar und
Zertifizierungsstellenzertifikat(e). Sie wird von der Zertifizierungsstelle erstellt, z. B. bei einem
Platzhalterzertifikat, oder von einem anderen Gerat exportiert. Es handelt sich um eine Binardatei,
die nicht mit einem Texteditor angezeigt werden kann.

1. Installieren des verlangerten ldentitatszertifikats und der
Zertifizierungsstellenzertifikate aus einer PKCS12-Datei

|dentitatszertifikat, Zertifizierungsstellenzertifikat(e) und Schlisselpaar missen in einer
einzigen PKCS12-Datei gebundelt werden.
a. Navigieren Sie zu Configuration > Device Management > Certificate Management, und
wahlen Sie Identity Certificates aus.
b. Klicken Sie auf Hinzuflgen.
c. Geben Sie einen neuen Vertrauenspunktnamen an.

nagement > Identity Certificates a

onfiguration > Device Management ertificate Manage:
Issued To Issued By Expiry Date Assodated Trustponts Usage Publc Key Type

| Show Details

(2 Add |dentity Certificate x Delete

l Export

Trustpoint Name: I S5L-Trustpoint-PKCS512

(@) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):
Decryption Passphrase:
File to Import From: Browse...

() Add a new identity certificate:

Key Par: Default-RSA-Key> Show...

Certificate Subject DN: | CN=r

[ Enable CA flag nbasic consiranis exiensior

Add Certificate Cancel Help

d. Klicken Sie auf das Optionsfeld Identitatszertifikat aus einer Datei importieren.



Tssued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add

@ Add Identity Certificate m l I Delete
Import ID certificate file X

Toapontane:

(®) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key):

Lockin: | (2] Documents vl geE-

S
Fie to Import From: | | [ eromse... |
() Add a new identity certificate:
Key Pair: | <DefaultRsA-key> O] [ stow... | [Thew
Corthcate Sbfect ;. [orsmprst | (ISR
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy

ﬁéipc File name: [vm.exdnde.mm.pfx | | Import ID certificate file I
:lmmd “ Fies of type: | oll Fles " |—|cmcg|

[[] Enable CA fiag in basic constraints extension

| AddCertificate | | Cancel | [ Help |

e. Geben Sie die Passphrase ein, die zum Erstellen der PKCS12-Datei verwendet wird.

Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add

[ Add Identity Certificate x Delete |
Trstoont Name: [ ewon |

(®) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): L el
Dembonw'm:lcuu I ﬂ!
Fie toImport From:  |C:\Users\cisco.DESKTOP-R2CHBE| | Browse... |

() Add a new identity certificate:

Kay Pair: | <Defauit-RsAKey> NEETE
Cortcate Sbgecton: [Cnesaverst | SR
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[7] Enable CA fiag in basic constraints extension

[ add Certificate | | Cancel | Help |

f. Klicken Sie auf Zertifikat hinzufligen.



Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type i Add
| Show Details
=] Delete
Trustpoint Name: SSL-Trustpoint-PKCS12 Bt
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: |essss
File to Import From: |Ci\Jsers\cisco.DESKTOP-R2CHBG| | Browse... |
Ona @ :
"E Infermation X
Kexl Please wait while ASDM is delivering the command(s) to the
Certl device...
@ @ Created trustpeints for CAs higher in the hierarchy as the CA certificate was not self-signed.
|

WARNING: CA certificates can be used to validate VPN connections, by default. Please adjust
the validation-usage of this trustpoint to limit the validation scope, if necessary

[[] Enable CA fiag in basic constraints extension EprERAGEE 12 operation compieled succecsTully:

Wi

Add Certificate Cancel Help

Hinweis: Wenn eine PKCS12 mit CAs-Zertifikatkette importiert wird, erstellt der
ASDM die Trustpoints der Upstream-CAs automatisch mit Namen mit dem Suffix

n "
-Nummer".
Configuration > Remote Access VPN > Certificate Management > CA Certificates

Issued To 1 Issued By Expiry Date Assodated Trustpoints Usage Active
KrakowCA-sub1-1 CN=KrakowCA-subl 12:16:00 CEDT Oct 19 20258 SSL-PKCS12 Signature Yes
KrakowCA-sub1 CN=KrakowCA 12:15:00 CEDT Oct 19 2023 SSL-PKCS12-1 Signature fes
KrakowCA CN=KrakowCA 12:16:00 CEDT Qct 15 2028 SSL-PKC512-2 Signature Yfes

2. Anbinden des neuen Zertifikats an eine ASDM-Schnittstelle

Die ASA muss so konfiguriert werden, dass das neue ldentitatszertifikat fir WebVPN-
Sitzungen verwendet wird, die auf der angegebenen Schnittstelle enden.

a. Navigieren Sie zu Configuration > Remote Access VPN > Advanced > SSL Settings.

b. Wahlen Sie unter Certificates (Zertifikate) die Schnittstelle aus, die zum Beenden von
WebVPN-Sitzungen verwendet wird. In diesem Beispiel wird die externe Schnittstelle
verwendet.

Klicken Sie auf Bearbeiten.

c. Wahlen Sie in der Dropdown-Liste Zertifikat (Certificate) das neu installierte Zertifikat
aus.



Confiquration > Remote Access VPN > Advanced > SSL Settings

Edit
Delate
B Select SSL Certificate *

Spedify enrolled trustpaints to be used for 551 authentication and VPN load balancng on the
OUTSIDE -direct interface. To enroll a trustpoint, go to Device Management > Certificate
Mar > Identity Certificates,

Certificates -
Specify which certificates, if an Interface: QUTSIDE-drrect s not assodated with a certificate of their own.

Primary Enrolled Certificate: SSL-Trustpoint-PKCS12:unstructuredName =FTD72-ek, u... - -
Interface Key-Type Edit |
Load Balandng Enrolled Certificate: | -- Mone -

o ¥ —
i .

management

Fallback Certificate: —None -

Forced Certification Authentication Timeout: 2 | minutes

Apply Reset

d. Klicken Sie auf OK.

e. Klicken Sie auf Apply (Anwenden).

Certificates
Specify which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not associated with a certificate of ther own.
Interface Primary Certificate Lead Balanding Certificate Key-Type | E Edit 1
OUTSIDE-direct SSL-Trustpoint-PKCS 12unstructuredame=F... | |primary: RSA (2048 bits), Load Balan...
1

Jetzt wird das neue ldentitatszertifikat verwendet.
Uberprafung

Verwenden Sie diese Schritte, um die erfolgreiche Installation des Drittanbieter-Zertifikats zu
Uberprifen und fur SSL VPN-Verbindungen zu verwenden.

Anzeigen installierter Zertifikate Gber ASDM

1. Navigieren Sie zu Configuration > Remote Access VPN > Certificate Management, und
wahlen Sie Identity Certificates aus.

2. Das vom Drittanbieter ausgestellte Identitatszertifikat kann angezeigt werden.

Certificates

Spedfy which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not assocated with a certificate of ther own.

Interface Primary Certificate Load Balandng Certificate Key-Type | E Edit 1
OUTSIDE-drect SSL-TrustpointPKCS12wnstructuredMame=F... [ ]

Primary: R.SA (2043 bits), Load Balan. ..
|

Fehlerbehebung

Dieser Debug-Befehl wird in der CLI gesammelt, wenn bei der Installation des SSL-Zertifikats ein
Fehler auftritt.

» debug crypto ca 14



Haufig gestellte Fragen

F.Was ist ein PKCS127?

A.In der Verschlusselung definiert PKCS12 ein Archivdateiformat, das zum Speichern vieler
Kryptografieobjekte als eine einzige Datei erstellt wurde. Es wird haufig verwendet, um einen
privaten Schlissel mit seinem X.509-Zertifikat zu biindeln oder um alle Mitglieder einer
Vertrauenskette zu bindeln.

F.Was ist eine CSR?

A.In Public Key Infrastructure (PKI)-Systemen ist eine Zertifikatsunterzeichnungsanforderung
(auch CSR oder Zertifizierungsanforderung) eine Nachricht, die von einem Antragsteller an eine
Registrierungsbehdrde der Public Key-Infrastruktur gesendet wird, um ein digitales
|dentitatszertifikat zu beantragen. Es enthalt in der Regel den offentlichen Schlussel, fir den das
Zertifikat ausgestellt werden kann, Informationen zur Identifizierung des signierten Zertifikats (z. B.
einen Domanennamen im Betreff) und Integritatsschutz (z. B. eine digitale Signatur).

F.Wo ist das Kennwort des PKCS12?

A.Wenn Zertifikate und Schliisselpaare in eine PKCS12-Datei exportiert werden, wird das
Kennwort im Exportbefehl angegeben. Um eine pkcs12-Datei zu importieren, muss das Kennwort
vom Besitzer des Zertifizierungsstellenservers oder von der Person Ubermittelt werden, die die
PKCS12-Datei von einem anderen Gerat exportiert hat.

F.Was ist der Unterschied zwischen der Root und der Identitat?

A.In Kryptografie und Computersicherheit ist ein Stammzertifikat ein Public-Key-Zertifikat, das eine
Stammezertifizierungsstelle (Certificate Authority, CA) identifiziert. Stammzertifikate sind
selbstsigniert (und ein Zertifikat kann Uber mehrere vertrauenswirdige Pfade verfugen, z. B. wenn
das Zertifikat von einem Stamm ausgestellt wurde, der kreuzsigniert wurde) und bilden die
Grundlage einer X.509-basierten Public Key Infrastructure (PKI). Ein Public-Key-Zertifikat, auch
als digitales Zertifikat oder Identitatszertifikat bezeichnet, ist ein elektronisches Dokument, mit dem
der Besitz eines 6ffentlichen Schlissels nachgewiesen wird. Das Zertifikat enthalt Informationen
Uber den Schlissel, Informationen Uber die Identitat seines Besitzers (als Antragsteller
bezeichnet) und die digitale Signatur einer Stelle, die den Inhalt des Zertifikats Uberprift hat (als
Aussteller bezeichnet). Wenn die Signatur guiltig ist und die Software, die das Zertifikat prift, dem
Aussteller vertraut, kann sie diesen Schllssel verwenden, um sicher mit dem Antragsteller des
Zertifikats zu kommunizieren.

Q.l installierte das Zertifikat, warum es nicht funktioniert?
A.Dies kann auf viele Grinde zurtickzufuhren sein, zum Beispiel:

1. Das Zertifikat und der Vertrauenspunkt sind konfiguriert, wurden jedoch nicht an den Prozess
gebunden, der es verwenden soll. Der zu verwendende Trustpoint ist beispielsweise nicht an die
externe Schnittstelle gebunden, die AnyConnect-Clients terminiert.

2. Eine PKCS12-Datei ist installiert, es werden jedoch Fehler ausgegeben, da in der PKCS12-
Datei ein Zertifikat der zwischengeschalteten Zertifizierungsstelle fehlt. Die Clients, bei denen das
Zwischenzertifikat der Zertifizierungsstelle vertrauenswurdig ist, das Stammzertifikat der



Zertifizierungsstelle jedoch nicht vertrauenswirdig ist, kdbnnen nicht die gesamte Zertifikatkette
Uberprifen und das Serveridentitatszertifikat als nicht vertrauenswurdig melden.

3. Ein mit falschen Attributen gefllltes Zertifikat kann zu Installationsfehlern oder clientseitigen
Fehlern fuhren. Bestimmte Attribute kdnnen beispielsweise in einem falschen Format codiert
werden. Ein weiterer Grund besteht darin, dass im Identitatszertifikat der alternative
Antragstellername (SAN) fehlt oder der Domanenname, der fir den Zugriff auf den Server
verwendet wird, nicht als SAN vorhanden ist.

F. Ist flr die Installation eines neuen Zertifikats ein Wartungsfenster erforderlich oder treten
Ausfallzeiten auf?

A. Die Installation eines neuen Zertifikats (Identitat oder CA) ist nicht stérend und sollte keine
Ausfallzeiten verursachen oder ein Wartungsfenster erfordern. Um die Verwendung eines neuen
Zertifikats fiir einen bereits vorhandenen Dienst zu aktivieren, ist eine Anderung erforderlich, die u.
U. ein Fenster fiir den Anderungsantrag bzw. die Wartung erfordert.

F. Kann durch Hinzufiigen oder Andern eines Zertifikats die Verbindung zu den verbundenen
Benutzern getrennt werden?

A.Nein, die Benutzer, die aktuell verbunden sind, bleiben in Verbindung. Das Zertifikat wird beim
Verbindungsaufbau verwendet. Sobald die Benutzer die Verbindung wieder herstellen, wird das
neue Zertifikat verwendet.

F.Wie kann ich eine CSR-Anfrage mit einem Platzhalter erstellen? Oder einen alternativen
Antragstellernamen (SAN)?
A.Derzeit kann ASA/FTD keinen CSR mit Platzhalter erstellen. Dieser Vorgang kann jedoch mit
OpenSSL durchgefihrt werden. Um den CSR- und ID-Schlissel zu generieren, kdnnen Sie die
folgenden Befehle ausfihren:

openssl| genrsa -out id.key 2048

openssl req -out id.csr -key id.key -new
Wenn ein Vertrauenspunkt mit dem FQDN-Attribut (Fully Qualified Domain Name) konfiguriert ist,
enthalt der von ASA/FTD erstellte CSR das SAN mit diesem Wert. Weitere SAN-Attribute kénnen
von der CA hinzugefligt werden, wenn sie den CSR signiert, oder der CSR kann mit OpenSSL
erstellt werden

F.Wird der Zertifikatersatz sofort wirksam?

A. Das neue Serveridentitatszertifikat wird nur fir die neuen Verbindungen verwendet. Das neue
Zertifikat ist sofort nach der Anderung einsatzbereit, wird aber tatsachlich mit neuen Verbindungen
verwendet.

F.Wie kann ich Uberprifen, ob die Installation funktioniert hat?
A.Der CLI-Befehl zur Uberpriifung: show crypto ca cert <trustpointname>

F.Wie wird PKCS12 aus dem Identitatszertifikat, dem Zertifizierungsstellenzertifikat und dem
privaten Schlissel generiert?
A. PKCS12 kann mit OpenSSL mit dem folgenden Befehl erstellt werden:



openssl pkcs12 -export -out p12.pfx -inkey id.key -in id.crt -certfile ca.crt

Frage: Wie exportiere ich ein Zertifikat, um es in einer neuen ASA zu installieren?
Antwort:

+ Mit CLI: Verwenden Sie den Befehl crypto ca export <trustpointname> pkcs12 <Kennwort>

+ Mit ASDM:

a. Navigieren Sie zu Configuration > Device Management > Certificate Management >
Identity Certificates, und wahlen Sie das Identity Certificate aus. Klicken Sie auf

File View Tools Wizards Window Help olllalllu
..... iy
@ ome [0 Confiouratin| [ 5] mriterng Gs‘n@r«ﬁm Qe (O P nep cisco
Bookmarks O 8 X G > Certificate Management > Identity Certificates m]
© bookmark a page, right-dickona .
::: in d«emm;:hﬂ tree and select Issued To Issued By Expry Date Associated Trustponts Public Key Type Add
© ' m Sh (036 bits) Show Detais
© Go [ Delete unstructuredilame srisay... Chsca. tswrole com, ou :5 10:00 CEST Feb & 2024 s';L rustpoint General Purpose  RSA (2048 bits)
msuu(h.um-?m?... CH=KrakowCA-sub1-1 0-1:44:00 CEST Dec 212024 S5L-Trustpoint-PKCS12 General Purpose RSA (2048 bits) Delete
[ma. vpn.example_coem] Mot Availsble Panding. .. SSL-Trustpaint] Uniknawn —
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% {8 Management Access |
%88 Licensing

+- B8 System Image [Configuration

+ ﬁ High Avalability and Scalablity

10 Logging 5 @
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8 Smart Call+tome )Mk Cose
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Service Module Settings .
5 ) Usersfaaa Send the first lertbefore : 60 (days) | SetDefault
=) [E3 Certificate Management Repaat Alert Intarval : 7 (days)

[Identity Certificates
iy CA Certificates Weak Crypto Configurations

b. Wahlen Sie aus, wohin die Datei exportiert werden soll, geben Sie das Exportkennwort
an, und klicken Sie auf Zertifikat exportieren.



Confiquration > Device Management > Certificate Management > Identity Certificates ]

Issued To Issued By Expiry Date Associated Trustpeints Usage Public Key Type Add
——
unstructureddame=risav... CMN=ta.example.com, OU... 15:10:00 CEST Feb & 2024 SSL-Trustpoint General Purpase RSA (2048 bits)
unstructuredName=FTD7... CN=KrakowCA-subl-1 04:44:00 CEST Dec 21 2024 S5L-Trustpoint-PKCS12 General Purpose RSA (2048 bits) Delete
[asa.vpn.example.com] Not Available Pending... SSL-Trustpoint| Unkrown

Export

Find: @ [ Match Case

Certificate Expiration Alerts
Send the first alert before : |60 | (days) Set Default

Repeat Alert Interval : 7 | (days)
Weak Crypto Configurations 4 Export cerificate XL
Permit Weakkey sizesandFa ¢ ort to File: C:\Usersigisco DESKTOP-R2CHSGS Documentslce | | Browse. .
Public CA Enrollment + Certificate Format:
f;tﬁyrzljn Cisco ASA security appli (@) PKCS12 Format (Certificate(s) + Private Key) stomers a spedial promotional price for certificates and trial certificates for
() PEM Format (Certificate Only) [}

Using & previously saved certifica Configuration Enaryption Passphrase

Encryption Pas: ase; sees
ASDM Identity Certificate Wizard — ¥ ad

The Cisco ASDM Identity Certifics  Confirm passphrase: | eees| E

Export Certificate Cancel Help

Das exportierte Zertifikat kann sich auf dem Datentrager befinden. Bitte beachten Sie
die Passphrase an einem sicheren Ort, da die Datei ohne sie nutzlos ist.

F.Wenn ECDSA-Schlissel verwendet werden, unterscheidet sich der Prozess zur Erstellung von
SSL-Zertifikaten?

A.Der einzige Konfigurationsunterschied besteht im Schritt zur Generierung eines Tastenpaars,
bei dem anstelle eines RSA-Tastenpaars ein ECDSA-Tastenpaar generiert werden kann. Die
ubrigen Schritte bleiben gleich.

F.Muss immer ein neues Schllsselpaar generiert werden?

A.Der Schritt zum Generieren von Schllsselpaaren ist optional. Vorhandenes Schllisselpaar kann

verwendet werden, oder im Fall von PKCS12 wird das Schlisselpaar mit dem Zertifikat importiert.

Informationen zur jeweiligen Anmeldungs-/Erneuerungsart finden Sie im Abschnitt Wahlen Sie den
Key-Pair-Namen aus.

F.Ist es sicher, ein neues Schllsselpaar fur ein neues ldentitatszertifikat zu generieren?
A.Der Prozess ist sicher, solange ein neuer Schlisselpaarname verwendet wird. In diesem Fall
werden die alten SchlUsselpaare nicht geandert.

Frage: Muss der Schliissel erneut generiert werden, wenn eine Firewall ersetzt wird (z. B. RMA)?
A.Die neue Firewall enthalt keine Schllsselpaare auf der alten Firewall.

Die Sicherung der aktuellen Konfiguration enthalt nicht die Schllsselpaare.

Die vollstandige Sicherung mit ASDM kann die Schllsselpaare enthalten.



Die ldentitatszertifikate kdnnen von einer ASA mit ASDM oder CLI exportiert werden, bevor sie
fehlschlagen.

Bei einem Failover-Paar werden die Zertifikate und Schllisselpaare mit einem Write-Standby-
Befehl mit einer Standby-Einheit synchronisiert. Wenn ein Knoten des Failover-Paars ersetzt wird,
reicht es aus, das grundlegende Failover zu konfigurieren und die Konfiguration auf das neue
Gerat zu Ubertragen.

Wenn ein Schlisselpaar mit dem Gerat verloren geht und es keine Sicherung gibt, muss ein
neues Zertifikat signiert werden, wobei das Schliisselpaar auf dem neuen Gerat vorhanden ist.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



