Konfigurieren von IPSec von VPN Client Version
3.5 Solaris zu einem VPN 3000-Konzentrator
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Einflihrung

In diesem Dokument wird veranschaulicht, wie der VPN-Client 3.5 fur Solaris 2.6 fiir die
Verbindung mit einem VPN 300-Konzentrator konfiguriert wird.

Voraussetzungen

Anforderungen

Bevor Sie diese Konfiguration versuchen, stellen Sie sicher, dass Sie die folgenden
Voraussetzungen erflllen.

- In diesem Beispiel wird der vorinstallierte Schlissel fur die Gruppenauthentifizierung
verwendet. Benutzername und Kennwort (erweiterte Authentifizierung) werden mit der
internen Datenbank des VPN Concentrator abgeglichen.

- Der VPN-Client muss korrekt installiert sein. Weitere Informationen zur Installation finden Sie
unter Installieren des VPN-Clients fur Solaris.

- Es muss eine IP-Verbindung zwischen dem VPN-Client und der 6ffentlichen Schnittstelle des
VPN-Concentrators bestehen. Die Subnetzmaske und die Gateway-Informationen missen
korrekt eingestellt sein.

Verwendete Komponenten



//www.cisco.com/univercd/cc/td/doc/product/vpn/client/nonwin35/user_gd/install.htm

Die Informationen in diesem Dokument basieren auf diesen Software- und Hardwareversionen.

- Cisco VPN Client fur Solaris 2.6 Version 3.5, 3DES-Image (Bildname: vpnclient-solaris5.6-
3.5.Rel-k9.tar.Z)
- Cisco VPN Concentrator-Typ: 3005 Bootcode Rev: Altiga Networks/VPN Concentrator
Version 2.2.int_9 Jan 19 200 05:36:41 Software Rev: Cisco Systems, Inc./VPN Concentrator
der Serie 3.1.Rel. Aug. 2001 13:47:37
Die in diesem Dokument enthaltenen Informationen wurden aus Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Sie in einem Live-Netzwerk arbeiten, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen, bevor Sie es verwenden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Um weitere Informationen zu den in diesem Dokument verwendeten Befehlen zu
erhalten, verwenden Sie das Command Lookup Tool (nur registrierte Kunden).

Netzwerkdiagramm

In diesem Dokument wird die im Diagramm unten dargestellte Netzwerkeinrichtung verwendet.

10.48.66.5
10.48.66.109
Public Private
y VPN 3000 Concentrator
VPN Client

Hinweis: Fur die Verbindung des VPN-Clients 3.5 mit dem VPN-Konzentrator bendtigen Sie
Version 3.0 oder héher auf dem Konzentrator.

Konfigurationen

Erstellen eines Benutzerprofils fiir die Verbindung

Die Benutzerprofile werden im Verzeichnis /etc/CiscoSystemsVPNClient/Profiles gespeichert.


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Diese Textdateien haben die Erweiterung .pcf und enthalten Parameter, die zum Herstellen einer
Verbindung mit einem VPN-Konzentrator erforderlich sind. Sie kdnnen eine neue Datei erstellen
oder eine vorhandene bearbeiten. Sie sollten ein Beispielprofil, sample.pcf, im Profilverzeichnis
finden. Dieses Beispiel folgt der Verwendung dieser Datei, um ein neues Profil mit dem Namen
CORPORATE.pcf zu erstellen.

[cholera]: ~ > cd /etc/CiscoSystensVPNC i ent/Profiles/
[cholera]: /etc/CiscoSystensVPNC ient/Profiles > cp sample.pcf toCORPORATE.pcf

Sie kdnnen diese neue Datei mit Inrem bevorzugten Texteditor in CORPORATE.pcf bearbeiten.
Vor Anderungen sieht die Datei wie folgt aus.

Hinweis: Wenn Sie IPSec Uber Network Address Translation (NAT) verwenden méchten, muss
der EnableNat-Eintrag in der Konfiguration unten "EnableNat=1" statt "EnableNat=0" heilen.

[ mai n]

Descri pti on=sanpl e user profile
Host =10.7.44.1

Aut hType=1

G oupNanme=nonkeys
Enabl el SPConnect =0
| SPConnect Type=0

| SPConnect =

| SPComand=

User name=chi nchi m
SaveUser Passwor d=0
Enabl eBackup=0
BackupServer =

Enabl eNat =0

Cert St ore=0

Cert Nane=

Cert Pat h=

Cert Subj ect Nane=
Cert Seri al Hash=00000000000000000000000000000000
DHG oup=2

For ceKeepAl i ves=0

Eine Beschreibung der Schlisselworter flr Benutzerprofile finden Sie unter Benutzerprofile.

Um lhr Profil erfolgreich konfigurieren zu kdnnen, missen Sie mindestens die entsprechenden
Werte flUr die folgenden Informationen kennen.

- Der Hostname oder die 6ffentliche IP-Adresse des VPN Concentrator (10.48.66.109)
- Gruppenname (RemoteClient)
- Das Gruppenkennwort (cisco)
- Der Benutzername (joe)
Bearbeiten Sie die Datei mit Ihren Informationen, sodass sie der folgenden ahnelt.

[ mai n]

Descri pti on=Connection to the corporate
Host=10.48.66.109

Aut hType=1

GroupName=RemoteClient

GroupPwd=cisco

Enabl el SPConnect =0


//www.cisco.com/univercd/cc/td/doc/product/vpn/client/nonwin35/user_gd/profile.htm

| SPConnect Type=0

| SPConnect =

| SPCommand=
Username=joe
SaveUser Passwor d=0
Enabl eBackup=0
BackupServer =

Enabl eNat =0

Cert St ore=0

Cer t Nanme=

Cert Pat h=

Cert Subj ect Nane=
Cert Seri al Hash=00000000000000000000000000000000
DHG oup=2

For ceKeepAl i ves=0

Konfigurieren des VPN Concentrator

FUhren Sie die folgenden Schritte aus, um den VPN-Konzentrator zu konfigurieren.

Hinweis: Aufgrund von Platzbeschrankungen zeigen Screenshots nur teilweise oder relevante
Bereiche an.

1. Weisen Sie den Adresspool zu. Um einen verfugbaren IP-Adressbereich zuzuweisen,
verweisen Sie einen Browser auf die interne Schnittstelle des VPN Concentrator, und wéahlen
Sie Configuration > System > Address Management >Pools (Konfiguration > System >
Adressverwaltung > Pools). Klicken Sie auf Hinzufiigen. Geben Sie einen Bereich von IP-
Adressen an, die nicht mit anderen Geraten im internen Netzwerk in Konflikt
stehen.

VPN 3000
Concentrator Series Manager

This zection 181 you configure TP Address Pools

Chek the Add button to add a pool entry, or select a pool and chck Modify or Delete

IP Pool Entry Actions

2. Um dem VPN-Concentrator mitzuteilen, dass er den Pool verwenden soll, wahlen Sie
Configuration > System > Address Management > Assignment aus, aktivieren Sie das
Kontrollkdstchen Use Address Pools (Adresspools verwenden), und klicken Sie dann auf
Apply
(Ubernehmen).



VPN 3000
Concentrator Series Manager

stem | Address Management | Assignment

Thus section presents Address Assionment options. Each of the follown

Check to use the IP addrs

userfgroup configuration,
Use Address from Autlmnncaum: [ Check to use an IP addre

Use Client Address

Serve
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HEEHMVIDnibor g

Apaby | Cancel

3. Fiigen Sie eine Gruppe und ein Kennwort hinzu. Wahlen Sie Konfiguration >
Benutzerverwaltung > Gruppen aus, und klicken Sie dann auf Gruppe hinzufiigen. Geben
Sie die richtigen Informationen ein, und klicken Sie dann auf Hinzufligen, um die
Informationen zu senden.In diesem Beispiel wird eine Gruppe mit dem Namen
"RemoteClient" und dem Kennwort "cisco"

verwendet.

This section hals you add a group. Chack the ishert? boe to set & field that you wanl 1o defaull 10 the ba
Inhert? Do and enter 3 new value to overrlde base group values

licriity TGeneral PSec | Client FW TPPTP/L2TP
R . __ Mentity Parameters
B E ey banagens CAtbute | vawe | ~ Descrigtion
w Ghﬂqt Ihme:' Remoteblient ;En[E'r aunigue name for the group
Password | «vews Enter the password for the group
umiyji- Lt | -;Ferlrj,l the group’s password
Type intemal IExternal oriups ane configured on an edemal auhentication semeer

jare configured on the VPN 3000 Concentrator Sees’s intemal Datd

Add | | Cancel |

4. Uberpriifen Sie auf der Registerkarte "IPSec" der Gruppe, ob die Authentifizierung auf
"Intern" eingestellt
ist.



Configuration | e ———
[ terfaces Configuration | User Management | Groups | Modify RemoteClien

[riitasriansgsmerd Check the Inherit? bozx 1o set a field that you want to default to the base grou
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—users
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Tunnel Type|| Remote Accass = | =
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Group Lock| [ WV
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5. Uberpriifen Sie auf der Registerkarte Allgemein der Gruppe, ob IPSec als Tunneling-
Protokolle ausgewahlt

ist.
SConfiguration reneral Faramet,
—ntertaces Attribute Value Inherit?|
_FHisar Manscament Access Hum‘s" -Mo Restrictions- 'l W |Select the
oot Simultaneous l.ug;ins[|3 W |Enter the 4
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Idle Timeout||0 ¥ |(runutes) ]
Maximum Connect Time||0 ¥ |{minutes)
Filterh =Mang= *'j ¥  |Enter the §
Primary DNS|| ¥ |Enter the ]
Secondary DIVS)| ¥  |Enter the ]
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[ PETF
Tunneling Protocols ; ;ES'II;E; ™ |Selectthe
M L2TF over IFSec
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6. Um den Benutzer dem VPN-Konzentrator hinzuzufligen, wahlen Sie Konfiguration >
Benutzerverwaltung > Benutzer aus, und klicken Sie dann auf



Configuration | User Management | Users

This section lets vou configure users.

Click the Add button fo add a user, or select a user and click Modify or Delete,

Cmrent Users Actions

|B|En.‘:1|:ud-3 ooz
tmcs-B00

Modity

7. Geben Sie die richtigen Informationen fur die Gruppe ein, und klicken Sie dann auf Apply, um
die Informationen zu

senden.
ferConfiguration ~onifi
——Infenacas
S Syslem Check, the Inherit? box Lo set a field thal you wanl 1o defaut to the group value, Uncheck the In
i Servers group values.
—EhAddress Managamen| .
praler e e Identity [Gensral LIPSEE I PETRAZTE N
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—EHF Fouting . User Hame;|]j-:-c Enler & unique user name
Fnsuwurd kbl [Enter the user's password. The password must salisly the|
Verify | rsiveins [Veiity fhe user's password
Group,  RemoteCllent 1 | Enter the group lo which this user belongs,
IFM:lres.s5|_f Enter the IP address assigned 1o this user
‘Subnet Mur.|— Enter the subnet mask assigned 1o this user.
L | Apply | Cancel |
——Syalem Stalys
—ER-DesEI0ns
—ERAElSICE

Herstellen einer Verbindung mit dem VPN Concentrator

Nachdem der VPN-Client und der Concentrator konfiguriert wurden, sollte das neue Profil fir die
Verbindung mit dem VPN-Konzentrator verwendet werden.

91 [cholera]: /etc/Ci scoSystensVPNCl i ent > vpnclient connect toCORPORATE



Cisco Systems VPN Client Version 3.5 (Rel)

Copyright (C) 1998-2001 Cisco Systens, Inc. Al Rights Reserved.
Client Type(s): Solaris

Runni ng on: SunOS 5.6 Generic_105181-11 sun4u

Initializing the I PSec |ink.

Contacting the security gateway at 10.48.66.109
Aut henti cati ng user.

User Authentication for toCORPORATE. ..

Enter Usernane and Password.

User nane [Joe]:

Password []:

Contacting the security gateway at 10.48.66.109
Your link is secure.

| PSec tunnel information.
Client address: 10.20.20.20
Server address: 10.48.66.109
Encryption: 168-bit 3-DES

Aut henti cati on: HVAC- MD5

I P Conpressi on: None

NAT passthrough is inactive.
Local LAN Access is disabled.

nZ
Suspended

[cholera]: /etc/Ci scoSystensVPNC i ent > bg
[1] vpncl i ent connect toCORPCORATE &
(The process is made to run as background process)

[cholera]: /etc/CiscoSystensVPNClient > vpnclient disconnect

Cisco Systems VPN Client Version 3.5 (Rel)

Copyright (C) 1998-2001 Cisco Systens, Inc. Al Rights Reserved.
Client Type(s): Solaris

Runni ng on: SunOS 5.6 Generic_105181-11 sun4u

Your |PSec link has been disconnected.

Di sconnecting the | PSEC |ink.

[cholera]: /etc/Ci scoSystensVPNC i ent >

[1] Exit -56 vpncl i ent connect toCORPORATE

[cholera]: /etc/Ci scoSystensVPNC i ent >

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Debugger

Um das Debuggen zu aktivieren, verwenden Sie den Befehl ipseclog. Ein Beispiel ist unten
dargestellt.

[cholera]: /etc/Ci scoSystensVPNC i ent > ipseclog /tmp/clientlog

Debuggen auf dem Client beim Herstellen einer Verbindung mit dem Concentrator




[cholera]: /etc/CiscoSystenmsVPNC i ent > cat /tmp/clientlog

1 17:08:49.821 01/25/2002 Sev=Infol/4
Started vpnclient:

Cisco Systems VPN Client Version 3.5 (Rel)
Copyright (C) 1998-2001 Cisco Systens, Inc.
Client Type(s): Solaris

Runni ng on: SunOS 5.6 Generic_105181-11 sun4u

2 17:08:49.855 01/25/2002 Sev=Info/4
Started cvpnd:

Cisco Systems VPN Client Version 3.5 (Rel)
Copyright (C) 1998-2001 Cisco Systens, Inc.
Client Type(s): Solaris

Runni ng on: SunOS 5.6 Generic_105181-11 sun4u

3 17:08:49.857 01/25/2002 Sev=Info/4
Del ete internal key with SPlI=0xb0f 0d0cO

4 17:08:49.857 01/25/2002 Sev=Infol/4
Key del eted by SPI 0xbOf 0d0cO

5 17:08:49.858 01/25/2002 Sev=Infol/4
Del ete internal key with SPl=0x637377d3

6 17:08:49.858 01/25/2002 Sev=Infol/4
Key del eted by SPI 0x637377d3

7 17:08:49.859 01/25/2002 Sev=Infol/4
Del ete internal key with SPl =0x9d4d2b9d

8 17:08:49.859 01/25/2002 Sev=Info/4
Key del eted by SPI 0x9d4d2b9d

9 17:08:49.859 01/25/2002 Sev=Info/4
Del ete internal key w th SPlI=0x5f acd5bf

10 17:08:49.860 01/25/2002 Sev=Info/4
Key del eted by SPI 0x5facd5bf

11 17:08:49.860 01/25/2002 Sev=Info/4
| PSec driver already started

12 17:08:49.861 01/25/2002 Sev=Info/4
Del eted all keys

13 17:08:49.861 01/25/2002 Sev=Info/4
Del eted all keys

14 17:08:49.862 01/25/2002 Sev=Infol/4
| PSec driver already started

15 17:08:49.863 01/25/2002 Sev=Info/4
| PSec driver already started

16 17:08:49.863 01/25/2002 Sev=Info/4
Del eted all keys

17 17:08:50.873 01/25/2002 Sev=Info/4
Begi n connection process

18 17:08:50.883 01/25/2002 Sev=Infol4

CLI / 0x43900002

Ri ghts Reserved

CVPND/ 0x4340000F

Ri ghts Reserved

| PSEC/ 0x43700013

| PSEC/ 0x4370000C

| PSEC/ 0x43700013

| PSEC/ 0x4370000C

| PSEC/ 0x43700013

| PSEC/ 0x4370000C

| PSEC/ 0x43700013

| PSEC/ 0x4370000C

| PSEC/ 0x43700009

| PSEC/ 0x43700014

| PSEC/ 0x43700014

| PSEC/ 0x43700009

| PSEC/ 0x43700009

| PSEC/ 0x43700014

CM 0x43100002

CM 0x43100004



Est abli sh secure connection using Ethernet

19 17:08:50.883 01/25/2002 Sev=Info/4 CM 0x43100026
Attenpt connection with server "10.48.66.109"

20 17:08:50.883 01/25/2002 Sev=Info/6 | KE/ 0x4300003B
Attenpting to establish a connection w th 10.48.66. 109.

21 17:08:51.099 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP QAK AG (SA, KE, NON, ID, VID, VID, VID) to
10. 48. 66. 109

22 17:08:51.099 01/25/2002 Sev=Infol/4 | PSEC/ 0x43700009
| PSec driver already started

23 17:08:51. 100 01/25/2002 Sev=Info/4 | PSEC/ 0x43700014
Del eted all keys

24 17:08:51.400 01/25/2002 Sev=Info/5 | KE/ 0x4300002F
Recei ved | SAKMP packet: peer = 10.48.66. 109

25 17:08:51.400 01/25/2002 Sev=Infol4 | KE/ 0x43000014
RECEI VI NG <<< | SAKMP OQAK AG (SA, KE, NON, ID, HASH WVID, VID, VID,
VI D) from 10. 48. 66. 109

26 17:08: 51.400 01/25/2002 Sev=Infol/5 | KE/ 0x43000059
Vendor | D payl oad = 12F5F28C457168A9702D9FE274CC0100

27 17:08:51.400 01/25/2002 Sev=Info/5 I KE/ 0x43000001
Peer is a G sco-Unity conpliant peer

28 17:08:51.400 01/25/2002 Sev=Info/5 I KE/ 0x43000059
Vendor | D payl oad = 09002689DFD6B712

29 17:08: 51.400 01/25/2002 Sev=Infol/5 | KE/ 0x43000059
Vendor | D payl oad = AFCAD71368A1F1C96B8696FC77570100

30 17:08: 51.400 01/25/2002 Sev=Infol/5 | KE/ 0x43000001
Peer supports DPD

31 17:08: 51.400 01/25/2002 Sev=Infol/5 | KE/ 0x43000059
Vendor | D payl oad = 1FO7F70EAA6514D3BOFA96542A500301

32 17:08:51.505 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP QAK AG *(HASH, NOTI FY: STATUS_ I NI TI AL_CONTACT)
to 10.48. 66. 109

33 17:08:51.510 01/25/2002 Sev=Info/5 | KE/ 0x4300002F
Recei ved | SAKMP packet: peer = 10.48.66. 109

34 17:08:51.511 01/25/2002 Sev=Infol4 | KE/ 0x43000014
RECEI VI NG <<< | SAKMP OAK TRANS *(HASH, ATTR) from 10. 48. 66. 109

35 17:08:51.511 01/25/2002 Sev=Info/4 CM 0x43100015
Launch xAut h application

36 17:08:56.333 01/25/2002 Sev=Infol/4 CM 0x43100017
xAut h application returned

37 17:08:56.334 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP OAK TRANS *(HASH, ATTR) to 10.48.66. 109

38 17:08:56.636 01/25/2002 Sev=Info/5 | KE/ 0x4300002F
Recei ved | SAKMP packet: peer = 10.48.66. 109



39 17:08:56.637 01/25/2002 Sev=Infol4 | KE/ 0x43000014
RECEI VI NG <<< | SAKMP OAK TRANS *(HASH, ATTR) from 10. 48. 66. 109

40 17:08:56.637 01/25/2002 Sev=Info/4 CM 0x4310000E
Established Phase 1 SA. 1 Phase 1 SAin the system

41 17:08:56.639 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP OQAK TRANS *(HASH, ATTR) to 10.48.66. 109

42 17:08:56.639 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP OQAK TRANS *(HASH, ATTR) to 10.48.66. 109

43 17:08:56.645 01/25/2002 Sev=Info/5 | KE/ 0x4300002F
Recei ved | SAKMP packet: peer = 10.48.66. 109

44 17: 08: 56. 646 01/25/2002 Sev=Infol4 | KE/ 0x43000014
RECEI VI NG <<< | SAKMP OQAK TRANS *(HASH, ATTR) from 10. 48. 66. 109

45 17:08:56. 646 01/25/2002 Sev=Info/5 | KE/ 0x43000010
MODE_CFG REPLY: Attribute = | NTERNAL_| PV4_ADDRESS: ,
val ue = 10. 20. 20. 20

46 17:08:56. 646 01/25/2002 Sev=Info/5 | KE/ 0x4300000D
MODE_CFG REPLY: Attribute = MODECFG UNI TY_SAVEPWD: |,
val ue = 0x00000000

47 17:08:56. 646 01/25/2002 Sev=Info/5 | KE/ 0x4300000D
MODE_CFG REPLY: Attribute = MODECFG UNI TY_PFS:
val ue = 0x00000000

48 17:08:56. 646 01/25/2002 Sev=Info/5 | KE/ 0x4300000E
MODE_CFG REPLY: Attribute = APPLI CATI ON_VERSI ON,

value = Cisco Systens, Inc./VPN 3000 Concentrator Series
Version 3.1.Rel built by vmurphy on Aug 06 2001 13:47: 37

49 17:08:56.648 01/25/2002 Sev=Info/4 CM 0x43100019
Mode Config data received

50 17:08:56.651 01/25/2002 Sev=Info/5 I KE/ 0x43000055
Received a key request fromDriver for |P address 10.48. 66. 109,
GWIP = 10. 48. 66. 109

51 17:08: 56.652 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP CAK QM *(HASH, SA, NON, ID, ID to 10.48.66.109

52 17:08: 56.653 01/25/2002 Sev=Info/5 I KE/ 0x43000055
Received a key request fromDriver for |P address 10.10.10. 255,
GWIP = 10. 48. 66. 109

53 17:08: 56. 653 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP CAK QM *(HASH, SA, NON, ID, ID to 10.48.66.109

54 17:08:56.663 01/25/2002 Sev=Info/5 | KE/ 0x4300002F
Recei ved | SAKMP packet: peer = 10.48.66. 109

55 17:08: 56.663 01/25/2002 Sev=Infol4 | KE/ 0x43000014
RECEI VI NG <<< | SAKMP QAK | NFO *(HASH, NOTI FY: STATUS_RESP_LI FETI ME)
from 10. 48. 66. 109

56 17:08:56.663 01/25/2002 Sev=Info/5 | KE/ 0x43000044
RESPONDER- LI FETI ME notify has val ue of 86400 seconds

57 17:08: 56.663 01/25/2002 Sev=Info/5 | KE/ 0x43000046



This SA has already been alive for 6 seconds, setting expiry
to 86394 seconds from now

58 17:08:56.666 01/25/2002 Sev=Info/5 | KE/ 0x4300002F
Recei ved | SAKMP packet: peer = 10.48.66. 109

59 17:08: 56.666 01/25/2002 Sev=Infol4 | KE/ 0x43000014
RECEI VI NG <<< | SAKMP QAK QM *(HASH, SA, NON, ID, ID,
NOTI FY: STATUS_RESP_LI FETI ME) from 10. 48. 66. 109

60 17:08:56.667 01/25/2002 Sev=Info/5 I KE/ 0x43000044
RESPONDER- LI FETI ME notify has val ue of 28800 seconds

61 17:08: 56.667 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP CAK QM *(HASH) to 10.48.66.109

62 17:08:56.667 01/25/2002 Sev=Info/5 | KE/ 0x43000058
Loadi ng | Psec SA (Message | D = 0x4CEF4B32 OUTBOUND SPI =
Ox5EAD41F5 | NBOUND SPI = OxE66C759A)

63 17:08: 56. 668 01/25/2002 Sev=Info/5 | KE/ 0x43000025
Loaded OUTBOUND ESP SPI: Ox5EAD41F5

64 17:08: 56.669 01/25/2002 Sev=Info/5 | KE/ 0x43000026
Loaded | NBOUND ESP SPI: OxE66C759A

65 17:08:56.669 01/25/2002 Sev=Info/4 CM 0x4310001A
One secure connection established

66 17:08:56.674 01/25/2002 Sev=Info/5 | KE/ 0x4300002F
Recei ved | SAKMP packet: peer = 10.48.66. 109

67 17:08:56.675 01/25/2002 Sev=Infol4 | KE/ 0x43000014
RECEI VI NG <<< | SAKMP QAK QM *(HASH, SA, NON, ID, ID,
NOTI FY: STATUS_RESP_LI FETI ME) from 10. 48. 66. 109

68 17:08:56.675 01/25/2002 Sev=Info/5 | KE/ 0x43000044
RESPONDER- LI FETI ME notify has val ue of 28800 seconds

69 17:08:56.675 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP CAK QM *(HASH) to 10.48.66. 109

70 17:08:56.675 01/25/2002 Sev=Info/5 | KE/ 0x43000058
Loadi ng | Psec SA (Message | D = 0x88E9321A OQUTBOUND SPI =
0x333B4239 | NBOUND SPI = 0x6B040746)

71 17:08:56.677 01/25/2002 Sev=Infol/5 | KE/ 0x43000025
Loaded OUTBOUND ESP SPI: 0x333B4239

72 17:08:56.677 01/25/2002 Sev=Infol/5 | KE/ 0x43000026
Loaded | NBOUND ESP SPI: 0x6B040746

73 17:08:56.678 01/25/2002 Sev=Info/4 CM 0x43100022
Addi ti onal Phase 2 SA established.

74 17:08:57.752 01/25/2002 Sev=Infol4 | PSEC/ 0x43700014

Del eted all keys

75 17:08:57.752 01/25/2002 Sev=Infol4 | PSEC/ 0x43700010

Created a new key structure

76 17:08:57. 752 01/25/2002 Sev=Infol4 | PSEC/ 0x4370000F

Added key with SPlI =0x5ead41f5 into key li st



77 17:08:57. 753 01/25/2002 Sev=Info/4 | PSEC/ 0x43700010
Created a new key structure

78 17:08:57. 753 01/25/2002 Sev=Infol/4 | PSEC/ 0x4370000F
Added key with SPlI =0xe66c759a into key |i st

79 17:08:57. 754 01/25/2002 Sev=Infol/4 | PSEC/ 0x43700010
Created a new key structure

80 17:08:57. 754 01/25/2002 Sev=Infol/4 | PSEC/ 0x4370000F
Added key with SPI =0x333b4239 into key |ist

81 17:08:57. 754 01/25/2002 Sev=Info/4 | PSEC/ 0x43700010
Created a new key structure

82 17:08:57. 755 01/25/2002 Sev=Info/4 | PSEC/ 0x4370000F
Added key with SPlI =0x6b040746 into key |i st

83 17:09: 13. 752 01/25/2002 Sev=Info/6 | KE/ 0x4300003D
Sendi ng DPD request to 10.48.66.109, seg# = 2948297981

84 17:09: 13. 752 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP QAK | NFO *( HASH, NOTI FY: DPD_REQUEST)
to 10.48. 66. 109

85 17:09: 13. 758 01/25/2002 Sev=Info/5 | KE/ 0x4300002F
Recei ved | SAKMP packet: peer = 10.48.66. 109

86 17:09: 13. 758 01/25/2002 Sev=Infol4 | KE/ 0x43000014
RECEI VI NG <<< | SAKMP QAK | NFO *(HASH, NOTI FY: DPD_ACK)
from 10. 48. 66. 109

87 17:09:13.759 01/25/2002 Sev=Info/5 | KE/ 0x4300003F
Recei ved DPD ACK from 10. 48. 66. 109, seq# recei ved = 2948297981,
seq# expected = 2948297981

debug on the client when di sconnecting

88 17:09: 16.366 01/25/2002 Sev=Info/4 CL1 / 0x43900002
Started vpnclient:

Cisco Systems VPN Client Version 3.5 (Rel)

Copyright (C) 1998-2001 Cisco Systens, Inc. Al Rights Reserved.
Client Type(s): Solaris

Runni ng on: Sun0OS 5.6 Generic_105181-11 sun4u

89 17:09: 16. 367 01/25/2002 Sev=Infol/4 CM 0x4310000A
Secure connections term nated

90 17:09: 16.367 01/25/2002 Sev=Infol/5 | KE/ 0x43000018
Del eting | Psec SA: (OUTBOUND SPI = 333B4239 | NBOUND SPI = 6B040746)

91 17:09: 16. 368 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP QAK | NFO *(HASH, DEL) to 10.48.66.109

92 17:09: 16.369 01/25/2002 Sev=Infol/5 | KE/ 0x43000018
Del eting | Psec SA: (OUTBOUND SPI = 5EAD41F5 | NBOUND SPI = E66C759A)

93 17:09: 16.369 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP QAK | NFO *(HASH, DEL) to 10.48.66.109

94 17:09: 16.370 01/25/2002 Sev=Infol4 | KE/ 0x43000013
SENDI NG >>> | SAKMP QAK | NFO *(HASH, DEL) to 10.48.66.109



95 17:09: 16.371 01/25/2002 Sev=Infol/4 CM 0x43100013
Phase 1 SA del eted cause by DEL_REASON RESET_SADB.
0 Phase 1 SA currently in the system

96 17:09: 16.371 01/25/2002 Sev=Info/5 CM 0x43100029
Initializing CVPNDrv

97 17:09:16. 371 01/25/2002 Sev=Info/6 CM 0x43100035
Tunnel to headend devi ce 10.48. 66. 109 di sconnect ed:
duration: 0 days 0:0:20

98 17:09: 16.375 01/25/2002 Sev=Info/5 CM 0x43100029
Initializing CVPNDrv

99 17:09: 16. 377 01/25/2002 Sev=Info/5 | KE/ 0x4300002F
Recei ved | SAKMP packet: peer = 10.48.66. 109

100 17:09: 16. 377 01/25/2002 Sev=Warning/2 |KE 0x83000061
Attenpted incom ng connection from 10. 48. 66. 109. | nbound
connections are not all owed.

101 17:09: 17.372 01/25/2002 Sev=Infol/4 | PSEC/ 0x43700013
Del ete internal key with SPl=0x6b040746

102 17:09: 17.372 01/25/2002 Sev=Infol/4 | PSEC/ 0x43700013
Del ete internal key with SPl =0x333b4239

103 17:09: 17.373 01/25/ 2002 Sev=Infol/4 | PSEC/ 0x43700013
Del ete internal key with SPl=0xe66c759a

104 17:09: 17.373 01/25/2002 Sev=Infol/4 | PSEC/ 0x43700013
Del ete internal key with SPl =0x5ead41f5

105 17:09: 17.373 01/25/2002 Sev=Infol/4 | PSEC/ 0x43700014
Del eted all keys

106 17:09: 17.374 01/ 25/ 2002 Sev=Infol/4 | PSEC/ 0x43700009
| PSec driver already started

107 17:09: 17.374 01/ 25/ 2002 Sev=Infol/4 | PSEC/ 0x43700014
Del eted all keys

108 17:09: 17.375 01/25/2002 Sev=Info/4 | PSEC/ 0x43700009
| PSec driver already started

109 17:09: 17.375 01/25/2002 Sev=Info/4 | PSEC/ 0x43700014
Del eted all keys

110 17:09: 17.375 01/25/2002 Sev=Info/4 | PSEC/ 0x43700009
| PSec driver already started

111 17:09: 17.376 01/25/2002 Sev=Info/4 | PSEC/ 0x43700014
Del eted all keys

Debuggen auf dem VPN Concentrator

Wahlen Sie Configuration > System > Events > Classes (Konfiguration > System > Ereignisse >
Klassen) aus, um das folgende Debugging zu aktivieren, wenn Fehler bei der Verbindung
auftreten.

- AUTH - Schweregrad fur Protokoll 1-13
- IKE - Schweregrad fir Protokoll 1-6



- IPSEC - Schweregrad fiir Protokoll 1-6
EHConfiquration

i it This section lets you configure special handling of specific event classes.
—Fansgement Prolocals Click the Add button te add an event class, or select an event class and chek Mod

——Ganers] Click here to confipure peneral pvent parameters.

—Tra0 Destinafians Configured
——Syaing Servers Event Classes  Actions
——EMTP Servers
—Email Becipients
IKE

E
:

—EHger Management Modity
HEHAdministration _ Delete |

Sie kénnen das Protokoll anzeigen, indem Sie Uberwachung > Ereignisprotokoll auswéhlen.

Zugehérige Informationen

- Support-Seite fiir Cisco VPN Concentrator der Serie 3000
- Cisco VPN Client Support-Seite der Serie 3000

- IPSec-Support-Seite

- Technischer Support - Cisco Systems



//www.cisco.com/en/US/products/hw/vpndevc/ps2284/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2276/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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