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Client 3.5 und hoher fur Mac OS 10.1

Inhalt

Einflhrung
Voraussetzungen

Anforderungen

Verwendete Komponenten
Konventionen

Installieren des VPN-Clients
Speicherort der Benutzerprofile
Deinstallation des VPN-Clients
Zugehdrige Informationen

Einflihrung

Dieses Dokument enthalt schrittweise Anweisungen zur Installation und Deinstallation des Cisco
VPN Client Version 3.5 fur Mac auf Mac OS Version 10.1.

Um die neueste VPN Client-Version flir Mac OS herunterzuladen, besuchen Sie das Software
Center (nur registrierte Kunden).

Voraussetzungen

Anforderungen

Die in diesem Dokument beschriebenen Verfahren sollten auf der Mac OS 10.1-Festplatte
implementiert werden.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den unten stehenden Software- und
Hardwareversionen.

- Cisco VPN Client 3.5

- Mac OS 10.1
Hinweis: Zur Verwendung dieser Beispielkonfiguration mit Mac OS X 10.2 mussen Sie Cisco VPN
Client 3.6 oder hoéher ausfihren. Beachten Sie aulerdem, dass der VPN Client fir Mac Version
3.6 bei Mac OS X 10.2 nicht auf der Schnittstelle en1 (Apple AirPort WiFi)-Karte funktioniert.
Weitere Informationen und eine Problemumgehung werden als Bug-ID CSCdy4112 aufgezeichnet
(nur registrierte Kunden) .


http://www.cisco.com/cgi-bin/tablebuild.pl/darwin
http://www.cisco.com/cgi-bin/tablebuild.pl/darwin
http://tools.cisco.com/RPF/register/register.do
http://www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdy41127
http://tools.cisco.com/RPF/register/register.do

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Installieren des VPN-Clients

Um den VPN-Client zu installieren, der Registrierungsanderungen an lhrem Mac OS 10.1
erfordert, missen Sie sich im Root-Modus befinden.

Befolgen Sie diese Anweisungen, um den VPN-Client zu installieren:

1. Gehen Sie wie folgt vor, um den Root-Benutzer zu aktivieren und das Kennwort
einzurichten:Root-Modus aktivierenMelden Sie sich als normaler Benutzer bei Ihrem Mac
an.Doppelklicken Sie auf das Symbol Festplatte.\Wahlen Sie Anwendungen >
Dienstprogramme > Netinfo Manager

aus.
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Wahlen Sie im Netinfo Manager Domane > Sicherheit > Authentifizierung
aus.


http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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Sie werden zur Eingabe des Administrator-Kennworts fir den Administrator-Benutzer
aufgefordert. Der Administrator-Benutzer ist derjenige, der das Administratorkonto erstellt
hat.Wahlen Sie im Netinfo Manager Doméne > Sicherheit > Root-Benutzer aktivieren
aus.
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Nachdem Sie den Root-Benutzer aktiviert haben, melden Sie sich als Root-Benutzer an.

2. Suchen Sie die von der Cisco Website heruntergeladene TAR-Datei flir den VPN-Client, und
doppelklicken Sie auf das TAR-Image, um es zu entpacken.Die Dateien werden in einen
Ordner namens "vpnclient" auf Inrem Desktop abgelegt. Der Ordner enthalt die
erforderlichen Dateien fir die Installation und Deinstallation des VPN-Clients.

3. Wechseln Sie im Terminalfenster zum vpnclient-Ordner, indem Sie den Ordner "/" wie z. B.
"cd \desktop/vpnclient" andern und die Eingabetaste dricken. Geben Sie dann ./vpn_install
ein, um den VPN-Client im gewtinschten Ordner zu
installieren.



& Grab File Edit Capture Window Help
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Welcome to Darwin!
[dhcp-171-69-89-115:~] root# cd Sdesktop/vpnclient
[dhcp-171-69-839-115 1~/desktop/vphclient ] root# Avpn_install

Cisco Systems YPM Client Yersion 3.5 (Rel) for Darwin 1.4
Copyright {c) 1995-28A1 Cisco Systems, Inc. ALl Rights Reserwved.

Plegse review the licenze agreement found in license.txt

Directory where wph binaries will be installed [fusr/localsbin]

dutomotically lood the VPH MHKE ot boot time [ves] wes

- Cizco Systems VPN installation -

| the installotion iz configured to install the following
| files onto thiz system:

wvpn rezource files @ "Jetc/CizcoSvstemsVPNCLient"
IPSec NKE @ "/Svstem/Librorv/Extenzions/CiscoVPN.kext".
vpn gpplicotions @ “Ausr/localsbin”.
MKE autostart bundle @ "/Svstem/Library/Startupltems/CiscaVPN".

Iz the aobove correct [w]

==x copying NKE to defoult sysztem location: "/System/Librarv/Extenszions/CiscoVPN.kext".
=== creating startup bundle for HKE in defqult location: "/System/Library/Startupltems/CiscolPH".
=== creating directory tree for VPN resource files in "/etc/CiscoSystensVPHCLient".

=== creating default vph initialization file "/fetc/CiscoSystems¥PNClientvphclient . ini".
=== installing profilez into "Aetc/CiscoSystemsVYPNClientProfiles/":

==x added the following profiles: sample




Q-"E Grab File Edit Capture Window Help
Jusribinflogin (ttyp2)

IPSec HEE : "/Swstem/Librory/Extensions /CiscoVPN.kext".
vprr applications @ "Ausrdlocal/sbin".
NKE autostart bundle @ "ASystemslibrarysstartupltems/CiscoWPH".

Is the obove correct [w] v

==z copwing MKE to defoult swstem locotion: “/System Librory/Extenzions/CiscoVPH.kext".

=== creating startup bundle for NKE in default location: "/ASwstem/LibraryStartupltems/CiscoYPN"
==> creating directory tree for YPN rezource files in "fetc/CizcoSvstemsYPNClient".

==x creating default wpn initialization file "Jetc/CizcoSystemsVPNCLientsvpnclient.ini"”.

=== inztalling profiles into "Aetc/CizcoSvstemsVPNC LientProfiless":

=== Qdded the following profiles: sample

=== Cop¥ing vpn applications into "Ausr/local/bin".

=== zetLing permizsions on applications and resource files

Ausrd local/bindvpnclient, Ausr/local/bindcvpnd (setuid root)
deto/CizcofystensYPNC lient (wor ld writeable)
Jeto/CizscoSystemsVPNCLient /Profiles (world writeable)
deto/CiscoSystemsYPNC lient Certificaotes (world writeable)

=== touching kernel extensions directory to update cache.

MOTE: You may wizh to change these permissions to restrict access to root.

=== The Cizco Svatems IPSec NKE will load automatical ly when wou boot this swatem.

to lood: Aovstem/Library/Startupltens/CizcoPNACizcolPN start

to unload: ASvstemLibrary/Stortupltems/CiscoVMPHACiscoVMPN stop
to restart: /System/Library/Startupltems/CizcoVMPNACiscoVPN restort

Cisco Swstems VPN client installation completed successfullwy.

[dhop-171-69-59-115 :~/desktop/vpnclient ] root# D

4. Wahlen Sie Anwendungen > Sicherheit > Netinfo Manager aus, und wahlen Sie dann
Domane > Sicherheit > Root-Benutzer deaktivieren, um den Root-Benutzer zu
deaktivieren.
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5. Wéhlen Sie Domain > Security > Deauthentication, um den Stammbenutzer zu
deauthentifizieren.
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6. Beenden Sie den Netinfo-Manager.

7. Starten Sie lhren Mac neu und melden Sie sich als normaler Benutzer an. Dadurch wird der

mit dem VPN-Client installierte VPN-Service gestartet.

Speicherort der Benutzerprofile

Sie kénnen die Datei sample.pcf andern und als neue Datei am gleichen Speicherort speichern.

[dhcp-171-69-89-169:/etc/ C scoSystensVPNC i ent/Profil es] root#ls sample.pcf
[dhcp-171-69-89-169:/etc/ C scoSystensVPNC i ent/ Profiles] root#
[ mai n]

Descri pti on=sanpl e user profile

Host=10.7.44.1

Aut hType=1

G oupNanme=nonkeys

Enabl el SPConnect =0

| SPConnect Type=0

| SPConnect =

| SPCommand=



User name=chi nchi m
SaveUser Passwor d=0
Enabl eBackup=0
BackupServer =
Enabl eNat =0
Cert St ore=0
Cer t Nanme=

Cert Pat h=

Cert Subj ect Nane=
Cert Seri al Hash=00000000000000000000000000000000
DHG oup=2

For ceKeepAl i ves=0

Deinstallation des VPN-Clients

Um den VPN-Client zu deinstallieren, mussen Sie die Registrierungseintrage aus dem Mac-
System entfernen. Sie bendtigen aullerdem Root-Zugriff. Die folgende Ausgabe stammt aus der
Deinstallation des VPN-Clients.

1. Aktivieren Sie den Root-Modus. (Dies entspricht Schritt 1 bei der Installation des VPN-
Clients.)

2. Deinstallieren Sie den VPN-Client.
[ dhcp-171- 69- 89- 169: ~/ deskt op] root #cd vpnclient
[ dhcp-171- 69- 89- 169: ~/ deskt op/ vpncli ent] root#./vpn_uninstall
==> renoving : /usr/local/bin/vpnclient ( VPN dialer )
==> renoving: /usr/local/bin/ipseclog ( VPN log viewer )
==> renoving: /usr/local/bin/cvpnd ( VPN daenon )
==> renoving: /usr/local/bin/cisco_cert_ngr ( VPN certificate manager )
==> renoving: /System Library/Startupltens/C scoVPN ( autostart feature )
==> renovi ng: /System Li brary/ Ext ensi ons/ Ci scoVPN. kext ( |PSec NKE )
==> renoving: /etc/Ci scoSystensVPNClient ( profiles, certificates, initfiles )

3. Root-Modus deaktivieren und deauthentifizieren. (Dies entspricht den Schritten 4 und 5 bei
der Installation des VPN-Clients.)
4. Starten Sie den Mac neu.

Zugehdrige Informationen

- Installieren des VPN-Clients fiir Mac OS X, Version 4.0

- Installieren des VPN-Clients fiir Mac OS X, Version 3.7

- Installieren des VPN-Clients fiir Mac OS X, Version 3.5.1
- Support-Seiten fiir IP Security-Produkte (IPSec)

- Technischer Support - Cisco Systems



http://www.cisco.com/en/US/products/sw/secursw/ps2308/products_user_guide_chapter09186a008015cffe.html?referring_site=bodynav
http://www.cisco.com/en/US/products/sw/secursw/ps2308/products_user_guide_chapter09186a00801011e6.html?referring_site=bodynav
http://www.cisco.com/en/US/products/sw/secursw/ps2308/products_tech_note09186a00800946f4.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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